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-باشد. به نظر منیاروپا در حال گس رش می

های موجود بنا بناج رسد که علارغم شباهت

باشد. از این اما از آن م فاوت می  Petyaافزار

رو این باج افزار توانس ه است باعث ویرانی در 
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WPA2 در اندروید 



دانشگاه خوارزمی“ آپا”خبرنامه   

2 

 های اینتل!آسیب پذیری در تمام پردازه 

تقریبا تمام پردازنده های شرکت اینتن نز از 

نسنبنت بنه  Skylakeزمان ایجاد معماری 

سیب پذیر بنوده آ  USBحمله های مب تی بر

 اند.

موتور مدیریت ایت ز توسط اکنرنر کناربنران 

نادیده گرف ه می شود، اما این زیر سیس م در 

سیس م های مب تی بر ایت ز ننقنش بسنینار 

، تقرینبنا 2118مهمی را ایفا می کتد. از سال 

هر پردازنده ای که توسط این شرکت مت شنر 

است که برخی از آنها رایانه  IMEشد، دارای 

ای در دل رایانه شما هس تد و قابلینت هنای 

بسیار خوبی دارند. در یک نمودار معنمناری 

و قنبنز از  CPUبالاتر از  IMEکامپیوتر، 

سیس م عامز قرار دارد. هدف آن کنتن نرل 

CPU سخت افزارهای دیگر و انجام کارهنا ،

بننا دسنن ننرسننی  remoteبننه صننورت 

administrator .است 

صتدوق بین المللی پول  سالها ادعا میکردند 

تهدید امتی ی بنزرگنی “  جعبه سیاه” که این 

است؛ زیرا می تواند سیس م شما را حن نی 

زمانی که رایانه خاموش است کت رل کنتند. 

این ترس ها بعد از آنکه محققان امتی ی یک 

را کشن   USBسوءاس فاده  مب تی بنر 

 کردند به واقعیت بدل گشت.

شرکت، فن آوری های مربت تقنرینبنا منی 

را از  IMEتواند بر روی هر رایانه ای که 

اجرا می کتد، کد های بندون  USBطریق 

علامت ، اجرا کتد. حمله با اس فاده از پورت 

ساخ ه شده بنه  JTAGهای اشکال زدایی 

کامپیوتر کار می کتد. بسیاری از دس گاه ها 

به این پنورت هنا  USBو  IMEاز جمله 

م صز می شوند، در واقع قنرار اسنت اینن 

مکانیزم بین آنها تقسیم شوند. محققان راهنی 

را برای از بین بردن این موانع کش  کرده اند 

آنها کد خود را از یک  فلش مموری اجرا منی 

 کتتد.

محققان آسیب پذیری های قبلی را با منوتنور 

مدیریت ایت ز شتاسایی کرده اند،  ینکنی از 

ویژگی های متحصر به فرد توجه به کناربنرد 

آسان آن است. در حال حاضر این فقط ینک 

)  Skylakeاثبات مفهوم است کنه فنقنط 

( و سیس م عامز های جدیدتر را تحنت 2165

تاثیر قرار می دهد. بدون شک ایت ز به زودی 

این پچ را تغییر خواهد داد، اما هتوز هم بنرای 

بسیاری از آنها این مسئله نگران کتتده اسنت. 

وجنود  IMEهیچ راهی برای غیرفعال کردن 

 CPUندارد زیرا  این ویژگنی بنخنشنی از 

فیزیکی است. بدون یک پچ، تتها راه محافظت 

 IMEدر برابر این حمله تغییر سیس م عامز 

 است.

 گردآورنده: سمیه نیاخلیلی

1396آبان ماه  -شماره ده   
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های های امنیتی در ساعتاز آسیب پذیری Watchdogهشدار 

  هوشمند کودکان

هنای های امتی ی در مورد اسباب بازینگرانی

مرتبط با کودکان، مسئله جدیدی ننینسنت. 

مناننتند  Wi-Fiهای با قنابنلنینت عروسک

MyFriend Cayla  وBarbie  در معنرض

آسیب پذیری هکرها قرار گرف تد، در حنالنی 

و  Fisher-Priceکه اسباب بازی هوشمتد 

HereO watches  هنای نیز دارای حنفنره

امتی ی خطرناکی بودند که از آن زمنان تنا 

کتون تولید نشده اند. در حال حاضر، یکی از 

در منورد خنطنرات   watchdogناظرین 

های هوشمتد طنراحنی شنده بنرای ساعت

 کودکان هشدار داده است.

( تنعندادی NCCشورای مصرف کتتده نروژ )

باشد کودکان می سبها را که متااز این ساعت

و  Gatorرا آزمایش کرده است، از جمنلنه 

GPSها به والدین اجنازه منی. این دس گاه-

دهتد  مکان  فرزندان  خود را )از طریق ینک 

برنامه گوشی هوشمتد( نظارت کتتد، حن نی 

ای از توانتد تماس تلفتی را به مجنمنوعنهمی

اعداد محدود کتتد. این دس گاه همنننتنینن 

و قننابننلننیننت  SOSدارای یننک دکننمننه 

geofencing  است که هشداری در صنورت

 کتد.ترک کودک از محلی خاص ارسال می

 Mnemonicو شرکت امتی ی  NCCاما 

هنا  دریاف تد که امتیت ضعی  این دس نگناه

هکرها را قادر به ردیابی مصرف کتنتندگنان، 

تغییر محز نگهداری کودک، گوش دادن بنه 

گف گوها و به خطر انداخ ن کلید اضطنراری 

 کتد.می

ها همنتین کش  کردند که برخی از ساعت

اطلاعات ذخیره شده و منتن نقنز شنده را 

کتتد، و هکرها بسیار آسنان  رمزگذاری نمی

می وانتد به این اطلاعات دس نرسنی پنیندا 

کتتد. نظارت بر حقوق مصرف کتتنده هنه 

کرد؟ این دس گاه ها را به لحاظ امنتنین نی 

نامید و افزود اگر والدین از آسینب “  ضعی ” 

هنا  هایی امتی ی که در این دسن نگناهپذیری

خواهتد  “ شوکه” وجود دارد اطلاع پیدا کتتد 

 شد.

، Gator 2 ،Tinitellهنننای سننناعنننت

Viksfjord  وXplora  آزمایش شدند، اما

توانتد گویتد محصولات دیگر میمحققان می

آسیب پذیر باشتد. جان لنوینینس، خنرده 

فروش انگلیسی اعلام کرده است در حنال 

مشاوره بیش ر و اطمیتان بنه عنرضنه ” ارایه 

را  Gatorنسخه دیگری از ساعت “   کتتده

در یک اقدام مح اطانه از لیست فروش خود 

 حذف کرده است.

GPS  برای کودکان اعلام کرد که در حنال

حاضر به نقص امتی ی واقن  هسنت، بنه 

مش ریان خود قول داد که نقص موجنود را 

گنفن نه  Gatorدهد. در عین حال، ارتقا می

هایش را به یک سنرور جندیند است که داده

رمزگذاری شده ان قال داده است و یک برنامنه 

 تر را برای مش ریانش ایجاد کرده است.امن

ای بنه محصولات مصرفی به طور فنزاینتنده

-شوند  در ن یجه سطح بیایت رنت م صز می

آوری و پردازش ها تولید، جمعای از دادهسابقه

شوند. ضروری است که از تهدینداتنی کنه می

ممکن است هتین محصولاتی را درگیر کنتند 

آگاه باشیم، اگر امتیت در اولویت قرار گنینرد. 

هریسون ادوارد شن، معاون ارشند ارزینابنی 

ما شورای مصرف کتتنده ” امتی ی فتی، گفت: 

نروژ را م قاعد کردیم که روند پیگیری این امر 

 “حرکت رو به جلو داش ه باشد

 گردآورنده: سمیه نیاخلیلی

1396آبان ماه  -شماره ده   
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 معرفی سرویس امنیتی جدید گوگل برای دفع حملات سایبری

همزمان با تحقیقات امتی ی در حال انجام در 

روسیه پیرامون آسینب پنذینری گسن نرده 

Equifax گوگز در حال معرفی سنروینس ،

جدیدی است که  امتیت سیس م احراز هویت 

بخشد، الب ه ممکنن  دو مرحله ای را بهبود می

است این سرویس برای همه کاربنران قنابنز 

 دس رس نباشد.

به گف ه دو تن از افراد آگاه به این موضنوع و 

بتابر گزارش بلومبرگ، گوگز برنامه امتین نی 

اش را در ماه آیتده به بنازار عنرضنه  پیشرف ه

خواهد کرد. مش ریان این محصول، عنمندتنا  

های بزرگ، سیاس نمنداران و مدیران شرکت

ای هس نتند کنه  های برجس هدیگر شخصیت

الزامات امتی ی شدیدی دارند. این که آیا اینن 

سرویس برای کاربران عنادی در دسن نرس 

 .خواهد بود، نامشخص است

پش یبانی از کلیدهنای  2164گوگز از سال 

را از سنر  U2Fموسوم به  USBامتی ی 

 و  Dropboxگننرفننت. )فننیننس بننوک،

Salesforce  قنبنز از گنوگنز از اینن

کنردنند(. اینن  تکتولوژی پش ینبناننی منی

های کاربری گوگز تکتولوژی، امتیت حساب

 USBرا با اتصال یک دانگز  Gmailمانتد 

  -با ورود یک رمز عبور اس اندارد  -به رایانه 

بخشد. در این روش دیگر نیازی به  بهبود می

تایپ کدها از تلفن همراه نیست و همنتینن 

های فیشیتگ بیش ر در امنان کاربر از سایت

 ماند. می

الگوی امتی ی جدید گوگز بر پایه هنمنینن 

روش است با این تفاوت که کلیند سنخنت 

افزاری فیزیکی دومی علاوه بر کلید امتی نی 

USBگیرد. به اینن  ، مورد اس فاده قرار می

 صورت که تتها زمانی وارد ینک حسناب

Google  خواهیم شد که هر دو دسن نگناه

 )کلید( شتاسایی شوند.

های این طرح امتی ی به ایتجا خن نم  نوآوری

شود. این سرویس عنلاوه بنر اینتنکنه  نمی

های شخص ثالنث را دس رسی تمامی برنامه

مشن نری   Google Driveهنای به فاینز

هنای کتد، بلکه به روز رسناننیمسدود می

امتی ی متظمی را برای حفظ امتیت اطلاعنات 

-ها، ارایه منیبا اس فاده از به روز ترین روش

 دهد.

 اخیرا  مشخص شد کنه غنول حسنابنداری

Deloitte  شرکت دیگری بود کنه قنربناننی

هکرها شد. سرور ایمیز اصلی این شرکت، از 

طریق یک حساب کاربری مدیر در منعنرض 

خطر قرار گرفت که تتها با یک کلمنه عنبنور 

محافظت شده بود و از سیس م احراز هویت دو 

 کرد. ای اس فاده نمیمرحله

 گردآورنده: محمدحسین خدامی

1396آبان ماه  -شماره ده   
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 BadRabbitباج افزار 

“ خرگوش بد” نسز جدیدی از باج افزار به نام 

های شنرقنی در روسیه، اوکراین و سایر بخش

-باشد. به نظر منیاروپا در حال گس رش می

های موجود بنا بناج رسد که علارغم شباهت

باشد. از این اما از آن م فاوت می Petyaافزار 

رو این باج افزار توانس ه است باعث ویرانی در 

ای، حمز و نقز عمومی و ینک سیس م رسانه

 فرودگاه در اکراین گردد.

ننینز “  خرگوش بند” همانتد سایر باج افزارها 

 Flashتوانس ه است از طریق ینک فناینز 

جعلی گس رش پیدا کتد، اما این باج افزار این 

قابلیت را دارد که توسط شبکه گس رش یابند 

های بیش نری را آلنوده ننمنایند. و سیس م

گس رش باج افزار با اس فاده از کد م نن بناز 

Mimikatz هنا و برای اس خراج اع بارنامنه

DiskCrypt ها بسنینار برای رمزنگاری داده

 تسهیز گردیده است.

شیوع گس رش خرگوش بد به عنتنوان ینک 

حمله مداوم توصی  گردیده است و منرکنز 

CERT ها لازم را مربوط به اوکراین آگاهی

ها در خصوص این بناج افنزار داده به شرکت

است. زمانی که مح وای هارد رمزنگاری شند، 

بناعنث  MBRاین باج افزار با جابه جاینی 

 گردد. دس رسی ناپذیری آن می

پیغام این باج افزار بسیار شبیه به پیغام بناج 

ها نشنان باشد و بررسیمی NotPetyaافزار 

دهد که مقداری از کد متبع آن نیز مجدد می

مورد اس فاده قرار گرفن نه اسنت. شنرکنت 

ESET نیز همنتین اعلام نمود که شرکت-

های زیادی در شرق اروپا به این بناج افنزار 

 Micro Trendانند. شنرکنت آلوده شده

براساس تحقیقات منا، ” همنتین بیان نمود: 

باج افزار خرگوش بد قابلیت گس رش خود را 

برروی سایر کامپیوترهای موجود در شبکه و 

های خود در شنبنکنه بنا کپی کردن فایز

اس فاده از نام اصلیشان و همنتین اجنرای 

های ایجاد شنده را بنا اسن نفناده از کپی

W i n d o w s  M a n a g e m e n t 
Instrumentation (WMI)  و

S e r v i c e  C o n t r o l  M a n a g e r 

Remote Protocol .را دارد“ 

بیت  1.15درحالی که مقدار باج درخواس ی 

این هشدار را  CERTکوین است اما مرکز 

داده است که با پرداخت مبلغ بناج هنینچ 

ها و رمزگشاینی ضمان ی برای بازگشت فایز

 وجود ندارد.

 راه مقابه با این باج افزار

-با این که هدف این باج افزار شرق اروپا می

هایی از آن نینز در امنرینکنا باشد اما نمونه

مشاهده شده است. خوشبخ انه با اس فاده از 

توان جلوی فعنالنینت هتد راه حز ساده می

 این باج افزار را گرفت.

راه حز پیشتهادی از سوی ینک منحنقنق 

در توینین نر  Amit Serperامتی ی به نام 

ارایه گردیده است. تمام کاری که نیاز اسنت 

انننجننام دهننینند ایننجنناد دو فننایننز 

c:\windows\infpub.dat  و

c:\windows\cscc.dat باشد. سپنس می

هنای حنذف نیاز است تا تمامی دس نرسنی

شود شما در مقنابنز گردد. این کار باعث می

افزار واکسیته شوید و این بناج افنزار این باج

 ن واند در سیس م شما فعالیت کتد.

 Kasperskyراه حز پیشتهادی از سنوی 

است تا از گسن نرش  WMIغیرفعال کردن 

این باج افزار جلوگیری شود. برای غینرفنعنال 

 به صورت زیر باید عمز نمود: WMIسازی 

را تناینپ  Services.mscعبارت  Runدر 

 را فشار دهید. Okنموده و 

 Windows Managementبنننننننرروی

Instrumentations  کلیک راست نموده و

Properties .را ان خاب نمایید 

کلیک کرده و از لیسنت  Stopی برروی دکمه

را  Disabledمقدار  Startup typeکشویی 

 کلیک کتید. Okان خاب و برروی 

 

 

 گردآورنده: محمد مرتضوی
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 Matrixبازگشت دوباره باج افزار 

بنه  Malwarebytesمحقق امتی ی شرکت 

دریاف ه است که بناج  Jérôme Seguraنام 

افزار ماتریکس با اس فاده از کیت اکسپلنوینت 

RIG هناینی کنه منینزبنان برروی سناینت

بدافزارهای تبلیغاتی هس تد مجددا در حنال 

 باشد. گس رش می

باج افزار ماتریکس اولین بار در ان های سنال 

ان شار یافت و در مناه آپنرینز سنال  2161

شتاسایی گردید. از آن زمان به بنعند  2167

سرعت این گس رش کاهش یافت و تتهنا در 

نقاط کمی مشاهده گردید. بتابنراینن، خنبنر 

ی آن توسط کیت اکسپلوینت گس رش دوباره

RIG .همه را شوکه کرد 

، باج افزار ماتریکس از Seguraبرطبق بیانات 

هایی که طریق این کیت و با اس فاده از سایت

گذارند بنرروی تبلیغات مخرب به نمایش می

-CVEهای اهدافی که دارای آسیب پذیری

و  Internet Explorerدر 2016-0189

CVE-2015-8651  درFlash  بناشنتند

هنا گردد. هر دوی این آسیب پذیرینصب می

هنای به کاربرانی مربوط است که از نسنخنه

 Internet Explorerآپدیت نشده و قدیمی 

 کتتد.اس فاده می Flash Playerو 

برای آلوده شدن کافیست که تتها بنازدیند 

کتتده با اس فاده از یک سیس م آسیب پذیر 

هایی شود که تبلیغات مخنرب و وارد سایت

گذارند. این دلیلی قناننع آلوده به نمایش می

کتتده بر این امر است که کاربران بایند بنه 

های منورد ننیناز را ای آپدیتصورت دوره

 دریافت و نصب نمایتد.

-به محض ایتکه فرد آلوده شود، تمام فناینز

گردد، های آن برروی کامپیوتر رمزنگاری می

کتد و به فرمت آننان نام آنان تغییر پیدا می

 pyongyan001@yahoo.comبنننه 

 کتد.تغییر پیدا می

در طول این فرآیتد، باج افزار یک فایز نوش ه 

را در تمامی فولدرهایی که رمزنگناری کنرده 

اسنننننننننننننت بنننننننننننننا 

نننننننننننننننننننننننننننننننننننننننننننننام

WhatWrongWithMyFiles#_#.rtf  
دهد. سرانجنام ینک صنفنحنه کنه قرار می

توضیحات کاملی در خصوص شرایط برقنراری 

ارتباط و پرداخت باج در آن نوش ه شده اسنت 

 شود.نمایش داده می

 

 

 ادامه در صفحه بعد.

 گردآورنده: محمد مرتضوی
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 )ادامه...( Matrixبازگشت دوباره باج افزار 

اما راهکارهای م فاوتی نیز برای جلوگیری از 

آلوده شدن به این باج افزار نیز ارایه گنردینده 

 است که در ادامه به آنان خواهیم پرداخت.

چگونه خود را از آلوده شدن به این بماج 

 افزار دوره نگه داریم؟

-در اب دا نیاز است تا از نصب تمامی آپندینت

های امتی ی ویتدوز خود مطمئن شویم. اینن 

بنرروی  Exploitامر مانع از اجرای کنینت 

 سیس م ما خواهد شد.

همنتین اس فاده از یک نرم افزار امنتنین نی 

باشد. برای شروع بنایند خوب بسیار مهم می

یک پش یبان قابز اع ماد و آزمایش شنده از 

های خود داش ه باشیند کنه در منوارد داده

اضطراری و در هتگام حمله باج افزار بن نوان 

 ها را از آن بازگردانی کرد.فایز

هنای همنتین شما باید مجهز به سنینسن نم

امتی نی تشنخنینص رفن ناری هنمناننتند 

Malwarebytes یا   وEmsisoft Anti-

Malware  باشید. اگنر از آپندینتFall 

Creater  کتیند لازم اس فاده می 61ویتدوز

 Controlled Folderاست تنا وینژگنی 

Access های ان در را برای محافظت از فایز

 مقابز باج افزارها، فعال نمایید.

در آخر رف ارهای امتی ی متاسب را تنمنرینن 

کتید. این رف ارها به صورت خلاصنه شنامنز 

 شود:های زیر میگام

 ی پش یبان.ی نسخهتهیه 

 هاینی کنه از باز نکردن پیوست ایمیز

 اند.سوی افراد ناشتاس ارسال شده

 هنا بنا های پیوست ایمنینزاسکن فایز

 اس فاده از آن ی ویروس.

 هنای اطمیتان از نصب به روز رسناننی

ویتدوز به محض ان شار آنان. همنتینن 

های خود را سعی کتید تا تمامی برنامه

، Javaبه روز نگه دارید به خصنوص 

Flash  وAdobe Readerنسخنه .-

هنا دارای آسنینب های قدیمی برنامه

باشد که بدافزارها بنرای هایی میپذیری

 کتتد.گس رش از آنان سوء اس فاده می

 .اس فاده از نرم فزارهای امتی ی متاسب 

 هنا از پسوردهای پینیده در وب سناینت

اس فاده نمایید. همنتین از یک پسنورد 

 در هتدین سایت اس فاده نکتید.

همنتین ذکر این نک ه در ان ها متاسب اینت 

که جلوگیری از آلوده شدن به این باج افزارهنا 

هنای تر از بنازگنردانندن فناینزبسیار ساده

 باشد.رمزنگاری شده پس از آلودگی می

 گردآورنده: محمد مرتضوی
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 Pwn2Ownتوسط  7هک آیفون 

توسط یک گروه سه نفنره از  7امتیت آیفون 

بنا  Pwn2Ownهکرها در رویداد موباینز 

، ینک wi-fiاس فاده از یک آسیب پذیری در 

 Safariباگ در سیس م خدمات و دو باگ در 

به مخاطره اف اد و هکرها توانس تد کندهنای 

مخرب خود را برروی دس گاه مورد ننظنر بنا 

های روز صنفنر اس فاده از این آسیب پذیری

 اجرا نمایتد.

در دو  Tencent Keenآزمایشگاه امتی ی 

بخش از سه بخش مربوط بنه کنتنفنراننس 

Pwn2Own  با اس نفناده از دو بناگ در

Safari  موفق به گرینز از  7مربوط به آیفون

SandBox  شد. در حال حاضر همنتان این

تناینیند  Pwn2Ownحمله توسط رهبران 

 نگردیده است.

قوانین مسابقه تاکید بر اینن امنر دارد کنه 

-هایی که تحت نفوذ قرار منیتمامی دس گاه

گیرند باید به آخریت نسخه سیس نم عنامنز 

هنای  Patchآپدیت شده باشتد و تمنامنی 

امتی ی را دریافت کرده باشتد. دقیقا مشخص 

ای از نیست در دقیقا در آن روز هه نسنخنه

iOS  نصب گردینده شنده  7برروی آیفون

مربوط بنه آسنینب  Patchبود. سه شتبه 

 iOS 11.1بننرای  KRACKپننذیننری 

-wiمت شر گردید که برای سوء اس فاده از 

fi گردد.اس فاده می 

هتگامی که تحقیقات ارایه شده نشان داد که 

اسننت،  day-0ایننن آسننیننب پننذیننری 

Pwn2Own  بلافاصله این آسیب پذیری را

به فروشتدگان ارایه داد. تیم هک کنتنتنده 

ام یاز درینافنت  62ی دلار به علاوه 45111

روزه داده  31کردند. به آنان یک فرصنت 

شود تا یک راه حز قبز از آنکه شنرکنت می

اراینه “  های محدودیتوصیه” درباره این م د 

کتد را مت شر کتتد. نمایتدگان گوگز، اپز و 

هوآوی در محز این کتفرانس حاضر هس تد 

توانتد در صورت نیناز سنوالاتشنان را و می

 مطرح نمایتد.

یک باگ در مرورگر ایت رنت سامسوننگ در 

این رویداد نینز کشن  گنردیند. گنوشنی 

بناشند. منی Galaxy S8سامسونگ مربوطه 

از روش  Keenهمنتین آزمایشگاه امتی ی 

Stack Overflow  برای نفوذ بنه گنوشنی

Huawei Mate9 Pro  و اجرای کندهنای

 611111مخرب اس فاده نمود که با این کار 

 دلار به دست آورد.

Pwn2Own ی کامپیوتنری هنک یک مسابقه

 2117ی آن در سنال باشد که اف  احیهمی

گردد. اولین مسابنقنه بوده و هرساله برگزار می

 Monthدرخصوص فقدان پاسخگویی اپز به 

of Apple Bugs  وMonth  of Kernel 

Bugs  برگزار شد. در آن زمان رویندادهنا و

های بازرگانی اپنز، امنتنینت همنتین آگهی

 ویتدوز را به تمسخر گرف ه بودند.

ی این مسابقه، گوشی موبایلی که با آن برنده

حمله را انجام داده، پول نقد و ینک ژاکنت 

کتد. منکنان مربوط به مسابقات را دریافت می

 Aoyamaآخرین رویداد نام برده در خیابان 

در توکنینو ژاپنن  Grace Cathedralو در 

 برگذار گردید.

 گردآورنده: محمد مرتضوی
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  ویندوز DNSباگ در 

، 61، وینتندوز 8ویتدوز  DNSدر  سرویس 

،  2161و ویتدوز سرور  2162ویتدوز سرور 

 CVE-2017-11779باگی که با شتاسنه 

یافنت شنده کنه روی   –ردیابی شده است 

DNSAPI.dll گننننذارد. اثننننر مننننی

DNSAPI.dll  فایز است   که درخنواسنت

سازد و پاسخ را از سنرور را می DNSهای 

DNS کتد. این باگ  فنقنط بنه دریافت می

یا بالاتر  اخ صاص دارد زیرا ننقنص  8ویتدوز 

 امتنین نی در هنگنوننگنی اجنرای فناینز

DNSAPI.dll هنای و مدیریت درخنواسنت

DNS  ساخ ه شنده در حنینن پنروتنکنز

DNSSEC  .را وجود داردDNSAPI  ینک

 DNSورژن امن تر از پروتکز کنلانسنینک 

اولین نسخه وینتندوز بنرای  8است.  ویتدوز 

 پش یبانی  از این پروتکز بود.

باگ شرایط اجرای کد مخرب با سمحم  

 کند. دسترسی مدیرسیستم را فراهم می

Nick Freeman مننحننقننق امننتننینن ننی ،

BishopFox بنرای گوید:  کش  شده می

بهره برداری از باگ، مهاجم باید یک سنرور 

DNS ی مخرب را راه اندازی کتد و شبنکنه

از  DNSمحلی هدف را برای ربودن ترافیک 

بین ببرد. در آن نقطه مهاجم تتها به ان ظنار 

-systemبرای یک برنامه با ادمنینن ینا 

level privileges  برای ساخت درخواست

DNS  نیاز دارد. این مسئله ای نیست هون

-بسیاری از برنامه های امروزی درخنواسنت

سازند و بسیناری از را مهیا می DNSهای 

Windows adminکاربران از یک اکانت 

-level  برای عملینات روز بنه روز خنود

 DLLکتتد. عنلاوه بنر اینن، اس فاده می

سناخن نه  DNSهای مشابه هم درخواست

های ویتندوز شده توسط بسیاری از سرویس

دهد، بتابراین، مهاجنم در اصلی را انجام می

مورد نظرخود را توسط   DNSنهایت پاسخ 

یک از سرویس های اصلی دارد،  کنه کند 

-systemمخرب اضافه شده در درون را  با 

level privileges کتد. محققنان اجرا می

 Windowsدهتد که سرویس توضیح می

DNS caching  که فایزDNSAPI.dll 

کتد اگر درهم بشکتد، به صورت را اس فاده می

این بناعنث   اتوماتیک ری اس ارت خواهد شد.

شود که مهاجم تلاش هنای ننامنحندودی می

برای بهره برداری از بناگ تنا زمناننی کنه 

دس رسی به سطح سیس م را به دسنت آورد، 

 داش ه باشد. 

مهاجم نیاز به مسیر مستقیمممی بمرای 

 اهداف دارد.

تتها خبر خوب برای کاربران این اسنت کنه 

آلوده برای اس فاده از  اینن   DNSهایبس ه

قانونی عنبنور  DNSباگ نباید  از سرورهای 

کتتد. این بدان معتاست که مهاجم بنایند بنا 

هدف خود روی شبکه  باشد. مایکروسافت این 

 the Octoberباگ را با آپدیت بخشنی از 

2017 Patch Tuesday  که امروز مت نشنر

 شده، به روز رسانی کرد. 

 گردآورنده: حسین علیمرادی
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 در اندروید KRACK WPA2های  پچ آسیب پذیری

گوگز پچ لازم برای رفنع آسنینب پنذینری 

KRACK  که در ماه گذش ه مت شر شند را

فراهم نمود. آگهی امتی ی اندروید در نوامنبنر 

به سه بخش جداگانه تقنسنینم شنده  2167

 و15-66-2167 و 16-66-2167اسننت: 

. اصلاحات کرک در تاریخ دوم 2167-66-11

( قرار دارد. اگر گوشی شما به 2167-66-11) 

روزرسانی را دریافت کرده و سطح پچ امتی نی 

بناشند؛ اصنلاح  11-66-2167آن تا تاریخ 

کرک ننینز در آن قنرارداده شنده اسنت. 

MathyVanhoef ( محقق دانشگاه لووان ،

KULeuven اظهار داشت کنه آسنینب ، )

 WiFiپذیری کرک بنر روی پنروتنکنز 

WPA2   تاثیر می گذارد و اجازه می دهد تا

مهاجمان کت رل  کلید های اتصال منجندد 

محافظت شده توسط WiFiنصب و ترافیک 

WPA2 را به دست بگیرند. هتگنامنی کنه

وانویوف پژوهش خود را به صورت عمنومنی 

ان شار داد؛ شنرکنت هنای بنزرگ بنرای 

محصولات خود پچ متاسب را اراینه دادنند. 

گوگز یکی از آخرین فروشتندگنان عنمنده 

برای ارایه اصلاحات کرک بود. در مقایسه بنا 

مایکروسافت که  رفع  کرک را به کناربنران 

ویتدوز ، یک ماه قبز از آسیب پذیری اطلاع 

رسانی کرده بود. اپز قسمت هایی از کنرک 

 iOSرا در اواخر اک بر به عتوان بخشی از 

 macOS High Sierraو  11.1

مت شر کرد. کاربران می تنواننتند  10.13.1

دس گاه های آسیب پذیر به حملات کرک را 

با ابزار و کد اثبات منفنهنوم شنتناسناینی 

کتتد.ازطریق کد وانهوف که از طریق حساب 

GitHub  خود او مت شر شده است و ینا از

طریق این ابزار جانبی توسعه یاف ه شنخنص 

 .KRACK Detectorثالث به نام

اشکالات دیگر که در آگهی امنمیمتمی 

Android 2017 تایید شده است 

علاوه بر رفع کرک، گوگز همنتنینن دینگنر 

نقص های امتی ی را به عتوان بخشی از آگهی  

ان خاب کرده است.  Android 2017امتی ی 

این مورد شامز پتج اشکال راه انندازی کند 

است که اجازه می دهد تا مهاجمان از طرینق 

-CVE-2017فایز های هتدرسناننه ای )

0832 ،CVE-2017-0833 ،CVE-

2017-0834 ،CVE-2017-0835 ،

CVE-2017-0836 به اجنرای  بندافنزار )

مدنظر خود نایز شوند. علاوه بر این، آگنهنی 

امتی ی شامز رفع شش نقص گنزارش شنده 

توسط محقق امتی ی اسکات بئور می بناشند. 

 Qualcommنقص های امتی ی مذکور بر   

WLAN  تاثیر می گذارند . جزییات بیشن نر

که به طنور خناص  Bauerدر و وب سایت 

برای این متظور راه اندازی شده است توضینح 

 داده شده است . 

 

 گردآورنده: حسین علیمرادی

1396آبان ماه  -شماره ده   
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MineCraft  !و سرقت اطلاعات کاربران 

بنننر طبنننق تحقیقنننات محققنننان امتی نننی 

Symantec  بازیMinecraft  با  میلینون

بننازی کتتننده فرصننت جدینندی اسننت کننه 

انند. جتای کاران سایبری بنه آن دسنت یاف نه

Shaun Aimoto  مهتدس تضمین کیفینت

نرم افزار در وبلاگ شرکت گزارش کرده است 

بنه ننام  Minecraftدست سناز  Modکه 

Pocket Edition  در حال ربودن اطلاعنات

هنای هوشنمتد بنرای ینک ها و گوشنیتبلت

Botnet .تبلیغاتی است 

میلیون نفر مرد، زن و بنه بنازی  55بیش از 

Minecraft  را به طور میانگین در ماه بنازی

کتتد. خیلی از این افراد از اس فاده کنردن می

بنرای شخنصی “  mods” ابزار شنخص ثالنث 

برنند. سازی بیش ر در اینن بنازی لنذت منی

های مخ ل  عتاصنر بنازی  modsاس فاده از 

Minecraft دهند. را برای کودکان تغییر می

اغلب این تغییرات سناده بنرای ظناهر بنازی 

گیرد )فرآیتدی که بنه آن پوسن ه صورت می

میلیون نفنر در  55شود(. زمانی که گف ه می

توانتند دنینای حال انجام بازی هس تد که می

رود کنه دیجی ال خود را بسازند، ان ظنار منی

آنان نشان شخصی خود را نیز برای آواتارشان 

 داش ه باشتد.

بنننر طبنننق تحقیقنننات محققنننان امتی نننی 

Symantec  این بس ر فرصت جدیدی اسنت

 اند.که جتای کاران سایبری به آن دست یاف ه

Shaun Aimoto  مهتدس تضمین کیفینت

نرم افزار در وبلاگ شرکت گزارش کرده است 

بننه نننام  Minecraftکننه منند دسننت سنناز 

Pocket Edition  در حال ربودن اطلاعات

هنای هوشنمتد بنرای ینک ها و گوشیتبلت

Botnet .تبلیغاتی است 

، بدافزارهنا Aimotoهنای بر طبنق گف نه

بننا عتننوان  Google Play Storeتوسننط 

پوس ه در حال گس رش هس تد. بنر اسناس 

مع قند اسنت کنه  Symantecمشاهدات، 

میلینون  2.5تنا  111111هیزی در حدود 

هنای اینن اپلیکینشن Minecraftبازیکن 

 اند.مشکوک را نصب نموده

هدف اولینه از تولیند بندافزارهای موبنایلی، 

هنای کسب درآمند از طرینق تولیند آگهنی

باشد. هرهتد که ممکن است اینن جعلی می

تری در آیتنده امر باعث ایجاد خطرات جدی

گردد. به دلیز گس رش سریع و اجرای اینن 

هننای فننراوان و بنندافزار بننرروی دیننوایس

دس رسی آنان به ایت رنت، اینن بندافزار بنه 

 DDoSصورت بالقوه امکان انجام حمنلات 

 را دارد.

گیمرها عموما به دلیز داش ن حرکات فنوق 

العاده خطرناک، هندف مهاجمنان ایت رن نی 

گیرند. برخی از این حرکات عبارتتد از قرار می

ایجاد پول و اع بار رایگان در بازی و همنتین 

باشند. های کپی منیحذف محافظت از نسخه

های آلوده و به اصنطلاح هکرها از طریق نسخه

بمب گذاری شده از بازی که در سطح ایت رنت 

-گذارند قربانبان را آلنوده منیبه اش راک می

 کتتد.

دانتد که گیمرها عمومنا مجرمان ایت رن ی می

دانتد شخنصی در افراد جوانی هس تد که نمی

ای از ایت رنت برای طعمه قرار دادن آنان گوشه

 در کمین نشس ه است.

کتد کنه ننصب بیان می Symantecشرکت 

ی بندافزار بنرروی وسنایز یک اسکن کتتنده

دیجی الی و آپندیت بنودن آن، هنک کنردن 

ها قبز از ننصب های دس رسی اپلیکیشناجازه

راهکارهایی برای جلوگنیری از اینن خطنرات 

ی ساده از بنازی هس تد. یک اپلیکیشن پوس ه

Minecraft  هیچ گاه به اطلاعات مکانی شما

نیاز پیدا نخواهد کرد. پس بایند در خنصوص 

 ها بسیار آگاه بود.این دس رسی

 گردآورنده: محمد مرتضوی

1396آبان ماه  -شماره ده   
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