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 در این شماره خواهید خواند:

              هشدار! هکرکاهکا ااکهکاکاده ا

SambaCry    را باای هک ایسهک

 های لینوکس شاوع کادند.

دو هفته پیش گزارشی در خصوص یک  دک          

 7آسیب پذیری اجرایی بحرانی مربکو  بکه           

 Sambaسال گذشته در نرم افزار شبکه ی       

)ی  پیاده سازی از پکروککککب شکبکککه ای                

SMB .2صفحه  -(  انتشار یافت 

 Koler         باج افزاری باای ککاربکاا

 اندوید امایرایی

دکاربکرا        Kolerباج افزار دیگری به نکام      

امریکایی را با کبلیغات جعلی ی  نرم افکزار          

“ های غیراخکقیکی   ” مربو  به یکی از سایت      

آلوده می دن . ورژ  های متفاوکی از ایک             

باج افزار با نمایش کبلیغات بکه زبکا  هکای           

 3صفحه  -مختلف موجود است 

 Petyaیک حمله ی باج افزاری با 

هکرها بان  مردزی اودرای ، سازما  نکیکرو،         

ی  فرودگاه و شماری از آژانس ها و دمپانکی          

کیر(   6ها را با حمله ی باج افزاری )سه شنبه           

.ای  عمب باعث شک  ککا      مورد ه ف یرار دادن    

شمار زیکادی از مکمکامکات نکتکوانکنک  بکه                   

دامپیوکرهای خود دسترسی داشته باشنک  و        

ها شماری از شهرون ا  نتوانن  بکه     طبق گفته 

 -حساب های پولی خود دسترسی پی ا دنن       

 5و  4صفحه 
اندروید ه  در اما  نیست! باج افکزار          

LeakerLock 

ی  نوع ج ی  از بکاج افکزار انک رویک  در               

Google Play            دشکف شک ه اسکت دکه

یربانیا  را که ی  می دنک  دکه اطکقعکات             

شخصی آنا  و کاریخچه ی جستجوی آنکا         

در اینترنت را با دیگر اعضای مخاطبینی دکه         

در گوشی فرد موجود است به اشتراک مکی          

 7صفحه  -گذارد. 
ا  بککاج افککزار           Exteینسکک ککه 

CryptoMix 

Rivero            مکککحکککمکککق بکککاج افکککزاری

MalwareByte      نوع ج ی ی از بکاج افکزار

CryptoMix    را دشف درده است ده فکایکب

 EXTEهای رمزنگاری ش ه را بکا پسکونک .          

 8صفحه  -ذخیره می دن . 

 6336کیر  -شماره ششم 

  باج افزارReyptson 

  Reyptsonباج افزار ج ی ی با نکام       Emsisoftشردت امنیتی   xXToffeeXxمحمما 

یافتن  ده اسپانیایی ها را مورد ه ف خود یرار می ده . همچنی ، فعالیت های رو به افزایشکی                   

 66و  61، 3صفحه  -در کوسعه ی ای  باج افزار مشاه ه گردی ه است.  

بکا     CryptoMixورژ  جدید باج افزار     

 Azerنام 

هکای  های متفاوکی از باج افزارهای پکول       م ل

دیجیتالی وجود دارد. بیشتر باج افزارها دارای        

باشکنک .   پوسته د  متفاوت مربو  به خود می      

CryptoMix     باج افزاری است ده در سکال

گذشته به شهرت رسی  و محمما  امنکیکتکی،          

 6صفحه  -نامی ن . Azerنوع ج ی  آ  را 
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را باای هک ایسه  های  SambaCryهشدار! هراها ااهااده ا  

 لینوکس شاوع کادند.

دو هفته پیش گزارشی در خصوص یک  دک          

 7آسیب پذیری اجرایی بحرانی مربکو  بکه           

 Sambaسال گذشته در نرم افزار شبکه ی       

)ی  پیاده سازی از پکروککککب شکبکککه ای                

SMB      انتشار یافت ده به هکرها یکابکلکیکت  )

دنترل دامب ی  دامپیوکر آسیب پکذیکر بکا            

 را می ده . Unixو   Linuxسیستم عامب

برای اطقع از آسیب پکذیکری مکربکو  بکه               

SambaCry     و همچنی  اطقع از عمکلکککرد

-CVE-2017آ  به د  آسیکب پکذیکری           

 مراجعه شود. 7494

دامپیوکر  485111در همی  لحظه نزدی  به      

های فعال کشخیک  داده شک ه        Sambaبا  

است ده در معرض خطر در اینترنت موجودن         

و محممی  پیش بینی می دنن  ده حکمکقت          

SambaCry         یابلیت گسترشی مشابکه بکاج

 را خواهن  داشت. WannaCryافزار 

 Honeypotگزارشات استخراجی دییق، از      

های نصب ش ه کوسط ککیکم ککحکمکیکمکاککی               

Kaspersky  وجود ب افزاری ده بهره برداری

را برای آلکوده   SambaCryاز آسیب پذیری    

درد  دامپیوکرهای لینودسی مهیا می دن ، با       

 cryptocurrency miningنککرم افککزار     

 مشخ  درده است.

 Omri Benی  محمق امنیتی دیگر به نام       

Bassat    به طور مستمب ای  مورد را دشکف ،

گذاشته  EthernalMinerنموده و نام آ  را  

 است.

بر طبق کحمیمات، ی  گکروه نکاشکنکا  از              

هکرها، دزدی از دامپیوکرهای لینودس را کنها       

بکه     Sambaی  هفته بع  از اینکه جریا         

طور عمومی فاش ش  شکروع دکردنک  و در              

نهایت ای ام به نصب و به روز رسانی ورژنکی          

دردن  ده ی  نکرم افکزار       CPUminerاز  

cryptocurrency     برای جمع آوری پکول

 می باش .  Moneroدیجیتال

بع  از به خطر ان اخت  دامپیوکرهای آسیکب      

مورد را  2، هکرها SambaCryپذیر کوسط   

 برروی دامپیوکرهای یربانی به اجرا گذاشتن :

INAebsGB.so     ی  معکو  دننک ه ی

Shell             ده دسترسی به حمله دکنکنک ه را

 ایجاد می دن 

cblrwuocc.so          ی  درب پشکتکی دکه

مکی      cryptocurrencyشامب ابزارهای    

 CPUminer –باش  

اعکقم دکرد:      Kasperskyهمچی  شردت  

بککرروی     INAebsGB.soزمککانککی دککه   

دامپیوکر یربانی اجرا می شود، حمله دننک ه        

یابلیت کغییر کنظیمات نرم افزار جمع آوری       

دنن ه ی پول دیجاکال ده از یکبکب بکرروی            

دامپیوکر یربانی نصب و اجرا ش ه اسکت را           

 دارد.

 cryptocurrenciesنرم افزار جمع آوری  

نیاز به مم ار زیادی از منابع محاسبکاککی و            

دامپیوکری برای جمع آوری پول دیجیکتکال        

دارد، اما با استفاده از ب  افزار جکمکع آوری            

cryptocurrencies   ی  مجرم سایکبکری ،

می کوان  به راحتی و با استفاده از مکنکابکع          

موجود در دامپوکرهای یربانبا  خود ای ام به       

 جمع آوری پول دیجیتال نمای .

همانطور ده یبق نیز در خبرگزاری ها مطرح        

ده ب  افزار جکمکع آوری      Adylkuzzش ،  

cryptocurrencies        از آسکیکب پکذیکری

SMB            2در وین وز می باش  ده حک ایکب 

شکیکوع      WannaCryهفته یبب از باج افزار      

 پی ا درد.

ی  نرم افزار جمع آوری       Adylkuzzب افزار  

می باش  ده ای  دار را با  Moneroدنن ه ی   

استفاده از مم ار زیادی از منابع محاسکبکاککی          

 سیستم عامب وین وز انجام می ه .

حککملککه دککنککنکک گککا  مککوجککود در پشککت          

SambaCry-based CPUminer     کککا

جمع آوری درده انک  دکه       XMR 38دنو   

دلار مکی بکاشک .           5381ارزش آ  معکادل      

همچنی  با رش  دامپیوکرهای آلوده ش ه ایک         

 مم ار رش  بیشتری خواه  داشت.

)در      XMR  6در روز اول آنکا  در حک ود         

دلار( جمع آوری دکردنک . امکا در               55ح ود  

  5طول هفته ی گذشته ی آ  ها در هر روز             

XMR  . جمع آوری درن 

برای ای  مکووکوع        Sambaکوسعه دهن گا  

وصله ی نرم افزاری در ورژ  های ج یک  آ            

ارائه نکمکودنک  و از         4.4.64،  4.5.61،  4.6.4

دارن گا  آ  درخواست دردن  کا حتمکا ایک           

 وصله ی نرم افزاری را نصب نماین .  

 گادآورنده: محمد ماتضوی

1396کیر ماه  -شماره ششم   
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Koler  باج افزاری باای کارباا  اندوید امایرایی 

دکاربکرا       Kolerباج افزار دیگری بکه نکام         

امریکایی را با کبلیغات جعلی ی  نکرم افکزار         

“ های غکیکراخکقیکی    ” مربو  به یکی از سایت   

 آلوده می دن .

طبق آخری  اخبار ورژ  های متفاوکی از ایک          

باج افزار با یابلیت مویعیت جغکرافکیکایکی در            

نمایش کبلیغات به زبا  های مختلف براسکا    

 مویعیت مکانی داربرا  وارد امریکا ش ه است.

همانن  سایر حمقت ای  چنینی، داربرا  را با        

نمایش محتوای غیراخقیی جذب و آنکا  را          

کرییب به دانلود و نصب اپلیکیش  های سایت        

های غیر اخقیی می دن . به محض دانکلکود             

ای  باج افزار و با استفاده از دلی  داربر، ایک            

باج افزار دسترسی م یر سیستم را بکه خکود           

 می ده .

با استکفکاده از ایک  سکطک               Kolerسپس

دسترسی یادداشت های باج گیرانه خود را بکه     

نمایش می گذارد و در بالای صکفکحکه یک             

در خصوص فایب های مشککوک         FBIهش ار

برروی دامپیوکر فرد مورد نکظکر مکی دهک .             

محمما  امنیتی گفته ان  ده یفکب صکفکحکه            

 Bootگوشی داربر را می کوا  به وسیلکه ی        

پاک درد و     Safe Modeدستگاه در حالت  

همچنی  می کوا  با پاک درد  ای  نرم افکزار       

کملبی، ای  باج افزار را از روی دستگکاه پکاک            

 نمود.

اگرچه غیرفعال درد  بکاج افکزارهکای ایک             

چنینی برای محمما  امنیتی دار بسیار سکاده        

ای است اما مردم بای  ب انن  دکه دانکلکود از              

منابع مشکوک باعث رخ اد چنی  حکمکقککی         

 خواه  ش .

Zeltser   :بله، مردم نبایک  هکر     ” گفته است

اپلیکیشنی را از فروشگاه های نکرم افکزاری          

نامعتبر دانلود نماین . بنابرای ، بهتر است بکه       

خاطر داشته باشیم ده بیشتر افکراد غکیکر            

متخص  در حووه های امنیتی فرق یک          

فروشگاه نرم افزاری با سایر آنکا  را نکمکی             

دانن  و نمی کوانن  کفاوت بی  ی  برنامه ی    

مخرب و ی  برنامه ی داربردی را کشخی          

 “.دهن 

وی همچنی  ای  مطلب را بیا  نکمکود دکه        

چگونه  می کوا  کنظیمات امنیتی در وسیله        

های نمطه پایانی را کمویت درد کا مکردم از            

ص مه دی   درممابب چنی  بک افکزارهکایکی         

مماوم شون  و چگونه دنترل های امکنکیکتکی      

کنظیم گردد کا ب افزارها ب و  دخکالکت در         

فعالیت های نرمال و طبیعی سکازمکانک هکی          

 شون .

Wenzler        استراکژیست امنیکت عکمکومکی

AsTech   :مکوفکمکیکت     ” همچنی  بیا  درد

، با وجود کمکام     Kolerب افزارهایی همچو    

هش ارهایی ده مردم را از دکلکیک  دکرد             

برروی لین  های نکامکعکتکبکر یکا دانکلکود                

اپلیکیش  های غیر معتبر منع می دنک  دو          

موووع اصلی را مشخ  مکی دکنک . اول              

درص  پایی  موفمیت حمله کا بکرای حکملکه            

دنن ه منفعتی را ایجاد دن . دوم اینکه ادکرکر           

داربرا  در امریکا دمتر در خصوص خکطکرات         

 “ای  ب افزارها نگرا  هستن .

خیلی از داربرا  خطر وایعی دلکیک  بکرروی           

لین  های آلوده ویا دانلود اپلیکیشک  هکا را            

ج ی نمی گیرن  زیرا آنکا  اهکمکیکتکی بکه               

فروشگاه نرم افزاری سیستمشا  نمی دهن  و        

یا اینکه برای افزایش میزا  سط  داربریشکا         

در ای  خصوص، دسترسی به ادانکت هکای            -

رایگا  داربری سایت های غکیکر اخکقیکی و             

ممک  است کا ای  اعکمکال را            -محتوای آنا  

 انجام دهن .

Abhishek Singh   م یر ارشکAcalvio 

بیا  درد: باج افزار ها از روش های ککنکیکککی      

خاصی برای فرار و دور زد  سیکسکتکم هکای             

امنیتی سنتی استفاده می دنن  ده می ککوا       

آ  را به مسابمه ی کسلیحاکی کوصیف نکمکود،          

کخمی  زده می شود ده مکجکمکوع خسکارات        

 5به مم ار     2167ناشی از باج افزارها در سال       

 میلیارد دلار می باش .

Singh          همچنی  بیا  درد دکه اسکتکفکاه از

 deception-centricابزارهای مربو  بکه      

برای کشخی  باج افزارها بر سیکسکتکم هکای          

کشخی  دهن ه ی سنتی بکرای ارگکا  هکا             

 بسیار مهم می باش .  

 

 گادآورنده: محمد ماتضوی

 6336کیر ماه  -شماره ششم 
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 Petyaیک حمله ی باج افزاری با 

هکرها بان  مردزی اودرای ، سازما  نکیکرو،         

ی  فرودگاه و شماری از آژانس ها و دمپانکی          

کیر(   6ها را با حمله ی باج افزاری )سه شنبه           

مورد ه ف یرار دادن . ای  عمب باعث ش  ککا            

شمار زیکادی از مکمکامکات نکتکوانکنک  بکه                   

دامپیوکرهای خود دسترسی داشته باشنک  و        

طبق گفته ها شماری از شهرون ا  نتوانن  بکه         

حساب های پولی خود دسترسی پی ا دنکنک .         

اما بخش کرسناک آ  اینجاست دکه ایکالات           

 متح ه یرار است ه ف بع ی باش .

 81از زما  شروع حمقت باج افزاری بیش از         

دمپانی در اودرای ، رو ، انگلیکس و هکنک           

مورد حمله یرار گرفته انک . هکککرهکا بکرای               

بازگشایی دامپیوکرهکای رمکزنکگکاری شک ه           

دلار به واح  بیت دکویک  را           311درخواست  

دارن . یکی از نمکایکنک گکا  شکردکت بکرق                 

Kyivenergo  بهInterfax    آژانس خبکری(

اودرای ( گفته است ده ای  دمپانی ککمکامکی           

دامپویترهای خود را بع  از حملکه خکامکوش           

درده است و آنا  منتظر اجازه ی سکرویکس            

امنیتی اودرای  هستن  کا دوباره دامپیوکرها را       

 روش  نماین .

، Anton Gerashchenkoدر همی  حال،    

دستیار وزیر دشور، در پست فیس بوک خکود         

ای  حمله را بزرگتری  حمله کاریخ به دشکور          

اودرای  دانست. او همچنی  ادعا درد ده: ای           

عمب ی  دار مخفی برای اخاذی می باش . اما       

در حمیمت ه ف بی ثبات دکرد  ووکعکیکت           

ایتصادی و اجتماعی اودرای  می باش . ده در         

ه ف اخیر از حمله ی سایبری اکفاق افکتکاده      

 ای  حرف دامق منطمی است.

یبب از اینکه وارد پیام های جکغکرافکیکایکی          

شویم، بهتر است در مورد ایک  بکاج افکزار           

صحبت دنیم. سازما  آنکالکیکز و گکزارش             

سککویککیککس بککرای کضککمککیکک  اطککقعککات        

(MELANI)     مشخ  درده ده باج افکزار

، ی  صقح سایکبکری مکی      Petyaبا عنوا    

باش  ده پیش از نیز دی ه ش ه است. اگرچه          

در درجه ی اول ه ف آ  اودرای  می باش ،         

  WannaCryاما ممیا  آ  با بکاج افکزار         

یابب ییا  است )باج افکزاری دکه شکمکار              

از دکار       Mayزیادی دامپیوکر را در ماه می     

ان اخت( ممایسه ش ه است. در ای  ماه، هکر           

فرد از سازما  های دولتی اودرای  کا شردت        

به ظکاهکر      Maerskحمب و نمب دانماردی     

ده آلوده ش ه ان . لیست سازما  ها و ارگا           

های آلوده در هر ساعت در حال افزایش مکی           

 باش .

اخیرا اودرای  با حمله ی سایبری مواجه شک ه   

است ده در دو سال گذشته بی سابکمکه بکود             

است. با ای  حال، بع  از دو حمله ی متکوالکی             

سال گذشته ده باعث از دار افکتکاد  بکخکش        

ای  دشور شک ،    (Kive)هایی از برق پایتخت 

همچنی  مشخ  است ده هکرهکا در حکال           

 افزایش کقش خود هستن . 

 

 

 ادامه مطلب در صفحه ی بع 

 گادآورنده: محمد ماتضوی

 6336کیر ماه  -شماره ششم 
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 )ادامه...(   Petyaیک حمله ی باج افزاری با 

زما  حمله ی روز سه شنبه نیز بسیار جالکب          

است. رشته حمقت درست چن  ساعت بع  از         

دشته ش   افسر اطقعاکی بلکنک  پکایکه ی             

اودرای  در اکومبیب بمب گکذاری شک ه در            

پایتخت شروع ش . برای ادعای ای  دکه ایک             

حوادث به یک یگر متصب هستن  فعق بسکیکار         

زود می باش  اما رون  حردت به سوی جکنک     

های ش ی کر سایبری ناشی از درگکیکری هکا           

 موجود در منطمه غیر یابب انکار است.

خیلی ها، از جمله رییس جمکهکور اودکرایک             

، معتم  است دکه  Petro Porshenkoآیای  

رو  ها برای ه ف یکرار داد  اودکرایک  و              

کضعیف رون  سیاسی، ایتصادی و زیرسکاخکت        

 های فیزیکی از هکرها حمایت می دن .

برمی گردد،    2164محور ای  حمقت به سال      

 Viktorزمانی ده در انکمکقب اودکرایک              

Yanukovych      از ی رت حذف ش . بعک  از

آ ، ی  گروه هکر حرفه ای روسکی بکه نکام             

CyberBerkut  برای راه ان ازی انتخابات در

اودرای  کقش دردن . گروه نام برده با گروهی         

در     (DNC)ده به دمیته ملی دمودراکیک      

آمریکا نفوذ دردنک  ارککبکا           2166انتخابات  

 دارن .

کحمیمات ارکبا  ی  گروه از هکرهای روسکی        

، BlackEnergyرا با      Sandwormبا نام   

ی  مجموعه مخرب از ب افزارها را ده نه کنها         

برروی دامپیوکرهای شردت های اودرای  بلکه      

برروی شبکه ی آب و برق ایالات متحک ه ی           

 امریکا موجود است را نشا  می ده .  

نیز همچکنکیک        Dragosکحمیمات امنیتی   

را بککا       Sandwormگککروه هکککککری     

CrashOverride  .در ارکبا  دانسته است

CrashOverride       صقح سایکبکری فکوق

العاده ی رکمن  چن  منظوره ایست دکه در          

 2166در سال      Kievخقل خاموشی ش    

 مورد استفاده یرار گرفت.

اگر در ذه  خود شروع به در حال چرخی         

میا  ای  ارکباطات آشفتکه در حکملکه ی             

سایبری اودرای  و پتانسیب حمله ی فاجعکه        

بار به زیر ساخت های ایقت متح ه هستیک          

نکته دییما همی  جاست. کمامی ای  یضکایکا       

بسیار کرسناک می باش . همکانکنک  فکیکلکم              

بکرابکر      611امکا        BlackHatهالیکوودی 

کرسنادتر با کسلیحات سایبکری وایکعکی و            

 پیچی ه کر هستن .

دوباره یادآور می شویم ده ارکبا  رو  ها بکا       

ای  حمقت همچنا  مشخ  نکمکی بکاشک .           

محمما  امنیتی در حال دشف روابط و بررسی        

د ها برای آشکار درد  ای  وایعیت هستکنک .         

همچنا  لیست دشورهایی ده به ای  باج افزار        

در حال آلوده ش   هستن  به سرعت در حال         

 افزایش است.

 گادآورنده: محمد ماتضوی

 6336کیر ماه  -شماره ششم 
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 Azerبا نام  CryptoMixورژ  جدید باج افزار 

م ل های متفاوکی از باج افزارهای پول هکای          

دیجیتالی وجود دارد. بیشتر ای  باج افزار هکا          

دارای پوسته د  متفاوت مربو  به خود مکی          

باج افزاری است ده در  CryptoMixباشن .   

سال گذشته به شهرت رسی  و مکحکمکمکا              

نامی ن . ایک       Azerامنیتی، نوع ج ی  آ  را      

باج افزار خاص دارای چن ی  ویژگی جکذاب         

می باش  ده در ادامه به بررسی آنا  خواهیکم          

 پرداخت.

Azer     نژاد ج ی  و جالبی از باج افزارها مکی

 باش .

کادنو  ب افزارها و باج افزارهای زیادی دیک ه         

ش ه ان . در ادرر موارد، انکواع جک یک  ایک                 

ب افزارها زن گی را برای یربانیا  و محکمکمکا           

امنیتی بسیار دشوار درده است. بازار باج افزار         

ها به رونق گرفت  خود در سال جاری ادامکه           

می ده . ماهانه کع اد که ی ات افزایش پکیک ا          

می دن  ده ای  موارد کنهکا بکاعکث ایکجکاد               

 دردسرهای بیشتر است.

ی  کصویر خوب از باج افکزار         Azerباج افزار   

CryptoMix       می باش  ده ما می کوانیم در

آین ه انتظار داشتکه بکاشکیکم. بکاج افکزار                

CryptoMix     برای م ت زیادی است دکه

در گردش یرار دارد و آخری  نسخه ی آ            

Azer              با نمونه ای ده در طکول چکنک مکاه

گذشته با آ  دار ش  دارای کغییرات جالبکی         

 می باش .

بکا      Azerدر ابت ا، یادداشت های باج افکزار     

  CryptoMixچیزی دکه در بکاج افکزار          

مشاه ه ش  متفاوت می باش .  نام آ  کغییر          

درده است و کوویحات خقصه ش ه است. از      

یربانیا  خواسته ش ه کا یبب از اینکه آنکا           

بتوانن  اطقعات پرداخت را دریافت دنن ، به       

حمله دنن ه ایمیلی ارسال دنن . ایک  امکر           

از سرویس دنتکرل   Azerنشا  می ده  ده  

و فرما  استفاده نمی دن . ای  امکر رونک ی        

ج ی  در میا  باج افزارهایی است دکه ککا            

 مشاه ه ش ه است. 2167سال 

Azer           شای  یکی از اولی  انواع باج افزار هکا

باش  ده کماما به صورت آفقی  دار می دن .        

در حالی ده کمامی باج افزار ها از سیکسکتکم           

ارکباطی آنقی  استفاده می دنن  ایک  امکر          

غیر معمول است. دی   ای  امر ده یک  بکاج        

افزار از ارکبا  شبکه استفاده نمی دن  دکمکی          

غریب به نظر می رس  اما ممک  است بکاعکث           

ایجاد کغییر بزرگی در صحنه ی باج افکزارهکا           

 شود.

به ای  معنکا   Azerآفقی  دار درد  باج افزار      

نیست ده شکست  رمزنگاری آ  سکاده مکی           

باش . در حمیمت، در ای  ب افزار نکزدیک  بکه        

دلی  عمومی جاسازی ش ه است. بکه هکیک              

عنوا  مشخ  نمی باش  ده د ام دلکیک  در           

رمزنگاری مورد استفاده یرار می گیرد و ایک           

عمب دامق کصادفی انجام می شود. در بیشتکر          

به عنکوا     RSSA-1024حالات باج افزار از  

دلی  استفاده می  دنک . مشکاهک ه ی نکوع                

دلی  متفکاوت     61ج ی ی از باج افزارها ده از       

 استفاده می دن  یابب کوجه می باش .

کوسعه دهن گا  باج افزارها همچنا  در حکال        

دشف آپش  های ج ی  برای خطکرنکاک ککر           

درد  محصولاکشا  هستن . دم ش   شانکس        

یربانیا  در بازگردانی فایب ها باعث افکزایکش          

درآم  یربانیا  از ای  باج افزارها خواه  ش . کا        

ای  لحظه همچنا  مشخ  نیسکت دکه بکه            

بایک  پکرداخکت        Azerحمله دنن گا  پشت    

نمود کا از شر ای  ب افزار خکقص شک . ایک                

نبود و    CryptoMixب افزار آخری  نسخه از     

همچنی  خقفکارا  پشت ای  ب افزار حکتکمکا         

 آ  را بهبود خواهن  بخشی .

 گادآورنده: محمد ماتضوی

 6336کیر ماه  -شماره ششم 
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 LeakerLockاندروید ه  در اما  نیست! باج افزار 

ی  نوع ج ی  از بکاج افکزار انک رویک  در                 

Google Play          دشککف شکک ه اسککت دککه

یربانیا  را که ی  می دکنک  دکه اطکقعکات              

شخصی آنا  و کاریخچه ی جستجوی آنا  در        

اینترنت را با دیگر اعضای مخاطبینی دکه در          

 گوشی فرد موجود است به اشتراک می گذارد.  

ای  باج افزار کوسط مکحکمکمکا  امکنکیکتکی                

McAfee          دشف ش ه است. ای  باج افزار در

اصب اطقعات شما را رمزنگاری نمی دن  امکا       

در عوض به جای اینککار، یک  نسکخکه ی               

پشتیبا  از داده های ذخیکره شک ه بکرروی            

وسیله ی مورد نظر را نزد خود نگه می دارد و           

یربانی را که ی  می دن  ده در ازای پکخکش            

نکرد  ای  اطقعات با سایر مخاطبی  بکایک           

 مبلغی را بپردازد.

دلار را در       51افراد پشت ای  باج افزار مبلغ       

ازای پخش نکرد  اطقعاکی همچو  کصاویکر،       

پیغام های فیس بوک، کاریخچه ی مکرورگکر،        

ایمیب ها، لودیش  و غیره از یربانی کماوا می         

 Google Playدنن .دو اپلیکیشنی ده در        

 Wallpapers Blurشامب ای  ب افزار بودن .

HD            نام یکی از ای  اپلیکیش  ها می بکاشک ،

بار دانکلکود شک ه         61111کا    5111ده بی    

 Booster & Cleanerاست. همچنکیک        

Pro            یکی دیگر از ای  برنامه ها می باش  دکه

 دفعه دانلود ش ه است. 5111کا  6111بی  

مجموع ای  اع اد نشا  می ده  ده میانگیک          

نفر یربانی ای  باج افزار ش ه ان . ای            65111

 Google Playب افزارها از ماه آپریکب در         

یرار دارن . هردوی ای  اپلیکیش  ها امکتکیکاز        

داشتن  ده  Google Playبالایی را نیز در     

کمامی نظرات در پشت ای  طکرح، بکررسکی       

 هایی کملبی بودن .

را    LeakerLockerبه محض اینکه شما      

دانلود می دنی ، از شما دسکتکرسکی هکای            

فراوانی را اپلیکیش  می خواه . ای  دسترسی        

ها شامب م یریت کما  ها، خوان   و ارسکال         

 پیام  و دسترسی به مخاطبی  می باش .

ای  مفهوم درست است ده ب افزار ککوانکایکی           

جمع آوری اطقعات شخصی را دارد اما کمامی      

اطقعات شخصی یابب دسترسی و یا نشر نمی        

 باش .

بنابرای  آنالیز د ها نشا  می ده  دکه ایک             

ب افزار یابلیت دسترسی به آدر  ایمیب هکا،         

برخی از اطقعات مخاطبی ،  کاریکخکچکه ی            

مرورگر دروم، پیام های متنی، کمکا  هکا و            

 کصاویر از دوربی  را دارا می باش .

یطعات داده به صورت کصادفی انتخکاب مکی          

شود کا یربانی متماع  ده کمامکی دادهکایکش           

دپی ش ه است.  اگکرچکه در ایک  لکحکظکه              

اطقعات یربانی در حمیمت دپی نش ه اسکت.         

اما ای  امر اگر سرور دنترل دستورالعمب های        

 مربوطه را ارسال نمای  ممک  است اکفاق افت .

فرم مربو  به ای  باج افزار میزا  بکاج را از              

داربر با استفاده از دارت های اعتباری کمکاوکا          

می دن . محمما  به یربانیا  کوصیه می دننک     

کا پرداختی انجام ن هن ، زیرا هی  کضمکیکنکی         

 برای انتشار اطقعات وجود ن ارد.

ایک  بکاج افکزار را             McAfeeمحمکمکا      

(LeakerLocker)     به گوگب گزارش دکرده

ان  ده گفته می شود با بررسی ها مشکخک             

  Google Playش  ده دو اپلیکککیکشک  از         

 حذف ش ن .    

 گادآورنده: محمد ماتضوی

 6336کیر ماه  -شماره ششم 
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 CryptoMixا  باج افزار   Exteنس ه ی

Rivero            مکککحکککمکککق بکککاج افکککزاری

MalwareByte      نوع ج ی ی از بکاج افکزار

CryptoMix    را دشف درده است ده فکایکب

 EXTE.های رمزنگاری ش ه را بکا پسکونک          

ذخیره می دن . در ای  مکمکالکه بکه صکورت            

 خقصه به ای  باج افزار پرداخته خواه  ش .

عملیات رمزنگاری همانن  ورژ  یبلی در ایک         

باج افزار انجام می شود ولی چن ی  ککفکاوت           

موجود است. در ابت ا کوویحکات بکاج افکزار             

کککغککیککیککر دککرده و در فککایککلککی بککه نککام              

_HELP_INSTRUCTION.TXT 

یرار دارد. کووحیات ای  بکاج افکزار شکامکب              

راهنمایی هایی در خصوص ارکبا  بکا آدر          

 های زیر برای پرداخت می باش .

e x t e 1 @ m s g d e n . n e t ،

exte2@protonmail.com         و یکککا

exte3@reddithub.com 

کغییر یابب کوجه دیگر فرمت فکایکب هکای            

رمزنگاری ش ه می باش . در ای  ورژ  زمانی         

ده ی  فایب کوسط باج افزار رمزنگاری مکی          

به آ  کعلق می گیرد.       EXTE.شود، فرمت   

برای مرال ی  فایب ده به صورت امتحکانکی          

 کوسط ای  باج افزار رمزنگاری ش ، نام آ  به

32A1CD301F2322B032AA8C8

625EC0768.EXTE  .کغییر یافت 

ی  نکته ی جالب ای  می باشک  دکه ایک          

دلکیک      61نسخه از باج افزار نیز همچنا  از        

همانن  ورژ  یکبکلکی خکود           RSAعمومی  

استفاده می دن . یکی از ایک            Azerیعنی  

دلی ها به صورت کصادفی برای رمکزنکگکاری         

فایب های داربرانتخاب می شود. ای  ویژگکی        

به باج افزار اجازه می ده  ککا بکه صکورت               

Offline . به راحتی به دار خود ادامه ده 

 در ادامه آنالیزهایی از ای  باج افزار آم ه است.

 

File Hashes: 

SHA256: 

6211fdd680208f94aa0149619fac-

c0de8b51e6cb98108132d539469f

3affa712 

 Exteنام فایب ها در نسخه ی 

_HELP_INSTRUCTION.TXT 

%AppData%\[random].exe 

 مت  باج افزار:

Hello! 

Attention! All Your data was en-

crypted! 

For specific informartion, please 

send us an email with Your ID 

number: 

exte1@msgden.net 

exte2@protonmail.com 

exte3@reddithub.com 

We will help You as soon as pos-

sible! 

DECRYPT-ID-[victim_id] num-

ber 

 ایمیب های مربو  به باج افزار:

exte1@msgden.net 

exte2@protonmail.com 

exte3@reddithub.com 

 گادآورنده: محمد ماتضوی
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 Reyptsonباج افزار 

شردت امکنکیکتکی        xXToffeeXxمحمما 

Emsisoft                 بکاج افکزار جک یک ی بکا نکام

Reyptson    یافتن  ده اسپانیایی ها را مکورد

ه ف خود یرار می ده . همچنی ، فعکالکیکت           

های رو به افزایشی در کوسعه ی ای  باج افزار          

مشاه ه گردی ه است. محمکمکا  امکنکیکتکی             

MalwareHunterTeam       امروز نکگکاهکی

عمیق کر به ای  باج افزار و کوزیع مسکتکمکیکم             

 اسپم از یربانیا  کوسط ایمیب خواهن  داشت.

ای  ویژگی بسیار ج ی  است و در هی  ی  از        

باج افزارهای یبلی مشاه ه نگکردیک ه اسکت.          

کر ­ بنابرای  کصمیم گرفتیم کا با نگاهی عمیق      

به موووع ببینیم ده از آ  چه مواردی را می          

 کوا  متوجه ش .

با اسپم مکخکاطکبکیک          Reyptsonباج افزار  

Thunderbird      یربانی، خودش را گستکرش

 می ده .

برخقف بایی باج افزار ها ده به خاطر داریکم،      

Reyptson  یابلیت گسترش خود را از طریق

ارسال ایمیب اسپم از دامپیوکر یربکانکی دارد.          

ای  باج افزار با بررسی نصب بود  سکرویکس           

، سعی بکه خکوانک          Thunderbirdایمیب  

 لیست مخاطبی  یربانی می دن .

اگر ای  باج افزار کوانایی خوان   و اجکازه ی            

دسترسی به لیست مخاطبی  را پیک ا دکنک ،           

شروع به ارسال ایمیب اسپم برای مخاطبکیک          

 یربانی می دن .

 .Folcan S.Lموووع ایمیب های ارسالکی     

Facturación                مکی بکاشک  دکه شکامکب

اطقعات مربو  به صورکحاسب های جکعکلکی         

می باش . مت  اصلی ای  ایمیکب بکه زبکا               

اسپانیایی است و از داربر خواسته می شکود       

کا برروی لینکی از ای  صورکحساب ها دلی        

نمای . زمانی ده گیرن ه برروی ای  لکیکنک            

دککلککیکک  نککمککایکک ، فککایککلککی بککه نککام             

factura.pdf.rar        ده شامب یک  فکایکب

اجرایی است دانلود می گردد. ایک  فکایکب             

اجرایی داربر را به محض باز درد ، بکه بک             

 افزار نام برده آلوده می دن .

 

چگونه کامپیوتاهکا   Reyptsonباج افزار  

 را کدگذاری می کند؟

زمانی ده داربر فایب اجرایی دانلود ش ه را بکاز          

 PDFنمای ، ی  فایب صورکحساب در یالکب         

 نمایش داده می شود.

 

 ادامه در صفحه ی بع .

 گادآورنده: محمد ماتضوی

 6336کیر ماه  -شماره ششم 
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به محض باز ش  ، باج افزار به سرور دنترل و          

فرما  وصب ش ه و ی  شناسه ی یکککتکا را          

برای سرور ارسال می دن . ای  شناسه شامکب          

سریال سیستم، ی  نام داربری و زما  حکال          

 حاور به میلی ثانیه می باش .

زمانی ده ای  شناسه ارسال ش  ی  دودی بکا        

و مککککمکککک ار             UJBTFityنککککام

KuyfibvUYFOUygonULIHLuhg

oYUHGV          در دامپیوکر داربکر ایکجکاد و

برای سرور ارسال می شود. هنکوز مشکخک             

نیست ده ای  دودی برای چه عملی ایکجکاد           

می شود اما ممک  است به عنوا  ی  شناسه         

 باش . RaaSی وابسته به پیاده سازی 

سرور برای داربر ی  رشته ی د گذاری، نکام         

داربری و رمز عبور ارسال می دن  ده دکاربکر           

 می کوان  با آ  وارد سیستم پرداخت شود.

زمانی ده رشته ی فوق از سوی سرور ارسکال          

گردد، فایب های دامپیوکر یربانی دکه دارای          

 فرمت زیر هستن ، رمزنگاری می شون .

.doc, .dot, .wbk, .docx, .docm, 

.dotx, .dotm, .docb, .xls, .xlt, 

.xlm, .xlsx, .xlsm, .xltx, .xltm, 

.xlsb, .xla, .xlam, .xll, .xlw, .ppt, 

.pot, .pps, .pptx, .pptm, .potx, 

.potm, .ppam, .ppsx, .ppsm, .sldx, 

.sldm, .accdb, .db, .accde, .accdt, 

.accdr, .pdf, .ani, .anim, .apng, 

.art, .bmp, .bpg, .bsave, .cal, .cin, 

.cpc, .cpt, .dds, .dpx, .ecw, .exr, 

.fits, .flic, .flif, .fpx, .gif, .hdri, 

.hevc, .icer, .icns, .ico, .cur, .ics, 

.ilbm, .jbig, .jbig2, .jng, .jpeg, 

.jpeg, .2000, .jpeg-ls, .jpeg, .xr, 

.kra, .mng, .miff, .nrrd, .ora, 

.pam, .pbm, .pgm, .ppm, .pnm, 

.pcx, .pgf, .pictor, .png, .psd, 

.psb, .psp, .qtvr, .ras, .rbe, .jpeg-

hdr, .logluv, .tiff, .sgi, .tga, .tiff, 

.tiff, .ufo, .ufp, .wbmp, .webp, 

.xbm, .xcf, .xpm, .xwd, .cpp, .h, 

.cs, .sln, .idb, .txt, .dat 

اگر باج افزار به هری  از فایب ها با فکرمکت             

مطرح ش ه ده در پوشه های زیر نکبکاشک ،            

مواجه شود، عملیات رمزنگاری شکروع مکی         

 شود.

c:\windows, c:\windows.old, 

c:\users\default, c:\users\all us-

ers, c:\users\public, c:\program 

files, c:\$recycle.bin, c:\program 

files (x86), c:\programdata, 

c:\system volume information, 

%UserProfile%\appdata 

زمانی ده رمزنگاری فایب ها کمام ش ، فرمت        

Reyptson .به انتهای آنا  اوافه می شود 

همچنی  ای  باج افزار یک  فکایکب حکاوی             

اطقعات پرداخت و ککووکیکحکات بکا نکام               

Como_Recuperar_Tus_Ficheros.t

xt . در هر پوشه ایجاد می دن 

همچنی  بع  از ای  عملیات، ای  باج افزار ی         

 PDFکملبی را باز می دکنک  ککا           PDFفایب  

Reader        پیغامی مبنی بر نامعتبکر بکود  را

نمایش ده . با ای  دار یربانی بیشتر متمکاعک            

رمزنگاری شک ه      PDFمی شود ده ی  فایب      

 باز ش ه است.

%AppData%بککعکک  از آ  فککایککب             

\Spotify\SpotifyWebHelper\Spoti

fyWebHelper.exe           اجککرا شکک ه و

کوویحات اوافه ای شامب اطقعاکی مربو  به       

نحوه دسترسی به سرویس پرداخت نکمکایکش         

 داده می شود.

 

 ادامه در صفحه ی بع .

 گادآورنده: محمد ماتضوی

 6336کیر ماه  -شماره ششم 
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 ااور پاداخت باج افزار

کوویحات باج افزار دارای لینککی بکه سکرور         

می باش  ده داربر   Torپرداخت در شبکه ی  

با ورود به آ  می کوان  راهنمایی های مربکو           

به پرداخت را مشاه ه دن . مکیکزا  مکبکلکغ              

یورو می بکاشک دکه         211درخواستی در ابت ا    

یکورو مکی رسک .          511ساعت به     72پس از   

درخواست مبلغی از یربانی در واح ی به غیکر         

از بیت دوی  ی  حردت کازه ای اسکت دکه             

 دمی باعث سردرگمی داربرا  ش ه است. 

در ادامه اطقعات مختصری از ای  بکاج افکزار        

 آورده ش ه است.

IOC 

Hashes: 

SHA256: 

e6d549543863cd3eb7d9243673

9a66da4b2cc1a9d40267c4bb2b2

fa50bf42f41 

Network Communication: 

http://

www.melvinmusicals.com/

facefiles/ 

http://37z2akkbd3vqphw5.onion

/?usuario=[user_id]&pass=

[password] 

http://37z2akkbd3vqphw5.onion

.link/?usuario=[user_id]&pass=

[password] 

Files associated with the 

Reyptson Ransomware: 

%AppData%\Spotify\ 

%AppData%

\Spotify\SpotifyWebHelper\ 

%AppData%

\Spotify\SpotifyWebHelper\dat 

%AppData%

\Spotify\SpotifyWebHelper\fin 

%AppData%

\Spoti-

fy\SpotifyWebHelper\Reyptson.p

df 

%AppData%

\Spoti-

fy\SpotifyWebHelper\Spotify.vbs 

%AppData%

\Spoti-

fy\SpotifyWebHelper\SpotifyWe

bHelper.exe 

 گادآورنده: محمد ماتضوی

 6336کیر ماه  -شماره ششم 
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 ماکز آپا دانشگاه خوار می

 

 رییس ماکز:

 ددتر امی  مه ی عبادکی

 

 اعضای هیات علمی:

 ددتر احسا  ملکیا 

 ددتر امی  مه ی عبادکی

 

 کارشنااا  ماکز:

 محم حسی  خ امی

 سمیه نیا خلیلی

 محم  مرکضوی

 امی  زمانی

 حسی  علیمرادی

 شیوا بهادری

 محس  یزدی نژاد

 

 

 

 

 نشانی:

ی دکتکابکخکانکه        -دانشگاه خوارزمی     -درج  

 مردز آپا -ی همکف طبمه -مردزی 

 

 تلان:

34575162126 

02634575018 

 12634573611(  2622)داخلی 

 

 وب اایت:

http://cert.khu.ac.ir/ 

Kharazmi CERT Coordinator Center 


