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 در این شماره خواهید خواند:

محققان شرکت چک پوینت، اخیرا یک برنامه 

آنتی ویروس موبایل رایگان توسعهعه یعا عتعه 

که اطلاعات کاربر را بعوون  DUتوسط گروه 

کنعو، رضایت صاحبان دستگاه جمع آوری می

 3و  2صفحه  -

میلیارد حساب کاربری از ساا   3یاهو: 

 در معرض خطر است 3103

میلیارد نفر از این نعقع   1رسیو به نظر می

انو اما این تهواد امنیتی تحت تاثیر قرار گر ته

میعلعیعارد  3یابو. بیش از همچنان ا زایش می

نفر ممکن است تحت تاثیر این نعقعق قعرار 

 5صفحه  -گیرنو. 

 1331مهر  -شماره نهم 

از موبایل شاماا   DUآیا آنتی ویروس  

 کند؟محافظت می

 Intel Secureمحصول جویو اینتل به نام 

Device Onboard (Intel SDO) بعه ،

عنوان یک سرویس به ارائه دهنوگان پعلعت  

-ارائه خواهو شو تا در سریعع IoTهای  رم

ترین زمان ممکن راهکاریعی بعرای نصع  

های به روز رسانی و مویریعت هعزاران بسته

 4صفحه  -دستگاه متصل را ارائه دهنو. 

پیشنهاد جدید اینتل برای کما  با  

هاای ایمن سازی خودکار دساتاهااه

 اینترنت اشیاء

براساس اطلاعات جمع آوری شعوه تعوسعط 

Appthorityها مهمولا به دلیل ایعن ، برنامه

برنو؛ به لیست ها را از بین میواقهیت که داده

 1صفحه  -شونو. سیاه اضا ه می

   هایی از انادرویاد چ  اپلیکیشن

هاا در اغلب توسط شرکات  iOSو

 اند؟لیست سیاه  ثبت شده

شعود، نامیوه معی VulnScanاین ابزار که  

توسط مرکز پاسخگویی امنیتی مایکروسا ت 

(MSRC) راحی و توسهه یا ته است تعا ط

به تهیین نوع آسی  پذیری و علت اصعلعی 

   -نقق های  یزیکی حا ظه کمک کعنعو. 

 7صفحه 

ی  ابزار تجزی  و تحلیل جادیاد از 

مایکروسافت برای مهندسان امنیت و 

 توسع  دهندگان!

 RedBootباج افزاری ب  نام 

-ها را رمزنگاری میاین باج ا زار نه تنها  ایل

کنو، بلکه قادر به تغییر جوول پارتعیعشعن و 

باشو که بعه می (MBR)مستر بوت ریکورد 

رسو این امر باعث آسعیع  دائعمعی نظر می

 8صفحه  -خواهو گردیو. 

راهی   WSLگوینو که درمحققان امنیتی می

برای اجازه دادن به بوا زارها برای نق  آنتعی 

 3صفحه  -انو. ها پیوا کردهویروس

 Bashwareآغازی برای   

 01  آسیب پذیری مهم درD-Link 

پیر کیم، یکی از محققان امنیتی، تصعمعیعم 

های مربعوط بعه گر ت تا عموم آسی  پذیری

را در معهعر   D-Link 850Lروترهای 

 11و  11صفحه  -عموم قرار دهو. 



دانشگاه خوارزمی“ آپا”خبرنامه   

2 

 کند؟ز موبایل شما محافظت میا DUآیا آنتی ویروس  

، حعمعلات 2117ی اول سال  در طول نیمه

درصو از تمام حمعلات  21موبایلی نزدیک به 

دهعو. سایبری در آمعریعکعا را شعکعل معی

کارشناسان به طور مواوم به کاربران در معورد 

ناشی از نص  نرم ا زار امنیتی بعرای  خطرات

اما انو. محا ظت از دستگاهایشان  هشوار داده

زمانی که آنتی ویروسی قابل اعتماد نیست و 

در واقع حریم خصوصی کاربران را به خعطعر 

 می انوازد، چه اتفاقی خواهو ا تاد؟

محققان شرکت چک پوینت، اخیرا یک برنامه 

آنتی ویروس موبایل رایگان توسعهعه یعا عتعه 

هعای )توسهه دهنوه برنامعه DUتوسط گروه 

انورویو( که اطلاعات کاربر را بوون رضعایعت 

کنو، کشع  صاحبان دستگاه جمع آوری می

 DU Antivirusانو. اپعلعیعکعیعشعنکرده

Security  بر رویGoogle Play تعوزیعع ،

میلیون بار دانلود شعوه  51تا  11شوه و بین 

  است.

کعه   زمعانعیبراساس تحقیقات چک پوینت، 

شود اطلاععاتعی برنامه برای اولین بار اجرا می

های منحصعربعه  عرد، لعیعسعت مثل شناسه

ها و حتی موقعهعیعت مخاطبین، لیست تماس

شونو. سپعس ایعن دستگاه را جمع آوری می

اطلاعات رمزگذاری شوه و بعه یعک سعرور 

اطلاعات کاربران همچنعیعن شود.  رستاده می

بهوا توسط یک برنامه دیگر ارائه شوه توسعط 

 Caller ID  -  Call” بعه نعام  DUگروه 

Block - DU Caller  “ مورد سو استعفعاده

 گر ت.قرار می

این آنتی ویروس اطلاعات شخصی کاربرانعش 

را بوون اجازه جمع کرده و از این اطعلاععات 

خصوصی برای اهواف تجاری خود استعفعاده 

هعای کنو. اطلاعاتی در معورد تعمعاسمی

کنیو شخصی،  اینکه با چه کسی صحبت می

 کشو.ها طول میو چه انوازه این تماس

ی غعیعرقعانعونعی از چک پوینت، استفعاده

آگوست  21اطلاعات خصوصی کاربران را در 

آگوسعت  24گزارش کرد و برنامه در  2117

از گوگل پلی حذف شو. ورژن جویعو  2117

 28این آنتی ویروس که کو مخرب نوارد در 

آگوست در پلی استور آپعلعود شعو. ورژن 

 DU Antivirusاز 3.1.5ی شععمععاره

Security ی ورژن یعا عت آخرین شماره

ی  کو ناق  حریم شوه است که در بردارنوه

تر ممکن های قویمیخصوصی است اما ورژن

 است هنوز این کو مخرب را داشته باشنو. 

، DU Antivirus Securityعععلاوه بععر 

اپ  31محققان چک پوینت چنین کوی را در 

های گوگل پلی پیوا کعردنعو و دیگر از برنامه

ها را از گوگل پلی حعذف متهاقبا آن اپلیکیشن

ها احتمالا کو را به ععنعوان این برنامهکردنو. 

هعای یک کتابخانه خارجی اجرا کرده و داده

سرقت شوه را به همان سعرور راه دور کعه 

-مورد استفاده قرار معی DU Callerتوسط 

-دادنو. در مجموع، طبق دادهگیرد، انتقال می

میلیون   83تا  24، بین Google Playهای 

 انو.ها را نص  کردهقربانی این برنامه

 DU Antivirus Securityکاربرانی ک  

یا هر اپ دیهری را نصب کرده اند باایاد  

هایشان را توسط آپهرید ب  آخرین برنام 

ورژنی ک  این کد مخرب را ندارد  ماورد 

 بازبینی قرار دهند.

های آنتی ویروس دلعیعلعی از آنجاییکه برنامه

موجه برای درخواست مجوزهای غیرمعهعمعول 

دارنو، پوششی  مناس  برای متقلبانی هستنو 

که به دنبال سوء استفاده از ایعن معجعوزهعا 

 هستنو.

 

 

 

 

 ادامه در صفحه بهو.

 گردآورنده: حسین علیمرادی

1396مهر ماه  -شماره نه   
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 )ادام ...(کند؟ ز موبایل شما محافظت میا DUآیا آنتی ویروس  

های آنعتعی ویعروس در بسیاری از موارد اپ

موبایل حتی به عنوان یک دام برای تعحعویعل  

شونو. کاربران بایو از ایعن استفاده می بوا زار

های مشکوک آگاه باشنو و تنعهعا آنتی ویروس

هایی استفاده کننو که توسعط از آنتی ویروس

 روشنوگان مهتبر ارائه می شونو  که اثعبعات 

های تلعفعن شوه  قادر به محا ظت از دستگاه

هعا های ذخعیعره شعوه در آنهمراه و داده

 هستنو. 

 جزئیات تکنیکی

DU Antivirus Security  وقتی که برای

اولین بار اجرا می شود، اطلاعات را از دستگاه 

برد. اطلاعات به سرقعت کاربران به سرقت می

هعای که در اپ caller.workر ته به سرور 

DU  .به ثبت نرسیوه است منتقل خواهو شو

این دامنه دارای دو زیر دامنه است که نشعان 

متصل اسعت.   DU callerدهو به برنامه می

 /http://reg.caller.work  اولین زیر دامنه

بعاشعو کعه می  PHPیصفحهاست. که یک 

hostname  کنو: خود را اینطور مشخق می

us02-Du_caller02.usaws02  و در

 است.  DU callerی نام اپ بردارنوه

ی عععلاوه بععر ایععن، زیععر دامععنععه

vfun.caller.work  کعه روی آی پعی

هاست شوه اسعت، یعک  47.88.174.218

ی باشو که هاست دامنعهسرور خصوصی می

dailypush.news این دامنه باشو. نیز می

کععه  zhanliangliu@gmail.comبععا 

است، ثبت شوه و از همعان  Baiduکارمنو 

آدرس ایمیل برای پسعت کعردن تعجعزیعه 

/http://zliu.orgهای شماره تلفن )تحلیل

post/python-libphonenumber )/

هعای استفاده شوه است. چون اپلیعکعیعشعن

DU  قسمتی از گروهBaidu  هسعتعنعو و

پست مربوط به یک قابلعیعت معربعوط بعه 

caller app ی یعک است، نشان دهعنعوه

ارتباط بین اطلاعات به سعرقعت ر عتعه و 

caller app .است 

در حعال حعاضعر بعرای   DU callerبرنامه

های حفظ حریم خصوصی مبهم، کعه سیاست

شرایط مختل  را در صفحات جواگانه نمایعش 

هایی بعوون در نعظعر دهو. اجرای  هالیتمی

گر تن رضایت کاربران باعث شوه این شرکعت 

آنعتعی تحت  شار قرار بگیرد. سال گذشعتعه، 

ی  بهو از ارائعه Cheetah Mobileویروس 

یک سرویس که ممکن بود معقعررات حعفعظ 

حریم خصوصی را نق  کنو، بعا اتعهعامعات 

 مشابهی مواجه شو. 

 

 

 

 گردآورنده: حسین علیمرادی

1396مهر ماه  -شماره نه   
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های پیشنهاد جدید اینتل برای کم  ب  ایمن سازی خودکار دستهاه

 اینترنت اشیاء

 Intel Secureمحصول جویو اینتل به نام 

Device Onboard   (Intel SDO بععه ،)

عنوان یک سرویس به ارائه دهنوگعان پعلعت  

-ارائه خواهو شو تا در سعریعع IoTهای  رم

-بسته ترین زمان ممکن راهکاریی برای نص 

و مویریت  هزاران دستگاه های به روز رسانی 

، شرکعت SDOمتصل را ارائه دهنو. با اینتل 

گویو، آوردن یک دسعتعگعاه بعه صعورت می

 کشو.آنلاین، تنها چنو ثانیه طول می

طبق گفته اینتل، محصول جویو همچعنعیعن 

های امنیتی ضهی  ماننو انتقال رمزهای شیوه

کنو و همچنیعن عبور پیش  ر  را حذف می

ارائعه  IoTیک مول حریم خصوصی بعرای 

همرا با شناسه ارتعقعا  Intel SDOدهو. می

، راه (Intel EPID)  حریم خصوصی اینتعل

شرکت اسعت  loTحل حفظ حریم خصوصی 

ها به طور ناشعنعاس دهو دستگاهکه اجازه می

تأییو شونو و یک تونل ارتباطی رمعزگعذاری 

کنو که مانع از دسعتعرسعی شوه را ایجاد می

 شود.هکرها به دستگاه می

EPID  قبل از اینکه به یک دستگاه متعصعل

 TCG / ISO، هویت SDOشود، از اینتل 

و استانوارد احراز هویعت را بعرای تعایعیعو 

 دهعورمزنگاری دستگاه مورد استفاده قرار می

توانو حریم شخصی خود را می EPIDاینتل 

بوسیله حصول اطمینان از ورود دسعتعگعاه 

دهو و به روز رسانی نرم ا زار تهیه ا زایش می

 شوه،  ناشناس تر و امن تر خواهو بود.

، انتقال مالکیت است.  به یکی از مسائل اصلی

طور مهمول، تولیو کننوگانی که تهواد زیادی 

کننو و بعه  عروش ها را تولیو میاز دستگاه

داننو که در چه معحعیعطعی رساننو، نمیمی

محصولات خود را به کار گعیعرنعو، کعه در 

هنگام تلاش برای حمایت از سعفعارشعات 

 شونو.ها میمشتری باعث ا زایش هزینه

، تقریبا سعازگعاری بعا سرویس جویو اینتل

-را  راهم معی IOTهای تمام سیستم عامل

کنو.  برای اطمینان از در دسعتعرس بعودن 

گسترده، این شرکت بعا ارائعه دهعنعوگعان 

 Infineon ،Microchipسیلیکون ماننو 

مشارکت  Cypress Semiconductorو 

را در  EPIDکرده است تا قابلیت هویت 

سخت ا زارشان جاسازی کنو.  علاوه بر این، 

پلتفرم سرویس ابری و ارائه دهنوگعان نعرم 

 Googleا زار مویریت دستگاه معانعنعو 

Cloud  ،Amazon Web Services 

(AWS)،  Microsoft Azure و 

Intel’s Wind River Helix Device 

Cloud  نیز این ادغام را برای پشتیبانعی از

-ارائه می SDOاینتل  zero touchمول 

گویو که تمام زنجیره ارزش دهنو.  اینتل می

 EPIDرا پوشش داده است: هویت اینتعل 

در سیلیکون جاسازی خواهو شعو، تعولعیعو 

کننوگان نرم ا زارهای مشتری را به کو بعوت 

کننو تا ارتباطات ناشعنعاس را وارد اضا ه می

کننو، صاحبان مجوز دریا ت مالکیت دیجیتال 

 IoTخود را بارگذاری خواهنو کرد، پلت  رم 

برای  هال کردن ثعبعت دسعتعگعاه  APIاز 

 Intelکنو و دستگاه در نهایت با استفاده می

SDO  تماس خواهو گر ت تا اثبات صعحعت

 آن را در اختیار شما قرار دهو.  

 Intel SDOاین شرکت در توضیح محصول 

به طور قابل توجهعی  SDOاینتل ” نویسو می

-  onboardقابل اعتماد  IoTهای به دستگاه

شتاب معی  -دقیقه تا چنو ثانیهاز چنو 

،  عرآیعنعو zero touchدهو همراه بعا 

خودکار زمانی که دستگاه بعرای اولعیعن بعار 

شود و زمانی که ارائعه شود، آغاز میروشن می

ی انتخاب با یک زنجیعره loTدهنوه خومات 

اعتماد خط مبنا از ارائه دهنوه سیلیعکعون از 

کنترل معی شعود،  loTطریق پلتفرم کنترل 

 “یابو.پایان می

 

 گردآورنده: حسین علیمرادی

1396مهر ماه  -شماره نه   
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 در معرض خطر است 3103میلیارد حساب کاربری از سا   3یاهو: 

ی ما از دیرباز شرکت یاهو را همانطور که همه

هعایعی شناسیم، این شرکت یکی از شرکتمی

است که بیشتر ا راد برای رد و بعول کعردن 

های مختعلع  اطلاعات حساسشان از سرویس

کننو. سرویس ایمیعل یعاهعو آن استفاده می

هایی است که از دیر باز معورد یکی از سرویس

توجه ا راد قرار گر ته است و کاربران زیعادی 

ها در یاهو اقعوام برای استفاده از این سرویس

 انو.به ایجاد حساب کاربری نموده

نقق بزرگ اطلاعات حساب هعای کعاربعری 

 Verizon، قبل از اینکه 2113یاهو در سال 

این شرکت را به دست آورد، بعاععث ایعجعاد 

آشفتگی بزرگی در آن شو، اما ایعن آسعیع  

ظاهرا هنوز به پایان نرسیوه است. در ابتوا، به 

میلیارد نفر از ایعن نعقع   1رسیو نظر می

انو اما این تهواد امنیتی تحت تاثیر قرار گر ته

میعلعیعارد  3یابو. بیش از همچنان ا زایش می

نفر ممکن است تحت تاثیر این نعقعق قعرار 

گیرنو، این امر بزرگترین سعرقعت اطعلاععات 

 کاربران تا به امروز است.

یاهو نیازمنو کاربرانی بود که به طور بالعقعوه 

تحت تاثیر هک قرار گر تنو تا رمزهای عبور 

تغییر دهنو. اکعنعون  2111خود را در سال 

اعتقاد بر این است که تمامی کاربران یعاهعو 

تحت تاثیر سرقت اطلاعات رمزگذاری شعوه 

قرار گر ته انو. خوشبختعانعه  2113در سال 

، امعا ی شخصی از بین نر ته استهیچ داده

کلمات عبور ضهعیع  و ا عزایعش قعورت 

هعای توانو به آسعانعی روشمحاسباتی می

 امنیتی را از بین ببرد.

ها، یاهو از العگعوریعتعم در زمان سرقت داده

برای محا ظت از کلمه ععبعور  MD5هش 

کعرد. از آن زمعان، کاربری استفعاده معی

از نظر رمزنگاری نعا  MD5مشخق شو که 

های جعویعو امن است و نبایو برای سیستم

استفاده گردد. یاهو  بر اساس نقق امنیتعی 

هعای رمعز پیش آموه، استفاده از الگوریتعم

 saltرا که امن تر بوده و از  Bcryptنگاری 

-شامل بیت های تصاد ی است که ورودی) 

کعنعو( های یک تابع یک طر ه را ایجاد معی

 زوده و مسیرهای چنو گانه منطبق بعر های ا

 بردنو را جایگزین کرد.تابع هش بهره می

ایو، هر گونه بوده 2113اگر کاربر یاهو از سال 

کلمه عبور و سوالات امنیتی که مورد استفاده 

قرار گر ته است  برای استفاده در آینوه نا امن 

هعای باشو. به یاد داشته باشیو که پعاسع می

توانو در واقع پاس  به سوال پرسش امنیتی می

تعوانعو بعه پرسیوه شوه نباشو. هر عبارت می

عنوان یک پاس  امنیتی در نظر گر ته شود تا 

که زمانی که بتوانیو آن را به یاد داشته باشیو 

جهت کمک به حفظ امنیت حساب کعاربعری 

 مفیو خواهو بود.

 گردآورنده: سمی  نیاخلیلی

1396مهر ماه  -شماره نه   



دانشگاه خوارزمی“ آپا”خبرنامه   

6 

ها در لیست اغلب توسط شرکت  iOSهایی از اندروید وچ  اپلیکیشن

 اند؟سیاه  ثبت شده

براساس اطلاعات جمع آوری شعوه تعوسعط 

Appthorityها مهمولا به دلیل ایعن ، برنامه

برنو؛ به لیست ها را از بین میواقهیت که داده

ی شونو. رایج تریعن بعرنعامعهسیاه اضا ه می

iOS، whatsapp   است که حاوی ریسعک

بالا با توجه به این واقهیت است که اطلاععات 

را از د ترچه آدرس دستگاه به یک سرور راه 

کنو. یکی دیگر از نرم ا زارهای دور ارسال می

اسعت  Pokemon Goرایج در لیست سیاه، 

که به د ترچه تلفن و دوربین دسترسی پیعوا 

کعنعو. کنو و مکان کاربر را دنعبعال معیمی

Winzip  هم چنین تعوسعط بسعیعاری از

ها ممنوع شوه، به دلیل این که پعیعام سازمان

کنو. این نوع ر تار معی های کوتاه ارسال می

توانو خطر جوی در محیط سازمانعی ایعجعاد 

ها بعوون رمعزگعذاری کنو. به ویژه اگر داده

 منتقل شونو.

لیست سیاه بالا در  در iOSهای بیشتر برنامه

هعای اجعتعمعاععی و های شبکهدسته بنوی

سرگرمی قرار دارنو؛ درمقایسه با انورویو کعه 

هعای های لیست سیاه برنامعهبسیاری از برنامه

، یک ابزار است که به pootکاربردی هستنو. 

های خعود را دهو تا دستگاهکاربران اجازه می

های دیگر کعه معهعمعولا روت کننو. برنامه

 مععمععنععوع هسععتععنععو عععبععارتععنععو از:

AndroidSystemTheme, Where’s 

My Droid Pro, Weather, and 

Wild Crocodile Simulator. 

هعای انعورویعو، در حالی که برخی از برنامه

برای ردیابی محل کاربر یا ارسال داده بعوون 

رمزگذاری، لیست سیاه شوه است؛ در اغلع  

موارد ممکن است ر تار بوخواهانه را نشعان 

 دهو.

در  iOSتجزیه و تحلیل ازبرنامه تلفن همراه 

های سازمانی نشان داد که در معورد محیط

% از اتصعالات بعه 81/7های انورویو، برنامه

سرور واقع در ایالات متحوه و سپس ایرلنعو 

% است. 1/7% و سوئو با 2/1% ، آلمان 7/7با 

% از 34، نزدیک بعه iOSهای در مورد اپ

اتصالات به ایالات متحوه آمریکا و سعپعس 

% و هلنو و آلمان بعا سعهعم 3/82ایرلنو با 

 % است.1/81هرکوام 

 111نیز لیستی از  Appthorityگزارش 

هعا که در شرکت iOSبرنامه برتر انورویو و 

هعا شود همراه با نمره ریسک آناستفاده می

ها کمعک کعنعو تعا توانو به سازمانکه می

هایی که معهعمعولا خطرات مربوط به برنامه

ها مورد استفاده قرار معی توسط کارکنان آن

 گیرد را ارزیابی کنو.

Domingo Guerra رییس و یعکعی از ،

“ توضیعح داد: Appthorityبنیان گذاران 

های سازمانعی بعایعو درک های شرکتتیم

های تلفن همراه معورد کننو که کوام برنامه

گیرد. خطراتی که شاملشان استفاده قرار می

هعای شود و همسعالانشعان از سعیعاسعتمی

 “کننو.تهویوات تلفن همراه استفاده می

های ، بسیاری از برنامهCOPEو  BYODبا 

کاربردی انورویو مورد تاییو، راه خعود را بعه 

-ها می رساننو و خطراتی را برای دادهشرکت

 کننو.های حساس شرکت ایجاد می

 

 انو:که وارد بلک لیست شوه iOSاپ تاپ  11

 

 Watssapp Messenger  

 Pokemon Go  

 Win zip  

 Cam scanner  

 Plex  

 Wechat  

 Facebook Messenger  

 eBay Kleinanzigen  

 Netease news  

 Devise Alive  

 گردآورنده: حسین علیمرادی

1396مهر ماه  -شماره نه   
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ی  ابزار تجزی  و تحلیل جدید از مایکروسافت برای مهندسان امنیت 

 و توسع  دهندگان!

شعود، نامیعوه معی VulnScanکه  این ابزار 

توسط مرکز پاسخگویی امنیتی مایکروسا ت )

MSRC طراحی و توسهه یا ته است تا بعه )

تهیین نوع آسی  پذیری و علت اصعلی نقعق 

های  یزیکی حا ظه کمک کنو.  این ابزار بعر 

روی دو ابععزار توسععهه یا تععه داخلععی، یهنععی 

( و WinDbgابزارهای اشکال زدایی وینووز )

( سعاخته TTD)   اشکال زدایی زمان پیمایش

به عنوان یک اشعکال   WinDbgشوه است.

زدایی وینووز ساخته شوه است که به تازگعی 

رابط کاربری طراحی را دریا ت کعرده اسعت، 

یک چارچوب توسهه یا ته TDDدر حالی که 

برنامعه اجعرای داخلی است که برای ذخیره و 

های کاربردی وینعووز طراحعی شعوه اسعت. 

دهعو توضیح می MSRCماتوس کزویکی از 

، TTDو   WinDbgبععععا اسععععتفاده از”

VulnScan  قادر به ردیابی علت اصلی رایعج

ترین انواع مسائل مربعوط بعه  عساد حا ظعه 

 PageHeapاست.  مکعانیزم تاییعو برنامعه 

شود که برای رهاسازی یعک نقع  نامیوه می

دسترسی نزدیک  به علت اصلی مسئله معورد 

.این ابزار  رآینو تجزیه " گیرد استفاده قرار می

کنعو و و تحلیل را از محل تصادف آغاز معی

سپس به منظور تهیین علت اصلی، پیشر ت 

شعامل پعشتیبانی از  VulnScanمی کنو. 

پنج کلاس مختل  از مسائل مربوط به  ساد 

/readهعای خعارج از بانعو به نعام ،حا ظه

write( اسعتفاده بهعو از آزاد شعون ،use 

after free انواع سعردرگمی، اسعتفاده از، )

ای که مقوار اولیه نوارد و حذف اشاره حا ظه

 باشو.  می NULL/ constantگر 

طبق گفته کزویکی، این ابزار همچنین معی 

توانو سرریز و زیر ریز مربوط به عود صحیح 

های خارج از بانو ناشعی را همراه با دسترسی

از یک مقوار بو شمارنوه حلقوی را تشخیق 

دهو.  اشکالات مربوط به استفاده بهو از آزاد 

معی  PageHeapشون، حتی بوون قابلیت 

در حعال  MSRCتوانو تشخیق داده شود. 

حاضر از ابزار جویعو بعه عنعوان بخعشی از 

 Sonarچارچوب اتوماسیون خعود بعه نعام 

کنو که بعرای  راینعو خعارج از استفاده می

های مفهوم طراحی شعوه گزارش اثبات  ایل

توانو هعر دو معسئله است. این پلت  رم می

ای را بعا بازتولیو و تجزیه و تحلیل علل ریشه

های مختلع  چنعو منظعوره استفاده از محیط

انجام دهو.  مایکروسا ت همچنین قعصو دارد 

در سرویس تشخیق ریعسک  VulnScanاز 

 Projectامنیععععععتی مایکروسععععععا ت )

Springfield اسععتفاده کنععو.  بععه عنععوان )

بخشی از این سرویس، آن را برای تصادم های 

de-duplicate  و تجزیه و تحلیعل گعسترده

های کش  شعوه توسعط  ازیعن آسی  پذیری

کزویکی می گویو:    دهو.مورد استفاده قرار می

ماهععه کععه  11طععی یععک دوره زمععانی "

VulnScan  برای برطرف کردن همه معسائل

 Microsoftمربوط به  ساد حا ظعه بعرای 

Edge ،Microsoft  Internet Explorer 

مععورد  Microsoft Officeو محععصولات 

استفاده قرار گر ت. این میزان مو قیت حعوود 

 511% بوده است، صر ه جویی در حعوود 85

سععاعت زمععان مهنوسععی بععرای مهنوسععان 

MSRC." 

این ابزار از تجزیه و تحلیعل ضعهی  چنویعن 

ای استفاده می کنو، به این مهعنی کعه شاخه

توانو به طور متوالی تمام مقادیر به دسعت می

کنعو.  آموه از یک دستورالهمل را ردیعابی معی

VulnScan  همچنین یک ص  از رجیسترها

هعای های حا ظه مربوط بعه موقهیعتو آدرس

خاص در جوول زمانی اجعرای را نعشان معی 

دهعو و تجزیععه و تحلیععل دقیععق را بعه طععور 

دهعو، بعه جواگانه برای هر شاخه انجعام معی

توانعو بعه های برنامه میطوری که جریان داده

 طور کامل بازتولیو شود.

 گردآورنده: حسین علیمرادی

1396مهر ماه  -شماره نه   
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 RedBootباج افزاری ب  نام 

یکی از خطرناکترین باج ا زارهایی موجود کعه 

نام گر ته  RedBootاخیرا کش  شوه است 

ها را رمزنگاری است. این باج ا زار نه تنها  ایل

کنو، بلکه قادر به تغییر جوول پارتیشن و می

باشو که بعه ( میMBRمستر بوت ریکورد )

رسو این امر باعث آسعیع  دائعمعی نظر می

 خواهو گردیو.

دهو که این باج ا زار تحقیقات اولیه نشان می

هیچ سرور کنترل و  رمانی نوارنو و همچنین 

از قربانی هیچ درخواست باجی در واحو بیعت 

گردد. با نتایج به دست آموه از این کوین نمی

رسو رمزنگاری غیر قابعل تحقیقات به نظر می

بازگشت بوده و این باج ا زار با هوف تخریع  

 طراحی گردیوه است.

البته این امکان وجود دارد کعه بعاج ا عزار 

RedBoot  دارای ضه  در کو نویسی بعوده

 باشو.

در حال حاضر هیچ نگرانی در خصوص آلعوده 

شون به این باج ا زار وجود نعوارد. تعوسعهعه 

 Abramsدر ارتباط با  RedBootدهنوگان 

انو که این نسخه از باج ا زار یعک بیان نموده

ی باشو. توسهه دهنوهبیلو در حال توسهه می

این باج ا زار بیان نموده است که نسخه نهایی 

این باج ا زار در ماه اکتبر در  ضای معجعازی 

پخش خواهو گردیو. در این خصوص نیاز بعه 

 باشو.احساس نگرانی می

چگونه کامپیوتعرهعا را  RedBootباج ا زار 

 کنو؟تخری  می

به عنعوان  RedBootی  هلی باج ا زار نسخه

 AutoITیک  ایل اجرایی کامپایل شوه از 

باشو: یعک باشو که دارای پنج بخش میمی

که اسمعبعلعر  boot.asmاسمبلر، یک  ایل 

کعنعو، یعک تبویل می boot.binآن را به 

را بعه یعک  boot.bin ایل اجرایی کعه 

MBR کنو، یعک  عایعل جویو تبویل می

ها و یک  عایعل اجرایی برای کوگذاری  ایل

 Taskاجرایعی دیعگعر کعه از اجعرای 

Manager کنو.جلوگیری می 

بهو از اینکه این باج ا زار کار خودرا انعجعام 

 MBRگردد و یک داد کامپیوتر ریست می

ی قرمز رنگ جویو باعث بوت به یک صفحه

شود که شامل پیغامی است که کامپیوتر می

رمزنگاری گردیعوه اسعت و بعایعو بعرای 

رمزگشایی با توسهه دهنوه ارتبعاط بعرقعرار 

 .کرد

همچنین این باج ا زار جعوول پعارتعیعشعن 

دهو. چه کو نعویسعی کامپیوتر را تغییر می

این باج ا زار ضهی  باشو یا خیر، ایعن بعاج 

 باشو.ا زار بسیار خطرناک می

 

 های حفاظتی پیشهیران راه

هیچ راهی وجود نوارد تا از ارتقاع ایعن بعاج 

ا زار تا ماه اکتبر بتوان آگاه شو و این مسئلعه 

هایی که این باج ا عزار با توجه به تمام آسی 

توانو به قربانی برسانو بسیار نگران کننعوه می

 است.

ها و ا راد، نگران از دست ر تن  عایعل شرکت

هعا تعحعت هایشان بایو با ذخیره سازی  ایعل

شبکه و یا ذخیره سازی ابری اطمینان حاصل 

کننو، همچنین نرم ا زارهای آنعتعی ویعروس 

بایو به روز رسانی شونعو و کعاربعران بعرای 

جلوگیری از  یشینگ و سایر کلاهبرداری هعا 

 های لازم را ببیننو.آموزش

 گردآورنده: محمد مرتضوی

1396مهر ماه  -شماره نه   
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 Bashwareآغازی برای 

گویعنعو می Check Pointمحققان امنیتی 

 Windows 10 Subsystem forکه در

Linux  موسوم بهWSL  راهی برای اجعازه

هعا دادن به بوا زارها برای نق  آنتی ویعروس

 انو.پیوا کرده

WSL های باینری به  ایلELF  لیعنعوکعس

دهو تا برروی وینووز اجعرا شعونعو. اجازه می

مایکروسا ت این ویژگی را با هوف گسعتعرش 

پشتیبانی خط  رمان وینعووز از ابعزارهعا و 

همچنین کمک به توسهه دهعنعوگعان بعرای 

 11بعرروی ویعنعووز  Bashاجرای ترمینال 

 برای انجام امور مویریتی مهر ی نموده است.

-این خصوصیت با در برگر تن کامل ویعژگعی

 Fall Creatorsهای مورد نیاز در آپویعت 

در ماه اکتبر در دسترس عموم قرار خعواهعو 

برای اجعرای  WSLگر ت. استفاده از محیط 

بوا زارهای لینوکس در محعیعط ویعنعووز و 

همچنین دور زدن تمامی راهکارهای امنیتعی 

های این ویعژگعی اسعت کعه یکی از توانایی

را بعرای  Bashwareمحققان اصعطعلا  

توصی  آن مهر ی نمودنو. از آنعجعایعی کعه 

معوجعود  11تنها در وینووز  WSLویژگی 

 511تعوانعو بعرروی باشو، این آسی  میمی

سعیعسعتعم  11میلیون کامپیوتری که وینووز 

 عامل آنان است، تاثیر گذار باشو.

ی یعک یعک به وسیعلعه WSLهای قابلیت

بعا  picoهسته شبیه ساز لینوکس و پردازش 

برروی وینعووز  ELFهای باینری اجرای  ایل

همچنین قابعلعیعت  WSLامکان پذیر است. 

- راخوانی مستقیم هسته وینووز را مهیا معی

، دو Check Pointهای کنو. طبق گفته

هسته لینوکس را شبیعه سعازی  sys.کلیو 

های لینوکس را بعرای کننو و  راخوانیمی

-مربوط به وینووز ترجمعه معی APIتوابع 

، یعک Check Pointنماینو. طبق بیانات 

Bashware  با استفاده از شبعاهعت بعیعن

های و پردازش picoهای  رآینوهای قابلیت

دهو تا ، به یک مهاجم اجازه میNTوینووز 

را بعه صعورت  EXEویا  ELFبوا زارهای 

 مخفیانه اجرا نمایو.

یک حمله تنها به چهار گام نعیعاز دارد. در 

بعاشعو. معی WSLابتوا نیاز به  هالسازی 

 Developerسپس نیاز به  هالسازی حالت 

Mode باشو. تمرکز اصلی مایکروسا عت می

 User Modeبرروی حملات در حعالعت 

باشو. در هرحال، اگر یم مهاجم بعتعوانعو می

ها را اجرا و به دسعت آورد، تمامی این گام

تنها کا یست که یک نمونه لعیعنعوکعس را 

 برروی وینووز قربانی نص  کنو.

هوف نهایی پژوهشگران در این پروژه این بعود 

توان از نرم ا زارهای مخعرب که ثابت کننو می

از سوی لینوکس به وینووز حمعلعه کعنعنعو. 

انجام چنین امعوری  WSLهرچنو که هوف 

دهو تا ها اجازه مینیز به آن Wineباشو. نمی

نرم ا زارهای مخرب ویعنعووز را از طعریعق 

WSL  اجرا کننو و این حمعلات را از دیعو

 محصولات امنیتی پوشش دهنو. 

کعنعنعو، همانطور که محقعقعان بعیعان معی

Bashware   با استفاده از وجود نعقعق در

یعک  WSLرد، بلکه بهره نمی WSLاجرای 

 مرزهای شناخعتعه شعوهابزار جویو است که 

وینووز که اکثر محصولات امنیتی آنرا اسعکعن 

 دهو.کننو را گسترش میمی

ها بایو ابزارهای امنیتعی و با این حال شرکت

را که مایکعروسعا عت در  WSLهای  ایروال

 دسترس قرار داده است به کار گیرنو.

 گردآورنده: محمد مرتضوی
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 D-Linkآسیب پذیری مهم در  01

پیر کیم، یکی از محققان امنیتی، تصعمعیعم 

های مربعوط بعه گر ت تا عموم آسی  پذیری

ا در معهعر  ر D-Link 850Lروترهای 

عموم قرار دهو. برای ا شای این مشکلات بعا 

های مربوطه هماهنگی های لازم بعه شرکت

-ی محقق، نقعقعمل آموه است. بنا به گفته

، اگر توسط هکرها بعه کعار zero dayهای 

تعوانعو معنعجعر بعه ، بالقوه می­گر ته شونو

ها و دستعرسعی از دستگاه rootدسترسی به 

توسط مهاجمان گردد. هعم  Backdoorنوع 

تواننو از راه دور اقعوام بعه ها میچنین آن

hijack  و کنترل روترها کننو. هم چنین بعه

 commandکاربران آسی  پذیر  حمعلات 

injection ،XSS .و ... بزننو 

هعایعی کعه بعرروی کیم قبلا آسی  پذیعری

گذارد را گعزارش تأثیر می  D-Linkروترهای

-کرده بود اما این شرکت از این آسی  پذیری

ها چشم پوشی کرد. این امر منجر به تصمیعم 

 zeroهعایمحققان برای آشکارسازی نعقعق

day  شو.کیم در یک بلاگ جعزئعیعات ایعن

 D-linkها را منتشعر کعرده اسعت. رخنه

850L روتر است که به طور کعلعی بعا  یک

های زیادی طراحی شوه است. آسی  پذیری

وخیم  WANتا  LANاساسا، همه چیز از 

شوه بود. حتی یک پروتکل کلود اختصاصعی 

MyDlink  .مورد حمله قرار گر عتعه بعود

عوم توجه آنها در مورد امنیت در گذشعتعه، 

هعا ایعن  باعث شو تا بوون هماهنگی با آن

معحعقعق ". این  تحقیق را  منتعشعر کعنعم

همچینین توصعیعه کعرده کعاربعران  عورا  

روترهای آسی  پذیر را از اینتعرنعت قعطعع 

 کننو.

آسعیع  پعذیعری  11در اینجا  هرستی از 

zero day  است که بر دو نسخهD-Link 

850L A  وB گذارد.تأثیر می 

 

 Firmwareضعف حفاظتی 

عوم  وجعود حعفعاظعت معنعاسع  بعرای 

firmware توانو به هکرها اجازه دهو تا می

مخرب بر روی روتر آپلعود  firmwareیک 

Dیی که برای ها   firmwareکننو. گرچه 

-Link  851مولLRevB   هسعتعنعو یعک

هسته سخت محا ظتی برای رمعزهعا دارنعو، 

firmware  مولD-Link 850LRevA 

 هیچ نوع محا ظتی برای رمزها نوارد.

 

 Cross-site scriptingهااایرخااناا 

(XSS)  

مول  WANو  LANگویو که شبکهکیم می

D-Link 850L RevA  هر دو تحت تاثیعر

هستنو کعه  several trivial   XSSمهای  

-توانو به هکرها این اجازه را بوهو تا کوکیمی

 های احراز هویت را سرقت کننو.

 

 رمز های عبور ادمین آسیب پذیرند

و  LANهایی که بعر روی شعبعکعه رخنه

WAN   معول  D-Link 850L RevB 

توانو به مهاجمین این اجازه را وجود دارد می

های مویریتی را بوست آورنعو بوهو تا گذرواژه

بعرای   Cloud MyDLinkو از پعروتعکعل

 دسترسی کلی به روتر قربانی استفاده کننو.

 

 

 

 

 

 

 ادامه در صفحه بهو.

 گردآورنده: محمد مرتضوی
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 Cloudفقدان پروتکل مناسب برای 

 D-Linkاین نقق بر روی هعر دو معول

850L RevA   وRevB گعذارد. تاثیر معی

 MyDLinkکیم متوجه شو که پعروتعکعل

بوون رمزگذاری برای حفاظت از ارتعبعاطعات 

 MyDLinkبین روتر و حسعاب کعاربعری

 .کنوکاربران استفاده می

 

 Backdoorدسترسی ب  

دارای  D-Link 850L RevB  روتععرهععای

دسععتععرسععی درب پشععتععی از طععریععق 

Alphanetworks باشنو، و این امر بعه می

را  rootطور بالقوه به هکرها اجازه دسترسی 

 دهو.می

Firmware  همراه با کلیو های خصعوصعی

 رمزگذاری می شود

این محقق همچنین کش  کرد که کلیوهعای 

 D-Linkرمزگذاری خصوصی در  عرم ور

850L RevA  وRevBتوانو به هکرها ، می

 کمک کنو. MITMبرای راه انوازی حملات 

 

 

 عدم تأیید اعتبار 

توانو هکرها را مجاز به تغییر این مسئله می 

روترهای تحت تاثیر کعرده   DNSتنظیمات

را روی دستعگعاه را اجعرا  hijackو اساسا 

 کننو.

 

ها ب  عاناوان  RCEپیش تایید اعتبار 

root 

این مسئلعه روتعرهعا را بعرای حعمعلات 

command injectionآسی  پذیر می ،-

کنو، به طوری که به معهعاجعمعان اجعازه 

های تحت تاثعیعر در دستگاه rootدسترسی 

 دهو. را می

 

مجوزهای ذخیره شده در متن ب  طاور 

 واضح و ضعیق بودن مجوز فایل 

و  D-Link 850L RevAدر هر دو مول 

RevB  مجوزها در متن به صورت واضعح و

 شونو.های محلی یا ت می ایل

 

 

 

 ( DoSباگ عدم دسترسی ب  سرویس )

وانو به هکرها اجازه دهو تا از تاین نقق می

 راه دور تجهیزات آسی  پذیر را خراب کننو.

 -کمیسیون تجارت  ورال ایالات معتعحعوه 

FTC -  اخیرا ازD-Link  شکایت کعرده و

ادعا کرده است که این شرکت تایوانی اقوامات 

امنیتی را به صورت ناقق انجام داده است که 

نتیجه آن باعث شوه تا محصولات و کعاربعران 

 IBTimesبه هک آسی  پعذیعر شعونعو. 

 D-Linkانگلیس این مقاله را بعه دسعت 

 رسانوه است.

 گردآورنده: محمد مرتضوی
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 تلفن:
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 دانلود رایهان:
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