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                ارتش رباا  هاا در االاابا

 کلاهبرداران تلفنی

هر کسی ممکن است تممماسمی از سمو               

کلاهبرداران اینترنتی دریافت کرده بماشم          

آنها مردم را اغوا می کنن  تا بم افمرارهمایمی            

رو  کامپیوترهایشان نصب کنن ، یا جرئیات      

شماره کارت اعتبار  شان را در دسمتمر           

قرار دهن   بنابمرایمن، اعملاا داشمتمن از               

 روشها  مقابله با آنها مفی  به نظر می رس  

 3صفحه  -

 ؟ Duguیا  Stuxnetویروس

بانک در سراسر دنیا توسط          011بیش از    

نوعی از ب افرار ب ون فایل مرتبط با                 

Stuxnet              مورد تهاجم قرار گرفتن- 

 4صفحه

 اند؟   ها اخرب آیا تماای هک 

ها مخرب نیستنم   از نمممونمه              تمامی هک 

توان گفت با نیت و هم            هایی که می    هک

تموان ممملمه بمه            مثبت انجام ش ن  ممی     

هما      ها و وب سمایمت          سرورها  سرویس 

 6صفحه  -کودک آزار  را نام برد  

اخاطرا  اانیایای در االاا او             

 7102اایکروسافت در ااه اول سال 

-لیستی از مخاعرات امنیتی و آسیب پذیمر        

 -ها  مایکروسافت را در این صفحه ببینی             

 7صفحه 

بررسی ابعااد سالاوب وب ساایات             

LeakedSource 

وب سمایمت      6107ژانویه  66روز پنج شنبه،    

LeakedSource  که در زمینه اعلاا رسانی

ها  کاربمر  فملمالمیمت           نقض مقوق مساب  

 -کرد، به عور کاملا ناگهانی سقوط کمرد              می

 7صفحه 

های اانایایای باه        اضافه کردن ویژگی  

 563ویندوز و آفیس 

بمه     363ابرار ها  ج ی  در وین وز و آفیس        

م یریت بهتر دستگاه ها و امنیت سایبر  آنها        

 6صفحه  -کمک می کن   

   های خ وصی    خطرا  اانییی شبکه

 اجازی  

توان همگام با رشم         رش  و  پی ان ها را می      

نرم افرارهایی چون ویرایشگرها  عمکمس و          

تصاویر دانست  با توجه به ساز و کار و  پمی          

ان ها، بسیار  از آنها از نظر امنیتی ممخمرب           

توان از آنها به عنوان یک کمابمو            بوده و می  

 9و  8صفحه  -امنیتی یاد کرد 

 بهمن، زیرساخیی برای جاسوس افزارها

به یک زیرساخت شبکه ممیمربمانمی         “  بهمن” 

بررگ اشاره دارد کمه تموسمط ممجمرممان              

اینترنتی برا  اه افی چون فیشینگ، توزیع      

ب  افرار و برنامه هما  کسمب پمول ممورد               

 01صفحه  -گیرد  استفاده قرار می
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 563های اانییی به ویندوز و آفیس اضافه کردن ویژگی

   ITمایکروسافت در راستا  کمک به صنلت       

، RSAدر سراسر دنیا، در کنفرانس امنیتمی         

 این غول نرم افرار  اعلام کرد:

بمه     363ابرار ها  ج ی  در وین وز و آفیس        

م یریت بهتر دستگاه ها و امنیت سایبر  آنها        

کمک می کن   سمیمسمتمم اممراز همویمت                 

در نسمخمه     “   سلام” بیومتریک وین وز به نام     

وین وز دارا  دو به روز رسانی است  ایمن            01

سرویس اکنون با سیمسمتمم هما  اکمتمیمو               

دایرکتور  سمت سایت  کاملا سازگار اسمت         

برا  دستگاه هایی که از عریق بلوتوث ارتباط        

برقرار می کنن  ، ویژیگی ج ی  قفل خودکمار         

قابل دسترسی خواه  بود  کاربران می تواننم          

رایانه و تلفن همراه خود را همممگمام سماز              

کنن  تا در صورتی که از پشت میر کار خمود      

تا م  ملینی دور ش ن  رایانه آنها خمود بمه        

خود قفل شود  این ویژگی بسیار به ویژیگمی       

 دستگاه مورد اعتماد ان روی  شباهت دارد  

دستگاه ها  سرفیس واج  ویژیگی جم یم         

خواهن  ش  کمه مموجمب        “  مالت م یریت ” 

سطح بن   در قسمت سخت افرار خمواهم          

ش  مانن  غیرفلال کردن میکروفن یا اتصمال        

به شبکه تا روش ها  سنتی هک از نفوذ به          

آن ناتوان باشن   همچنین قادر است تما بما            

فناور  ها  سیاست گروهی و مم یمریمت           

(  یمک       MDMدستگاه ها  تلفن همراه )     

پارچه شود تا رون  م یریت دستگماه هما را          

 برا  کاربران تسهیل نمای  

نیر دارا  ابرار م یریت امنمیمتمی          363آفیس  

خودکار برا  سازمان هاست که وظیمفمه آن،          

تحلیل چگونگی توسله ویژیگی ها  امنیمتمی        

سازمان و رتبه دهی به آنمهماسمت  کماربمران              

همچنین می توانن  مشاه ه کننم  کمه چمه            

تنطیمات دیگر امنیتی دیگر  به منظور پیاده       

ساز   قابل دسترسی است   در این زمینه بمه          

برا  آفیمس   “  اعلاعات ته ی  ” زود  سرویس   

راه ان از  خواه  ش  که مسئولیت آن ،          363

ارائه تحلیل ها  عمیق در مورد نقاط ضملم           

 امنیتی به کاربران است 

 گردآورنده: حسین علیمرادی

1395بهمن ماه  -شماره اول   
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 برنااه نویسان به وسیله ارتش ربا  ها در الاب  کلاهبرداران تلفنی

هر کسی ممکن اسمت تممماسمی از سمو                

کلاهبرداران اینترنتی دریافت کرده باش   آنها       

مردم را اغوا می کنن  تا ب افمرارهمایمی رو              

کامپیوترهایشان نصب کنن ، یما جمرئمیمات           

شماره کارت اعتبار  شان را در دستر  قرار        

دهن   بنابراین، اعلاا داشتمن از روشمهما             

 مقابله با آنها مفی  به نظر می رس  

مشاور مخابرات و صماممب          -راجر ان رسون   

بل  از افشما        -شرکت مخابراتی جولی راجر   

صحبت نامناسب یک فروشن ه تملمفمنمی بما            

پسرش، تصمیم گرفت یک ربات تلمفمنمی در           

مقابل این کلاهبرداران عرامی کن  کمه در          

مال ماضر آن را به تجار و مصر  کننم گمان           

به فروش می رسان   روش کار ربات بمه ایمن             

صورت است که هرگاه یک فروشن ه تلمفمنمی          

)تله مارکتر( تما  می گیرد، افراد می تواننم     

ب ون اینکه فروشن ه متوجه شود، تما  را به        

رباتی که ص ایی مشابه انسان دارد ممنمتمقمل           

نماین   این ربات می توان  با شخص صحمبمت          

کن  تا زمانی که خود فروشن ه متوجه شود با         

یک انسان واقلی صحبت نمی کن ! ربات بمه           

گونه ا  عرامی ش ه است که پماسمه هما             

در »،   «اوهموم »،   «بلمه »کلی می ده  مثل     

البته این صمحمبمت     «مال گوش کردم هستم   

ها  عمومی همراه با ترفن  هایی است ممثملا:        

اوه خ ا  من، صبرکن! یک زنبور رو  آرنمج           

من نشسته، من بخاعر این زنبور ممجمبمورم           

تکان نخورم و ساکت بمانم، امما شممما بمه               

ص ا  ضبط شم ه   .«صحبت خود ادامه دهی   

  دیگر شامل ص ا  یک خانم است کمه بما            

دخترش در مال دعواست! برا  موارد بیشتمر         

 می توانی  به یوتوب شرکت مراجله کنی  

بل  از اینکه ان رسون یک پیام تبملمیمیماتمی         

را “  عامل پشتیبانی وینم وز   ” کلاهبردارانه از   

در کامپیوتر شخصی خود دریمافمت کمرد،           

تصمیم گرفت تا ارتش رباتش را در ممقمابمل          

 این کلاهبرداران نیر فرو ببارد!

من پیام ها  تبلییاتی که م ام می گوینم          ” 

کامپیوترم آلوده ش ه، خستمه شم ه بمودم           

امسا  می کردم مورد هجمه قرار گرفمتمه          

ام  متوجه ش م که اینها کلاهبردار  اسمت          

از بین تمام افراد رو  زمین، من تقریبا تنها         

کسی هستم که تکنولوژ  ضربمه زدن بمه           

تما  ها  تلفنی مرامم را دارد  ربات هایی         

در اختیار دارم که ص ایشان به ق ر کمافمی           

شبیه به انسان است تا وقت کلاهبرداران را         

ین جملاتی است که ان رسون بمه   “  تل  کن  

گممفممت     Business Insiderشممرکممت    

 ان رسون تاکی  کرد که هرگر از این ربات ها        

به منظور تما  ها  خارج از مح وده برا          

سوءاستفاده نکرده است، و فقط در ممقمابمل          

کلاهبرداران از آنها بهره برده است  او ابت ا با       

شماره ا  که رو  صمفمحمه ممانمیمتمورش              

تبلییات فرستاده بود تممما  گمرفمت تما              

مطمئن شود پیام از سو  کلاهبردار اسمت،     

نه پیام واقلی  سپس یکی از ربمات هما را               

جهت تما  با آن فلال کرد، به گونه ا  که          

ص ا  ربات، شخص کلاهبردار را متمقماعم           

کرد تا بیش از پنج دقیقه با آن صحبت کن            

در همین زمان، ان رسون آنها را بما قم رت            

 تمام شوکه کرد!

مرتمبمه    011من ”به این صورت که و  گفت:  

شبکه )با همین شمماره        61به عور همرمان با     

مرامم( تما  گرفتم  آنها پاسه دادنم  و بما              

ربات ها  من صحبت کردن   سپس آنها ربات         

ها  مرا پشت خط در انتظار نگه داشمتمنم ،            

سپس شروا کردن به ناسرا گفتن به یک یگمر         

و فریاد زدن که چه اتفاقی اتفاده اسمت، ممن            

می توانستم آنچه در پشت خط اتفاق می افت          

تما    311را بشنوم  سپس، با همین شماره،        

شبکه   دیگر به صورت همرممان         61دیگر با   

تما  آنها شماره را قطمع        311گرفتم  بل  از     

 “کردن 

دقیقه، انم رسمون کمار       61-03در عول فقط    

شرکت کلاهبردار  را یکسره کرد  مالا شماره     

  تبلییاتی مرامم آن شرکت از رده خمارج            

ش   به خاعر این کار از و  ممتمشمکمریمم                  

من به عور کامل آنها را نابود       ” ان رسون گفت:    

 “کردم

و  از مردم می خمواهم  تما شممماره هما                  

کلاهبرداران که مشابه اینگونه پیام ها را بمه           

آنها می فرستن ، به او گرارش دهن  تا همیمن          

بلا را سر آنها بیاورد  اگر شما شماره ا  از یک       

فروشن ه تلفنی کلاهبردار داری  که فکر ممی         

کنی  بای  مورد ه   قرار گیرد، کافی است به         

من بمه شممما       “    شرکت ان رسون ایمیل برنی    

اعمینان می دهم تلفن هما  شمرکمت ممن             

بیشتر از آنهاست، متی اگر آنها تملمفمن یمک        

ربات را نیر قطع کنن  باز هم من ممی تموانمم       

مرکر تما  آنها را ببن م تا از افراد کمممتمر             

   “ کلاهبردا  کنن 

 گردآورنده: حسین علیمرادی

1395بهمن ماه  -شماره اول   
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 ؟ Duguیا  Stuxnetویروس 

بانک در سراسر دنیا توسط          011بیش از    

نوعی از ب افرار ب ون فایل مرتبط با                 

Stuxnet  مورد تهاجم قرار گرفتن 

توسط   Stuxnetهفت سال پیش ویرو         

نیروها  فضا  مجاز  آمریکا و اسرائیل           

تولی  ش  و به سیستم ها  اتمی ایران نفوذ           

کرد و خسارات و تبلات آن موجب ش  تا              

صنلت هسته ا  این کشور به دوسال قبل           

برگردد   اکنون ب افرار  مشابه آن توانسته          

بانک در دنیا را مورد آسیب           011بیش از    

پذیر  قرارده    نیرو  امنیت فضا  مجاز        

ورسیه با همکار  لابراتوار کاسپرسکا  اولین      

 Duquنسخه تکامل یافته این ویرو  با نام    

را شناسایی کردن   کاسپرسکا  در            2.0

تحقیقات اخیر که این ب افرار توانسته به            

کشور و م اقل      41ش ت رش  کن  و در         

موسسه شامل بانک ها ، سازمان ها            041

دولتی و شرکت ها  ارتباعی یافت ش ه           

 مورد آن در آمریکا است  60است  تنها 

بل  از اینکه کامپیوتر قربانی بل  از تهاجم           

برا  بار نخست روشن و خاموش می شود ،          

این ب افرار نام خود را تیییر می ه  تا               

ردیابی آن توسط کارشناسان امنیتی دشوار       

گردد  این ویژگی توسط تیم امنیتی یک           

بانک مورد ه   شناسایی ش  درست زمانی       

که یک نسخه کپی از متاپرتر ) جرئی از متا           

اکسپلویت( را در مافظه فیریکی بخش           

کنترلر دامین ماکروسافت پی ا کردن              

محققین دریافتن  که این بخش از ک              

توسط پاورشل به مافظه داخلی ترریق ش ه        

 بود 

یکی از کارشناسان کاسپرسکا  در این مورد     

اظهار داشت: ما فللا در مال تحقیق بر رو          

چگونگی عمکلرد ویرو  هستیم که چگونه         

تواسته از پاورشل ترکیبی استفاده کن  تا            

مترپرتر را دانلود کن  و به سو  منابع                

سیستمی وین وز گسیل ده  و از آنها بهره           

 بردار  کن  

در مورد اینکه این ب افرار به چه میران               

میتوان  به رون  صلود  خود در آلوده کردن          

سیستم ها  مختل  ادامه ده  هنوز نظر            

دقیقی در دستر  نیست و کارشناسان             

کاسپرسکا  اعلام کرده ان  که در آین ه             

جریئات بیشتر  از تحلیل رفتار این ویرو          

 در اختیار خواهن  گذاشت 

 گردآورنده: حسین علیمرادی

1395بهمن ماه  -شماره اول   
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و  7102اخاطرا  اانییی در الا و   اایکروسافت در ااه اول سال 

 بسیه به روزرسانی اربوطه جهت رفع اشک 

 

 گردآورنده:  ااین زاانی

CVE ID 

شماره به 

روز 

 رسانی

 نرم افزار خلاصه به روز رسانی

CVE-

2017-

0002 

360468

8 

Security Update 

for Microsoft 

Edge 

است و می توانم     Microsoft Edgeیک آسیب پذیر  امنیتی در 

مقوق دسترسی را در صورت مشاه ه یک صفحه خما  افمرایمش               

ده   مهاجمی که موفق به بهره بردار  از این آسیب پذیمر  شمود                

می توان  مجوز بالایی را در دایرکتور  فضا نام یک سیستم آسمیمب              

 پذیر به دست آورد 

Microsoft 

Windows, 

Microsoft 

Edge 

CVE-

2017-

0003 

360469

0 

Security Update 

for Microsoft 

Office 

اسمت و ممی           Microsoft Officeیک آسیب پذیر  امنیتی در 

توان  یک قطله ک  دستکار  ش ه را از راه دور اجرا کن   مهاجمممی                

که موفق به بهره بردار  از این آسیب پذیر  شود می توان  یک کم          

دلخواه را در زمینه سیستم آسیب دی ه اجرا کن   کاربران با ممقموق               

دسترسی مح ودتر در سیستم کم تر در ملرض این آسمیمب قمرار                

 دارن  

Microsoft 

Office, 

Microsoft 

Office 

Services 

and Web 

Apps 

APSB17

-02 

360466

8 

Security Update 

for Adobe Flash 

Player 

برا  تمامی   Adobe Flash Playerیک آسیب پذیر  امنیتی در 

 6106، وین وز سمرور      6106، وین وز سرور  0 8نسخه ها  وین وز    

R2 وین وز ،RT 8.1 است  6106و وین وز سرور  01، وین وز 

Microsoft 

Windows, 

Adobe 

Flash 

Player 

CVE-

2017-

0004 

360677

0 

Security Update 

for Local 

Security 

Authority 

Subsystem 

Service 

یک آسیب پذیر  امنیتی در خ مت رسانی زیرسیستمم اممنمیمتمی               

( است  مهاجمی که موفق به بهمره    LSASSتشخیص هویت محلی ) 

بردار  از این آسیب پذیر  می شود می توان  یک انس اد سمرویمس          

ایجاد کن  و باعث راه ان از  مج د سیمسمتمم     LSASSدر خ مات   

 ه   به صورت خودکار شود 

Microsoft 

Windows 
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  اند؟ ها اخرب آیا تماای هک

ها مخرب نیسمتمنم   از نمممونمه                تمامی هک 

توان گفت با نیمت و هم              هایی که می    هک

توان ممله به سرورها       مثبت انجام ش ن  می   

ها  کودک آزار  را        ها و وب سایت     سرویس

هما      ها  دیگر این نوا هک      نام برد  از نمونه    

هرار پرینتمر     031توان به هک      غیر مخرب می  

سالمه   63متصل به اینترنت، توسط یک جوان    

اشماره     Stackoverflowinبا نام مستلار     

ا ، همانطور کمه در         کرد  ه   چنین ممله    

ادامه نیر به صورت ضمنی به آن اشاره شم ه،          

توان  نوعی آگاهی رسانی بمه صماممبمان              می

کسب و کارها برا  مفاظت از تمجمهمیمرات             

 متصل به اینترنتشان باش  

در ممله مذکور، عمی یمک آخمر همفمتمه،                

ها و ممتمی    پرینترها  بسیار  از ادارات، خانه    

ها به عور کاملا ناگهانی شمروا بمه             رستوران

اخطار نسبمت بمه     ” هایی با محتوا       چاپ پیام 

کردن   محتوا  ممتمون       “  ها  باز   بستن درگاه 

چاپ ش ه نیر غالبا آدر  ایمیل و توئیتر نمام          

، بمه همممراه        Stackoverflowinهکمر،    

تصاویر  از ربات و کامپیوتر بود که با استفاده        

 کشی ه ش ه بودن   ASCIIاز مرو  

 اما این فرآین  چگونه انجام ش ؟

Stackoverflowin    این کار را از عمریمق

نوشتن و اجرا  اتوماتیک یک اسمکمریمپمت          

انجام داد  اسکریپت مورد نظر و  به صورت         

ها  باز پرینترها     خودکار به جستجو  پورت   

پرداخت و فمرممان چماپ را بمه ایمن                  می

 کرد    پذیر ارسال می پرینترها  آسیب

 Bleepingو  در مصامبه با وب سایمت         

Computer     به بیان جرئیات عملکرد ایمن

پرینترها  ” گوی :     پردازد و می    روش هک می  

پذیر نسبت بمه ایمن روش ممملمه،               آسیب

پرینترهایی بودن  که پورت پروتکل اینترنتی      

چاپ، پورت پروتکل چاپ ریموت، و پمورت         

در آنها باز بودن   ایمن اسمکمریمپمت               9011

همچنین شامل یک اکسپلویت یا ک  مخرب       

پمذیمر       بود که با سوء استفاده از آسمیمب         

اجرا  ک  به صورت ریموت در پریمنمتمرهما          

Dell Xeon         آنها را مورد مملمه و هم ،

 “داد  قرار می

هر چن  که این به اصطلاح ممملمه، مموجمب          

هما      آسیب به پرینترها  تولیم   شمرکمت        

و       HP  ،Dell  ،Samsungمختلفی چون   

همچنان بمر     Stackoverflowinش ، اما  

اه ا  غیر تخریبی خود در این اق ام تماکمیم       

داشت  به گفته این هکر جوان تنها ه   و ،          

ها از خطمرات      آگاهی مردم و بخصو  سازمان    

و ریسک موجود در شبکه و کمک بمه آنمهما              

هایشان در ممقمابمل        برا  مفظ امنیت دستگاه   

مملات ج   امتمالی بود  هر چن  که ایمن           

ا  و پرخطمر      رسانی به عریقی غیرمرفه     آگاهی

 از عر  و  انجام گرفته است 

 

 

 گردآورنده: شیوا بهادری
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 LeakedSourceبررسی ابعاد سلوب وب سایت 

وب سمایمت      6107ژانویه  66روز پنج شنبه،    

LeakedSource  که در زمینه اعلاا رسانی

ها  کاربمر  فملمالمیمت           نقض مقوق مساب  

کرد، به عور کاملا ناگهانی سقوط کمرد و         می

ها  امنیت را متلجب      بسیار  از فلالین موزه   

ساخت  یکی از محققیمن خموشمنمام مموزه              

، کمه بمر رو          Troy Huntامنیت، آقا     

 LeakedSourceسرویسی مشابه سرویس     

فملمالمیمت      Have I Been Bwnedبه نام   

 کن ، به بررسی این مساله پرداخته است  می

به آن اشماره   ZDNetهمانطور که وب سایت  

یمک سمرویمس        LeakedSourceکن ،    می

انتفاعی در زمینه اعلاا رسانی نقض ممقموق          

هما بمود کمه در زممیمنمه                  اعلاعات و داده  

هما      رسانی اخبار مربوط به نقض داده        اعلاا

ها و مموسمسمات          ها  کاربر  شرکت    مساب

و    Twitter   ،MySpaceبررگمی چمون       

LinkedIn     نقمش بسمرایمی       6106در سال

داشت  تنها چن  روز پس از این مادثه و قبل           

ها و    از تائی  رسمی وقوا آن، برخی وب سایت       

 ها  خبر  به مورد زیر اشاره کردن : فروم

LeakedSource  برا  همیشه از کار افتاده

و باز نخواه  گشت  صامبان ایمن سمرویمس            

همان روز مادثه مورد بازجویی قرار گرفتن ، و       

آور  ممنمابمع        فرآین  رسی گی، تنها به جمع    

ها و اعلاعات این وبسایت به        ساز  داده   ذخیره

همراه سرورها  مورد استفاده آنها اکتفا کمرد        

تا تحت تحقیق و بررسی مقامات ف رال قرار        

 گیرن  

نیر پس از وقموا       Huntهمانطور که آقا     

این مادثه در وبلاگ خمود بمه آن اشماره              

سمرویسمی      LeakedSourceکمنم ،       می

انتفاعی در زمینه اعلاا رسانی نقض مقموق        

ها و اعلاعات بود که به کاربران عماد             داده

داد تا نسبت بمه اعملاعمات         این امکان را می   

ها  کاربر  خود و اممکمان نمقمض              مساب

مقوق کاربر  خود )به عور مثمال اممکمان            

هایشان( آگاهی پیم ا       انتشار اعلاعات مساب  

 کنن ؛

علاوه بر این، این سرویس در زمینه فمروش          

ها  نقض ش ه به افراد       ها  خام مساب    داده

کرد  جالمب اسمت کمه         متقاضی فلالیت می 

ادعما      6106در اواخر سمال     Huntآقا   

هما  ایمن        امکان بروز شبهه در فملمالمیمت        

سرویس را مطرح کرده بود  در آن سال، این          

کن  که به عور مثمال        محقق امنیتی ادعا می   

ها در ایمن        ا  ثابتی از داده     ها  داده   جریان

سرویس ظاهر ش ه که تا قبل از آن در هیچ          

یک از محافل ملمول تجار  مشاه ه نشم ه        

 است 

هما بمر        زنمی   در مالیکه تا م تی پیش گمانه     

گمذاشمتمنم ،        درستی این م   صحه ممی     

با قاعلیت این ادعا را ممطمرح    Huntاکنون  

بمه     LeakedSourceکن  که سرویس       می

کرده تا بما اسمتمفماده از             هکرها پیشنهاد می  

ها   ها  در دستر  این سرویس، مساب      داده

ه   دیگر  که قابلیت افروده ش ن به پایگاه        

داده این سرویس داشتن  را شناسایی کنن  و         

ها به متقاضمیمان       ها  آن مساب    با فروش داده  

منم ان بمرا        خری ، کسب درآم  کنن   علاقه     

کسب اعلاعات بیشتر در ارتباط بما سمابمقمه            

توانن  بمه     می LeakedSourceها     فلالیت

در این زمینه مراجله      WIREDمنابع سایت   

ها  وبلاگ آقا      کنن   همینطور مطالله پست    

Hunt            که بلضا به بررسی جرئیات قموانمیمن

پیش رو  این سرویس پرداختمه، خمالمی از            

 لط  نیست 

 گردآورنده: شیوا بهادری
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 نمونه خطرناک( 01)اعرفی های خ وصی اجازی  بررسی خطرا  اانییی شبکه

ها  خصوصی مجاز  یا و  پی ان             شبکه

همواره از محبوبیت زیاد  بین کاربران             

ها    ان   در سال     کامپیوترها برخوردار بوده   

اخیر و با رش  ابرارها  هوشمن  مبتنی بر            

ها بین      ان روی ، محبوبیت این نوا شبکه        

ها نیر در مال رش  است؛        کاربران این دستگاه  

توان همگام    بطوریکه رش  و  پی ان ها را می       

با رش  نرم افرارهایی چون ویرایشگرها            

ان  با    عکس و تصاویر دانست  محققان دریافته     

توجه به ساز و کار و  پی ان ها که در نتیجه            

ها  مکانی کاربران دسترسی پی ا       آن، به داده  

خواهن  کرد، بسیار  از آنها از نظر امنیتی           

توان از آنها به عنوان یک          مخرب بوده و می    

 کابو  امنیتی یاد کرد 

ها  علمی و صنلتی همسود        سازمان پژوهش 

استرالیا به همراهی گروهی از محققان موزه         

امنیت از دانشگاه ولر و دانشگاه کالیفرنیا            

و  پی ان     683)برکلی( به تحلیل و بررسی       

ان   نتایج    موجود در فروشگاه گوگل پرداخته     

 ده  که: ها  آنها نشان می بررسی

% از و  پی ان ها  بررسی ش ه دارا             38

ها،   یک یا چن  نوا از آگهی افرارها، تروجان         

 خطرافرارها یا نرم افرارها  جاسوسی هستن    

و  پی ان تحلیل ش ه، م اقل         683% از   67

توسط یک کتابخانه شخص ثالث ردیابی            

 شون   می

% از این و  پی ان ها به هنگام استفاده             86

ها  دسترسی به اعلاعات        کاربر، درخواست 

ها  کاربر  و        مساسی همچون مساب    

 کنن     ها  متنی به و  اعلام می پیام

اما نقاط ضل  این نوا و  پی ان ها به               

شود  از دیگر نقاط       همین اینجا ختم نمی    

ها  ان روی     کور و  پی ان ها  پلتفرم        

 توان به موارد زیر اشاره کرد: می

% از این و  پی ان ها ترافیک شبکه را            08

 کنن   رمرگذار  نمی

% از آنها ترافیک را از عریق و  پی ان            06

سایر کاربران )و نه سرورها  مشخص و            

 کنن   اختصاصی( مسیریابی می

 IPv6% از آنها دارا  نشت ترافیک در          84

 هستن  

 DNS% از آنها دارا  نشت ترافیک در          66

 باشن   می

در گرارش این گروه به این نکته اشاره ش ه          

که نبود رمرگذار  قو  و نشت ترافیک، هر         

توان  فرآین  ردیابی آنلاین، که عموما        دو می 

ها  میانی شبکه )از عریق         توسط دستگاه 

ها  کاربران وا  فا  ها          استخراج داده 

شود را    ها  ناظر انجام می     تجار ( یا سازمان  

 تسهیل کن  

نکته جالب توجه اینجاست که علیرغم تمامی        

من   به استفاده از      مشکلات ذکر ش ه، علاقه   

و  پی ان ها کاهش پی ا نکرده است                 

% از و  پی ان ها  تحلیل ش ه،        37بطوریکه  

هرار بار توسط کاربران نصب         311بیش از    

بن   و      % از آنها در رتبه        63ان  و        ش ه

ستاره توسط کاربران به خود         4امتیازدهی،  

 ان   اختصا  داده

مورد از    01در گرارش ارائه ش ه، لیست          

ب ترین و  پی ان ها  اعلام ش ه توسط این          

گروه ارائه ش ه است  این و  پی ان ها مبتنی          

شان با    بن    ها  این محققین و درجه      بر یافته 

افرارها  آنتی    استفاده از اسکن آنها توسط نرم     

ان   نکته جالب توجه این       ویرو  مشخص ش ه 

است که با اعلام نام این و  پی ان ها، برخی            

و    OKVpn   ،EasyVPNاز آنها مانن        

sFly Network Booster        دیگر در

 فروشگاه گوگل در دستر  نیستن  

 

 گردآورنده: شیوا بهادری
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 نمونه خطرناک( 01)اعرفی های خ وصی اجازی  بررسی خطرا  اانییی شبکه

 

علیرغم تمامی خطراتی که متوجه و  پی ان         

م ود –هاست، تنها درص  ان کی از کاربران         

نسبت به تبلات پرریسک استفاده از            -0%

برخی و  پی ان ها توجه دارن   لروم تحقیق          

در ارتباط با این نوا از ابرارها، امر  اجتناب           

ناپذیر است  بخصو  زمانیکه نوا رایگان آنها       

 مورد نظر کاربر است 

 گردآورنده: شیوا بهادری

 vpnرتبه  vpnکلاس  vpnنام   ردیف
تعداد ن ب شده 

 توسط کاربران

بندی بر  رتبه

اساس اسکن با 

 آنیی ویروس

0 OkVpn 
نسخه تبلییاتی 

 )اولیه(
 64 نفر 0111 6 4

6 EasyVpn  66 نفر 31111 1 4نسخه تبلییاتی 

3 SuperVPN 03 نفر 01111 9 3 نسخه رایگان 

4 Betternet 03 میلیون نفر 3 3 4 نسخه رایگان 

3 CrossVpn 00 نفر 011111 6 4 نسخه رایگان 

6 Archie VPN 01 نفر 01111 3 4 نسخه رایگان 

7 Hat VPN 01 نفر 3111 1 4 نسخه رایگان 

8 
sFly Network 

Booster 
 01 نفر 0111 3 4نسخه تبلییاتی 

9 One Click Vpn 6 میلیون نفر 0 3 4 نسخه رایگان 

01 
Fast Secure 

Payment 
 3 نفر 3111 0 4نسخه تبلییاتی 

1395بهمن ماه  -شماره اول   
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 بهمن، زیرساخیی برای جاسوس افزارها

به یک زیرساخت شبکه میربانی         “  بهمن”

بررگ اشاره دارد که توسط مجرمان اینترنتی        

برا  اه افی چون مملات فیشینگ، توزیع ب        

افرار و برنامه ها  کسب پول مورد استفاده           

قرار میگیرد  وزارت امنیت ایالات متح ه با          

( به  FBIکمک اداره   تحقیقات ف رال )         

انتشار این هش ار و اعلاعات فنی در خصو         

 پرداخته ان  “ بهمن”

مجرمان اینترنتی با استفاده از زیر ساخت           

ها  باتنت بهمن به میربانی و توزیع                

ب افرارها  متنوا برا  انواا قربانیان، از جمله       

موسسه   مالی بررگ        41ه   قرار دادن     

قربانیان ممکن است با این ب افرارها اعلاعات        

مسا  خود )ازجمله مساب کاربر               

مشتریان( را از دست ب هن   سیستم ها            

قربانیان ممکن است همچنین برا  انجام          

سایر فلالیت ها  مخرب دیگر به خطر              

و استفاده از      DoSبیوفت   همانن  مملات     

 قربانیان برا  گسترش سایر ب  افرارها 

زیرساخت شبکه ها  بهمن برا  اجرا  عرح       

ها  مالی مجرمانه نیر استفاده میگردد  در          

این روش جنایتکاران از افراد برا  انتقال پول        

و یا کالا ها  به سرقت رفته ویا پولشویی             

 استفاده می کنن  

سریع، روشی  -ها  شار   DNSشبکه بهمن از    

برا  پنهان کردن سرورها  جنایتکاران در         

پشت یک سیستم همواره در مال تیییر             

همانن  یک پراکسی استفاده می کن   در زیر         

نام ب افرارهایی که بررو  این زیر ساخت قرار        

 میگیرن  آورده ش ه ان :

 Windows-encryption Trojan 

horse (WVT) (aka Matsnu, 

Injec-

tor,Rannoh,Ransomlock.P) 

 URLzone (aka Bebloh) 

 Citadel 

 VM-ZeuS (aka KINS) 

 Bugat (aka Feodo, Geodo, 

Cridex, Dridex, Emotet) 

 newGOZ (aka GameOver-

ZeuS) 

 Tinba (aka TinyBanker) 

 Nymaim/GozNym 

 Vawtrak (aka Neverquest) 

 Marcher 

 Pandabanker 

 Ranbyus 

 Smart App 

 TeslaCrypt 

 iBanking Trusteer App Tro-

jan 

 Xswkit 

 

شبکه ها  بهمن همچنین به عنوان باتنت         

ها  شار سریع برا  ارتباط سایر باتنت ها         

زیرساخت مورد استفاده قرار می گیرن  که         

در زیر عنوان چن ین مورد از آن آورده ش ه         

 است:

 GetTiny 

 Matsnu 

 Rovnix 

 Urlzone 

 QakBot (aka Qbot, PinkSlip 

Bot) 

 

 تاثیر

سیستم ها و کامپیوترهایی که با ب  افرارها        

بهمن آلوده می شون  ممکن است دست به         

فلالیت ها  مخربی همانن  سرقت اعتبار         

کاربران ویا سایر اعلاعات مسا  همانن          

اعلاعات مساب ها  بانکی و کارت ها             

اعتبار  نماین   برخی از این ب افرارها قابلیت        

رمرنگار  تمامی اعلاعات کاربران را دارن  که       

در نتیجه   آن کاربر را ملرم به پرداخت              

مبلیی برا  بازگردان ن اعلاعاتش می کنن          

به این ب  افرارها باج افرار می گوین   همچنین         

گونه ا  دیگر از ب  افرارها به جنایتکاران             

اجازه   دسترسی ب ون مح ودیت به              

کامپیوتر قربانی را برا  انجام هر امور  می           

دهن   کامپیوترها  آلوده برا  ممله هایی         

 مورد استفاده قرار می گیرد  DDoSچون 

 راه ح 

برا  جلوگیر  از آلوده ش ن سیستم ها           

کامپیوتر  به این ب  افرارها می توان از آنتی          

 ویرو  ها  زیر استفاده نمود 

ESET Online Scanner 

F-Secure 

McAfee Stinger 

Microsoft Safety Scanner 

Norton Power Eraser 

Trend Micro HouseCall 

 

 گردآورنده: الامد ارتضوی
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 ارکز آپا دانشگاه خوارزای

 

 ادیر اسئول:

 دکتر امی  مه   عبادتی

 

 هیا  علمی:

 دکتر امسان ملکیان

 

 کارشناسان ارکز:

 محم مسین خ امی

 سمیه نیا خلیلی

 محم  مرتضو 

 امین زمانی

 مسین علیمراد 

 شیوا بهادر 

 محسن یرد  نژاد

 

 

 

 

 

 نشانی:

  کمتمابمخمانمه        -دانشگاه خوارزمی     -کرج  

 مرکر آپا -  همک  عبقه -مرکر  

 

 تلفن:

34373106166 

02634575018 

 16634379611(  6666)داخلی 

 وب سایت:

http://cert.khu.ac.ir/ 

Kharazmi CERT Coordinator Center 


