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 در این شماره خواهید خواند:

 کنترل عابر بانک ها به دست هکرها

در این حمله مجرمان ساایابارن را ا ار               

گیرند و بدافزارن بارون  عابربانک را بدست می   

 2صفحه  -ر  د آن نصب می

  حملهPDoS 

پژوهشگران نوع جدیدن از حمله سایبرن را ش اسایی رردند ره به جان باه دا  اناداخا ان                      

دس گاه هان هوشم د در بات ت، موجب آسیب به آنها می شود. محرومیت دائا  از سارویا                   

حمله هایی بسیار آسیب زا هس  د ره در ن یجه ن آنها نیاز به تعویض یا جان گزی ی ساتات                    

 3صفحه  -افزار به وجود می آید. 

 روزه ترامپ 09پایان مهلت 

روزه ترامپ بران تهیه گزارش  09پایان مهلت   

-ضد هک )ام یت سایبرن(، بدون هیچ نشاناه     

 4صفحه  -ان از رار تیمی بر رون این طرح. 

TrickBot  

دهد   نشان می    X-Forceهان بتش   بررسی

ره این بدافزار شباهت بسایاار زیاادن باه             

ان  دارد و طیف گس رده  Dyreبدافزار بانکی 

ها و ردهایی ره در هر دو پل افار             از ویژگی 

 5صفحه  -اند. اس فاده شده

ROKRAT  

راه      (RAT)یک ابزار مدیریت از راه دور        

هاان اااناونای          جدیداً رشف شده از وبسایت    

محبوب بران ارتباطات دس اور و را ا ار              

(C&C)           هااا    خااود و بااران خاارو  داده

(exfiltration of data) ر د.  اس فاده می- 

 4صفحه 

 ی رباتی  شبکهSathurbot  

Sathurbot             ایان تاروجاان ماتافای، از ،

ن تاحاویا          هان تورنت بع وان واسطه  لی ک

ر د. به محض شروع ، بدافزار باه            اس فاده می 

ها به یاک    دهد ره دس گاه آن     هدف اطلاع می  

 8صفحه  -ربات تبدی  شده است 

آسیب پذیری از راه دور بددون احدراز         

 هویت!

بیش از نیمی از این آسیب پذیرن هاا مای            

توان د از راه دور بدون احراز هاویات ااابا              

 0صفحه  -اس فاده باش د.

  iOSآپدیت آسیب پذیری وای فای 

 stack-basedناا اار مااورد ناا اار یااک      

bufferoverflow  است ره به مهاج  اجازه

 wifi chipمی دهد هر رد دلتواهی را رون      

 0صفحه -اجرا ر د.  
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 دهد.ها را میی کنترل عابربانکبدافزاری که به هکرها اجازه

این تهدید، بعد از ای که بانکی روسای هادف           

حمله ارار گرفت، رشف شد. در این حاملاه            

مجرمان سایبرن ر  ر  عابربانک را بادسات         

گرف  د و بدافزارن رون آن فرس ادند. با ای که         

شاری  پرونده بعد از سرات، این بدافزار را از           

بین برد و بران مح  ین امکاان تاجازیاه و              

تحلی  را باای نگذاشت، اما ردپان بادافازار و           

ها، بعد از حمله بازیابی شد      اس  بعضی از فای    

ره امکان تجزیه و تحلی  را باه ماحا ا اان              

 رسپرسکی داد.

ها توسط مح  ان ام ی ی ، بازیابای شاد          فای 

)در ایااااااااان جاااااااااا                       

C:\Windows\Temp\kl. txtand 

C:\logfile.txt )            و اسامی آن دو فاایا

!\C:\ATMااب  اجرا عاباارت اسات از              

A.EXE    وC:\ATM\IJ.EXE       الابا اه

رسپرسکی به این نک ه اشاره ررد ره مح وان      

 درون فایلها را ن وانس ه اند بازیابی ر  د.

برطبق اطلاعات بدست آمده از فایلهان ردپاا،        

ان را بران یاف ن یک نماوناه            مح  ین، ااعده 

ساخ  د و سرانجا  یک مورد ه  باه شاکا             

“tv.dll”    پیدا رردند. این به نوبه خود م جار

شد، اطعه بدافزارن ره  ATMitchبه رشف   

در اص  بران هکرها امکان اداره از راه دور             

آورد. آنها بدافزار را        ها را بوجود می   عابربانک

ر  د و از طریق اتصا  از راه دور،          نصب می 

ر  د و به عابربانک مربوط باه       آن را اجرا می   

ر  د. یک مرتباه     آن بانک دس رسی پیدا می    

عام  تهدید در سیس   آلوده شده به دنباا          

ره در همان آدرس     command.txtفای 

نصب خود بدافزار است، میگردد. چرا ره این         

فای  شام  فهرس ی از دس ورات حروفی زیر       

 است 

O-   .ناظر را باز رن 

D-   .ن ارت رن 

I-   فایXFS   .اولیه 

U-   افXFS .را باز رن 

S-    .نصب رن 

 -E.خار  شو 

G- .ش اسه ناظر را بگیر 

L-   .ناسه ناظر را ت  ی  رن 

C-   .لغو رن 

سپ  بدافزار، ن ایج دس ور را در فای  ردپاا          

را از حاف ه   ”command.txt“می ویسد و 

ره ظاهارا   ATMitchر د. عابربانک پاک می 

سعی در پ هان رردن خود در سیس   نادارد،      

اس اانادارد باران را ا ار              XFSاز متزن 

ر د، به این مع ی اسات       عابربانک اس فاده می  

توان بر همه عاباربااناک    ره چ ین رارن را می  

ر ا اد   پش یبانی می    XFSهایی ره از متزن   

 انجا  داد.

راه    IJ.exeو   A.exe!فای  هان اجراشدنی  

ن بادافازار      باید نصب ر  ده و لغونصب ر  ده  

گوی د راه    باش د، بازیابی نشدند. مح  ان می     

“tv.dll” .حاون یک م بع روسی زبان است 

ر د ره این حاملاه      رسپرسکی خاطرنشان می  

 2962به یک حمله بدون فای  در فاوریاه             

هان مفص  شرح داده مرتبط است ره سازمان      

زیادن را در سراسر دنایاا هادف اارار داد.               

باتاوبای        FireEyeو   Ciscoهمانطور ره   

توضیح دادند، مورفیسِک ماه گذش ه فاش ررد       

ایای راه در       ره این حمله به چارچوب حمله     

حوادث سریالی دیگر نیز اس فاده شده بود گره        

 خورده است.

 گردآورنده: حسین علیمرادی
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 PDoSحمله 

پژوهشگران نوع جدیدن از حمله سایبارن را       

ش اسایی رردند ره به جان به دا  اناداخا ان     

دس گاه هان هوشم د در بااتا ات، ماوجاب            

آسیب به آنها می شود. محرومایات دائا  از             

حمله هایی بسیار آسیب زا        (pdos)سروی 

هس  د ره در ن یجه ن آنها نیاز به تعویض یاا   

 جان گزی ی ستت افزار به وجود می آید.

ماارس   29دونوع  را در       Radwareمح  ان  

مشاهده رردند. یکی از آنها عامار     2962سا   

روتاهی داشت و غیر فعا  باای ماند، در حالی         

ره نوع دیگر مدا  رار می ر د. اماا هار دو                

هدف مشابهی داش  د  لطمه زدن به دس گااه         

 آنها. storageهان هوشم د و خراب رردن 

هر دو ربات در تاریخ یکسانی شروع به تالاش          

رردند و این مسالاه در عار         PDoSهان  

یک ساعت از ه  دیگر رشف شاد. باا ایان               

وجود، در حالی ره اولین نوع آن فاعاالایات              

شدید در سراسر عمر روتاه خود نشاان داد،           

دومین نوع آن شدت رم رن نشان داد ولای          

در حمله ها رام  تر بود و مواعیت خود را باا            

متفی میک د. به ما ا اور           TORاس فاده از 

از     BrickerBotلطمه زدن به دس گاه هاا،     

ره ابلا مرتبط   Telnet brute forceروش

بود اس فاده می ر د. ایان    Mariaبه بات نت   

روشی است ره از دس گاه هان آلاوده باران            

سو اس افااده مای       DDoSانجا  حمله هان  

 ر  د.

درست زمانی  ره به دس گاه دس رسی پایادا          

مجموعه ان از دسا اورات    PDoSررد، ربات   

اجارا مای        sorageرا به م  ور تتاریاب        

ر د.سپ ، اادا  باه ایاجااد اخا الالادر                

ارتباطات ای  رنت ورارایی دس گاه میک د. و        

بعلاوه اادا  به پاک رردن همه فایا  هاان           

 موجود بر رون  دس گاه می ر د.

نشان دادند ره  از         Radwareپژوهشگران

جمله دس گاه هان خاصی ره ماورد هادف          

 dev/mtd(Memoryارار گارفا اه اناد       

Technology Device)      وdev/mtd

(MultiMediaCard) .هس  د 

این حمله، به طور مشتر دس اگااه هاان           

/Linuxای  رنات اشایاا مابا ا ای بار                 

BusyBox-based      راهTelnet port 

open           دارند و به طور علا ای در ماعار

ای  رنت ارار گرف ه اند را مورد هادف اارار           

 داده است.

ای ها یک نمونه از دس گاه هایی هس  د راه       

 mariaبات ت هان ای  رنت اشیا مرتبط و         

 ورد هدف ارار می ده د.

از تااعااداد مااحاادودن         PDoSاااادامااات

در سراسر جهان آغاز می شود         IPآدرسهان

 22و با همه دس گاه هاایای راه پاورت                

(SSH)             را در معر  ارار می ده د و یاک

 Dropbear SSHورژن ادیمی تر از سرور      

را اجرا می ر  د، سرو رار دارد. این دس گاهها          

 Ubiquitiبه ع وان دس گاه هان شاباکاه           

 ش اسایی شده اند.

همچ ین پژوهشگران ، نوع دومی از اااداماات         

PDoS           را  ش اسایی رردند ره این اااداماات

م بع خود را در پشات ناود            IPآدرس هان   

 متفی می ر د. Torهان 

  brute-forceبعلاوه، این حملاه هاا باران         

ورود تل ت با اس فاده از نا  راربرن  و رالاماه         

 root/root and root/vizxvهان عباور     

تلاش میک  د  و طیف وسیعی از دس گاه هان         

 ذخیره سازن را هدف ارار می ده د.

پژوهشگران می گوی د ایان حاملاه هاا از               

busybox    اس فاده نمی ر  د اما به هر دون

'dd' و'cat'        دست می زن د ،هرردا  راه در

 دس رس  باشد.

همچ ین این حمله ها اادا  به پااک راردن            

default gateway   پاک رردن دس گاه هاا ،

 ر  د.می  tcpو از رار انداخ ن مهرهان زمانی

با رمک دس ورات اضافی، حمله ر ا اده هاا           

و    NATتلاش می ر  د تا همه ن اواعاد          

ر  د و ااعده ان  flushرا  iptablesفایروا   

اضافه ر  د تا همه ن بس ه هان خروجای را           

 حذف ر  د.

 

 

 گردآورنده: حسین علمیرادی

 6301اردیبهشت ماه  -شماره چهار  



دانشگاه خوارزمی“ آپا”خبرنامه   

4 

 روزه ترامپ 09پایان مهلت 

روزه ترامپ بران تهیه گزارش     09پایان مهلت  

-ضد هک )ام یت سایبرن(، بدون هیچ نشانه       

 ان از رار تیمی بر رون این طرح.

او ممکن است به دلی  نداش ن درک درست         

از تک ولوژن مشهور باشد اما در ماه ژانویه، به          

دنبا  دخالت آشکار روسیه در جریان              

ان تابات آمریکا، دونالد ترامپ بران تعیین          

یک تی  از رارش اسان حرفه ان  بران م ابله          

روز   09با تهدیدات ام یت سایبرن ظرف          

وعده داده بود.در حا  حاضر، مهلت مورد ن ر        

پایان یاف ه و ه وزهیچ نشانه ان از برنامه هان         

 مرتبط با این وعده مشاهده نشده است.

ترامپ اظهار ررده بود  بهرحا  دولت               

،سازمان ها، انجمن ها و رسب و رار ما به              

شدت نیازم د مبارزه و جلوگیرن از حملات         

سایبرن است. من یک تی  م صوب میک   ره        

روز طرحی را  ره در دف ر رار   در            09ظرف  

موردش صحبت ررد  برنامه ریزن                

ر  د .روش ها، ابزار و شیوه هان مورد               

اس فاده بران ایمن نگه داش ن امریکا نباید          

مان د یک بحث عمومی رسانه ان شود تا             

رسانی ره به دنبا  آسیب رساندن به ما              

هس  د بهره م د نشوند، ایم ی و ام یت             

 امریکا اولویت شماره یک من خواهد بود 

پلی یکو گزارش میدهد ره با پایان یاف ن           

روز هیچ تی ، برنامه و پاسخ روش ی         09این  

از راخ سفید مب ی بر اادامات انجا  شده           

 وجود ندارد.

ترامپ اوای  سا  جارن رودن جولیانی  را          

به سمت بالاترین پست ام یت سایبرن           

م صوب ررده بود )با وجود ف دان تجربه           

لاز  در این حوزه(، اما به گف ه ست گون           

روز    09شهردار پیشین نیویورک او در           

گذش ه درگیر تهیه گزارش مورد ن ر نبوده        

 است.

این ره چه شتر یا سازمانی مسئو   این          

برنامه است مارا دچارسردرگمی ررده است.       

به طور    (NSC)شوران ام یت ملی آمریکا      

معمو  در این گونه مسائ  درگیر می شود،         

اما یک ست گون  این شورا اظهار بی               

اطلاعی نموده از  ای که مسئو  جمع آورن         

 این گزارش شوران ام یت ملی باشد.

ست گون راخ سفید طی مصاحبه ان با           

مهلت  پلی یکو هیچ توضیحی بابت پایان          

نداد و گفت  رئی  جمهور       روزه    09م رر  

مجموعه ان از مدیران بتشهان دول ی و           

خصوصی را م صوب ررده است و آنها ارار          

است طی یک پروژه مشارر ی بین شوران         

ام یت ملی و اداره نوآورن آمریکا رون طرح          

  اولیه پروژه ام یت سایبرن رار ر  د.

 

از آنجایی ره تا ر ون هیچ خبرن از پیشرفت          

این طرح م  شر نشده است، به ن ر می آید           

راخ سفید بران ان شار این گزارش به حداا          

روز دیگر اح یا  دارد. ند پرای  ره در             09

دورارن ریاست جمهورن اوباما ست گون          

بوده است در این رابطه       شوران ام یت ملی     

می گوید  اگر ه وز هیچ رارن در این رابطه           

انجا  نشده باشد، نباید به این زودیها م   ر          

  ان شار گزارشی دایق و جامع باشی .

 

 گردآورنده: سمیه نیا خلیلی
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TrickBot  

ا  در    بی  لیمور رسا ، مشاور بتش ام یت آن      

ما “ا  نوشت       بی  بول ن ام ی ی ماهانه آن     

سازن و حملات      ان  ار داری  رمپین آلوده     

رلاهبردارانه این بدافزار با ادرت زیادن            

هان   اجرایی شوند؛ حملاتی ره عمدتاً حساب      

ها را نشانه      ورارها و شررت     م علق به رسب   

در سه ماه         TrickBotاند است.     گرف ه

گذش ه و در طو  فرای د آزمون و توسعه،            

مسیر پیشرفت خود را با سرعت زیادن پشت         

سر گذاش ه است. این تروجان مجهز به دو           

م  ور    است ره به          پیشرف ه   تک یک فوق  

دس کارن و ویرایش مرورگرها اس فاده            

هان   هان بانکی در سا        شود. تروجان   می

هان ویرایشی    وفور از این تک یک      گذش ه به 

 “اند. اس فاده ررده

دهد   نشان می    X-Forceهان بتش   بررسی 

ره این بدافزار شباهت بسیار زیادن به بدافزار        

ان از    دارد و طیف گس رده        Dyreبانکی

ها و ردهایی ره در هر دو پل فر                ویژگی

اند، با یکدیگر وجه اش راک            اس فاده شده  

ده د ره    گونه نشان می     دارند. شواهد این   

TrickBot           هان    با حملاتی ره بانک

اس رالیایی را تحت تأثیر خود ارار داده، در           

ارتباط است. در این حملات نیز همان د             

اس فاد     Dyreردهایی ره درون بدافزار      

هان   ان از تک یک    اند، از طیف گس رده      شده

تزریق رد اس فاده شده بود. با این حا ،              

  ار ون در زندان     ه   Dyreطراحان بدافزار    

روسیه دوران محکومیت خود را پشت سر          

 گذارند می

ا  اعلا  ررده     بی  آن  X-Forceگروه ام ی ی   

خود را با چ د ویژگی       TrickBot است   

جدید وفق داده و اهداف جدیدن بران خود         

پیدا ررده است. از جمله اهداف این بدافزار         

هان   هان شتصی و سایت     توان به سایت    می

بانکی تجارن مؤسسات مالی در رشورهان        

انگلس ان، نیوزل د، اس رالیا، رانادا و آلمان         

رسا  در بتشی از یادداشت خود       اشاره ررد. 

زمی ه   هکرهایی ره در پ      “آورده است     

بودند، در گا  نتست        TrickBotطراحی

تمررزشان بر حملات تغییر مسیر و تزریق         

رد سمت سرورن بود ره تعدادن از               

ها اس فاده    ها از آن    سرورهان م علق به بانک   

رردند. اما زمانی ره بول ن ام ی ی               می

ا  در ماه نوامبر م  شر شد، مشاهده           بی  آن

هان این      رردی  ره تعدادن از تار یک        

بدافزار نیز تغییر ررده است و                     

ده دگان این بدافزار دو پیکرب دن          توسعه

جدید را در اوای  ماه جارن میلادن بران           

  ”ریزن رردند.     پایه    TrickBotبدافزار

این تغییر تار یکی، فراتر از اضافه رردن           

م  ور پیکرب دن      هان ای  رن ی به       آدرس

هان    بدافزار بود؛ روشی ره علیه بانک           

سازن حملات    انگلیسی اس فاده شد تا پیاده     

پذیر سازد، در     تغییر مسیر سفارشی را امکان    

ترین راهکار بران دس کارن        وااع پیشرف ه 

رود ره راربر در        فار ورهایی به شمار می     

ها است.    مرورگر خود اادر به مشاهده آن        

هان خود    رسا  در بتش دیگرن از صحبت      

بر عک      TrickBotتروجان“گف ه است    

اندازن تبلیغات    ، با راه   Dyreمشابه خود    

، RIGمترب، به رارگیرن ریت نفوذن          

هان مترب ایمیلی و نیز مارروهان           ضمیمه

آلوده آفی ، ت ویت شده است. این                 

ده د ره    فرد نشان می    هان م حصربه   ویژگی

هان   ر  ده این بدافزار حساب      گروه پش یبانی 

اند. این گروه      تجارن خاصی را هدف گرف ه      

هایی مش م  بر بدافزارهان مت لف را        هرزنامه

ر  د و به ارسا        ها ارسا  می     بران رمپین 

دردسر رضایت نمی        هان ر      ساده ایمی   

  ده د.

ا  نشان      بی   هان گروه ام ی ی آن         تحلی 

روز   دهد ره هکرها فرای د پیشرفت و به           می

طور مرتب دنبا         شدن این بدافزار را به        

سازن این تروجان     هان آلوده ر  د و تک یک  می

در هر زمانی م فاوت با زمان دیگر است.              

ان ره در زمی ه تکام          ترین ن ریه   مح م 

توان ارائه ررد، این        مس مر این بدافزار می     

روزن در    است ره طراحان این بدافزار، شبانه      

ها حضور دارند.     ر  ده بدافزار   هان توزیع   شبکه

ها   شود آن   این حضور پیوس ه نه ت ها باعث می      

هان ام ی ی باخبر      از هرگونه تلاش شررت     

دهد با هکرهان     ها اجازه می    باش د، بلکه به آن   

دیگر در تعام  باش د و سطح دانش خود را            

  TrickBotان از تروجان     ارت ا ده د. نمونه   

ها را بررسی ررده      ا  آن   بی  ره گروه ام ی ی آن   

است، مش م  بر یک دانلودر  ده سفارشی         

بوده است. این       TrickLoaderموسو  به 

ان    تر در روبات هرزنامه         دانلودر  ده پیش  

Cutwall           ه  اس فاده شده بود. به ع یده

ر  ده همان د    ا  این دانلود    بی  رارش اسان آن 

 Dyreتر گروه   ان است ره پیش      دانلودر  ده

ان خود از آن اس فاده ررده      در رمپین هرزنامه 

   بود.

 گردآورنده: حسین علیمرادی

 6301اردیبهشت ماه  -شماره چهار  
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ROKRAT 

ره    (RAT)یک ابزار مدیریت از راه دور        

هان اانونی      جدیداً رشف شده از وبسایت        

محبوب بران ارتباطات دس ور و ر  ر              

(C&C)              ها    خود و بران خرو  داده

(exfiltration of data)   ر د.   اس فاده می

در این باره     Talosیکی از مح  ین به نا           

 گوید  می

، ROKRATجدید، مل ب به         RATاین

ابزارن است ره از طریق ایمی  و توسط یک           

HWP          توزیع شده است و اربانیان خود را از

رره ج وبی ان تاب ررده است. مح  ان            

هان مترب     اند ره یکی از این ایمی         دریاف ه

از     spear (spear phishing)فیشی گ

، دانشگاهی خصوصی    Yonseiسرور  ایمی     

در سئو ، ارسا  شده است. بران                  

بتشی به این ایمی ، مهاجمان از          مشروعیت

ایمی  ارتباطی  انجمن جهانی رره به ع وان          

 اند. آدرس فرس  ده اس فاده ررده

مترب شام  یک شیء        HWPاین س دِ    

EPS            است ره هدف آن ارسپولیت رردن

-CVE)پذیرن  ش اخ ه شده          یک آسیب  

بران دانلود یک فای  بای رن        (2013-0808

است ره خود را در لباس  مبد   یک فای              

.jpg   دهد. وا ی ره فای  رمزگشایی       نشان می

(decoded)                   و اجرا شد، بدافزار

ROKRAT         بر رون دس گاه اربانی نصب

 شود. می

هایی چون    با اس فاده از وبسایت      RATاین  

Twitter   ،Yandex      وMediafire    به

و خرو     C&Cهان ارتباطات     ع وان پل فر  

(exfiltration)         ش اسایی خود را دشوار ،

ها   ررده زیرا نه ت ها بلاک رردن این وبسایت        

ها دشوار است، بلکه این          از درون سازمان   

اس فاده     HTTPSها از اتصا         سایت

ر  د ره  ش اسایی الگوهان خاص را نیز          می

 ر د. دشوار می

Talos           یکی از  “در جایی نوش ه است

بران   Twitterهان آنالیز شده ت ها از        نمونه

ر د، در    اس فاده می    RATتعام  با این   

ن دو  علاوه بر آن از              حالی ره نمونه    

و    Yandexهان ابرن مث             پل فور 

Mediafire           ر د.      نیز اس فاده می

Twitter tokens          ره ما اادر به اس ترا

آن بودی  در هر دوگونه یکسان بود.                

هان آشکارن بران اضافه رردن              تلاش

وجود دارد تا      RATامکانات جدیدن به این   

ترن از      مهاجمان ب وان د سطوح پیچیده      

هان اربانیان را تجربه          حمله به دس گاه    

 ”ر  د

ها، مح  ان ام ی ی        با توجه به تحلی        

هایی   رون سیس      RATدریاف  د ره این  

ر  د رار    اس فاده می   XPره از وی دوز      

ر د، زیرا سیس    در معر  خطر را            نمی

ان از ابزارهایی ره بران تحلی           بران دنباله 

شوند یا در درون            بدافزار اس فاده می     

 ر د. چک می sandboxهان  محیط

، بدافزار  C&Cهان    بران ارتباطات با پل فر    

 hardcoded tokens  (2  API  62از  

tokens    م فاوتTwitter  ،4  Yandex 

tokens        و یک ارانت ،Mediafire  )

ر د. این بدافزار آخرین پیا  رون        س فاده می 

ر د و همچ ین     لاین تویی ر را چک می      تای 

تواند   تواند ره خود توییت ر د؛ و می           می

ها را دانلود و اجرا ر د یا س دهان               فای 

ن ابرن      دزدیده شده را رون حاف ه          

Yandex  یاMediafire .آپلود ر د 

ها مشاهده    گوی د  در یکی از نمونه       مح  ان می 

شده ره این بدافزار از سیس   ویروسی شده          

 گیرد. شات می اسکرین

Talos         نوش ه است ره بازیگر این تهاج  یک

خلااانه است و     RATفرد با انگیزه است. این      

ر د.   هان ارتباطی جدیدن اس فاده می      از رانا  

علاوه بر آن، این بدافزار شام  یک سرن              

هان عجیب و غریب است، مثلا اگر در           اابلیت

sandbox    اجرا شود این اابلیت را دارد ره به

( Huluو     Amazonهان اانونی )مث     سایت

 درخواست دهد.

Talos    بازیگر “ر د     گیرن می   این گونه ن یجه

این حمله یک آدرس ایمی  اانونی از یک            

انجمن بزرگ ره توسط دانشگاهی در سئو          

شود، اس فاده ررده است تا یک            اداره می 

جع  ر د و با این       spear phishingایمی   

 “رار شان  موف یت خود را بالا ببرد. 

 گردآورنده: حسین علیمرادی

 6301اردیبهشت ماه  -شماره چهار  
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  از همه جای دنیا!!!

 

شاید بران شما  اف ااا اف اده باشه ره ان در           

غرق در دنیان رامپیوتر باشید تا وات رسیدن        

به ظاهر خودتون رو ه  نداش ه باشید، اما            

ن ما بران روز مصاحبه با ظاهرن راملا          همه

آراس ه ظاهر میشی . این اتفاق بران مه دس        

هان رامپیوتر خیلی ه  تازه نیست و به              

 شرایط عادت رردن...

 گردآورنده: محمد مرتضوی

 ن خوب بران پرده حما یک ایده
در صورت حمله سایبرن شیشه را 

 بشک ید و راب  ها را بکشید!!!

 ریلوم ر شمار ماشین یک مه دس شبکه...

به رین جا بران پ هان رردن یک 

 جسد، صفحه دو  گوگ  است!!!

1396اردیبهشت ماه  -شماره چهار    
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 حسابهای وردپرس را هدف حمله قرار میدهد! Sathurbotی رباتی  شبکه

Sathurbot             ایان تاروجاان ماتافای، از ،

ن تاحاویا          هان تورنت بع وان واسطه  لی ک

هان درمعر  خطار      ر د. وبسایت    اس فاده می 

هان ت لبی فیل      تبدی  به میزبانی بران تورنت    

شود، ه گامی ره یک راربر بران      افزار می   و نر  

را اد،      افزار جس اجاو مای        دانلود فیل  یا نر    

ها ما اصالا اد،         هایی ره به این وبسایت      لی ک

شوند.  هان مجاز، به رار گرف ه می    بجان تورنت 

هاا خاوب پاتاش            به این دلی  ره تورنات     

آی د. به دلی       شوند، اح مالا مجاز ب  ر می      می

افزار، حاون یک فایا        ای که تورنت فیل  و نر     

را     DLL Sathurbotاجراییاسات فاایا       

 ر د. بارگذارن می

به محض شروع ، بدافزار باه هادف اطالاع              

دهد ره دس گاه آنها باه یاک رباات در                می

تبدیا  شاده اسات.          Sathurbotن    شبکه

ر ا ار  و دسا اور           Sathurbotهمچ ین

C&C)        ر اد.    ( خود را در آغاز رار بازیابی می

ارتباط با سرور، شاما  گازارش وضاعایات،             

هاایای باران        بازیابی وظایف، و دریافت لی ک    

 شود. دانلود بدافزارهان دیگر می

ده د راه     هشدار می ESETمح  ان ام ی ی  

Sathurbot” تواند خود را به روزرساانای    می

ر د و فای  اجرایی دیگرن را آغاز را اد. ماا              

را   Fleercivetو  Boaxxe ،Kovterانواع  

 “.ای  ولی این فهرست راملی نیست دیده

بدافزار، نصب موفق خود را به سرور گازارش          

دهد و همچ ین حین ان  ار بران وظایاف          می

 ر د. اضافه، مرتبا گزارش ارسا  می

Sathurbot ان حاون بایاش از        با مجموعه

آید تا ب واند با تلفیاق   ن اصلی می رلمه 5999

ان بسازد تاا از       تصادفی، عبارات دو سه رلمه    

هان پرسیادنای از طاریاق          آنها بع وان رش ه 

موتورهان جس جون محبوب، اس فاده را اد.       

ان  تصادفای     ان دو تا چهار رلمه      سپ  اطعه 

هان ما ا اج       ن هرردا  از آدرس     را از صفحه  

ن بعدن     ر د، و از آن بران چرخه       ان تاب می 

ر د. مجموعه نا اایاج          جس جو اس فاده می  

جس جون بعدن، اسامی دام ه را بادسات          

 دهد. می

هاایای را انا اتااب            این تهدید، ف ط دام ه   

ر د ره با اس فاده از وردپرس سااخا اه             می

رسد ره این تهدید، باه        اند، اما ب  ر می     شده

Drupal   ،Joomla   ،PHP-NUKE ،

phpFox   وDedeCMS      نیز علاااما اد

هان حاص  شده را باه          است. بدافزار، دام ه   

C&C فرس د. می 

سپ  ربات، فهرس ی از اع بارات دس رسای       

ره به این شک  درآماده اناد           -به دام ه را      

login:password@doamin       - 

ر د ره احا اماالاتای  باران               دریافت می 

ده د. رباتهان ماتا الاف، از             دس رسی می 

اع بارات ورودن مت لفی بران یک ساایات         

ر ا اد. باعالاوه، باران             یکسان اس فاده می  

جلوگیرن از اف  شدن، هر ربات ف ط یاک          

اطلاعات ورودن)لاگین( را بران هر ساایات       

 رود. ر د و به دام ه ن بعدن می ام حان می

ESET    حایان آزماایاش ماا،          ” فاش ررد

 C&Cهزار اح اماا  تاوساط         69فهرست

آنها همچ ین به این نک اه      “.   بازگردانده شد 

اشاره رردند ره رابط برنامه نویسی راربردن       

XML-RPC     بتصوص رابط    -از وردپرس

wp.getUsersBlogs -       در ایان حاملاه

 اس فاده شد.

ن    این ربات همچ ین داران را ااباتااناه           

است و باران     libtorrentن    یکپارچه شده 

با اس فااده از      seederتبدی  شدن به یک     

دانلود یک جفت فای  و تاولایاد تاورنات،              

ن    طراحی شده است. گرچه، ظااهارا هاماه           

هان موجود در شبکه، تما  این وظایف را          ربات

ده د، چ انکه تعدادن از آنها بع وان        انجا  نمی 

شوند، ب یه ف ط به      هان وب اس فاده می     خزنده

را ا اد، و       حمله می XML-RPCهان   رابط

ن    ده اد. هاماه        بعضی نیز هردو را انجا  می     

 شوند. نمی seederها نیز  ربات

” دها اد راه             مح  ان ام ی ی توضیح مای    

از     wp-login.php/اادامات مذراور رون    

هایای راه       بسیارن از راربران، ح ی در سایت     

میزبان وردپرس نیس  د، تأثایار مسا ا ایا             

Sathurbot              اسات. بسایاارن از مادیاران

ر  د و     ها چ ین اتفاااتی را مشاهده می       سایت

دهد. باعالاوه،        ر  د ره چرا رخ می      تعجب می 

توان د پ انسی  حاملاه       هان وردپرس می    سایت

هایشاان   در لاگ wp.getUsersBlogsرا بر  

 “ببی  د

ن آلوده، گف اه      هزار رایانه 29با شمو  بیش از     

فعا   2961از ژوئن     Sathurbotشود ره     می

 شده است.

 گردآورنده: حسین علیمرادی

 6301اردیبهشت ماه  -شماره چهار  
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 آسیب پذیری از راه دور بدون احراز هویت!

بیش از نیمی از این آسیب پذیارن هاا مای         

توان د از راه دور بدون احراز هاویات ااابا               

مورد از این مسائ  بسیاار        49اس فاده باش د.    

مورد از آناهاا        25مه  محسوب می شدند و      

 ، ده داش  د.CVSSنمره 

اورار  تحت  “  سروی  هان مالی  ” برنامه هان   

 42تاثیرترین محصو  بود، اصلاحاتی باران         

امکان آسیب پذیرن در این مااه  دریاافات            

ده      CVSتا از آنها با ناماره         60رردند ره   

بساایااار مااهاا  مااحااسااوب ماای شاادنااد.          

 25اورار  فااش رارد           Advisoryبعلاوه

اابلیت آسیب پذیارن بادون      42مورد از این    

احراز هویت و از راه دور می توانس  د ااابا             

 اس فاده باش د.

اورار  ره در این هف ه م  شر        CPUآخرین  

برنامه را مورد     25شد اابلیت آسیب پذیرن در    

 ملاحضه ارار داد 

MySQL  وRetail Applications    هار(

 Fusion Middlewareاصلاح(،      30یک  

(31) ،Sun Systems Products Suite 

(21)            ،PeopleSoft  (16) ،

Virtualization (15) ،Berkeley DB 

(14)     ،Support Tools (13)     ،E-

B u s i n e s s  S u i t e  ( 1 1 ) ،
Communications Applications 

(11)     ،Java SE (8)     ،Utilities 

Applications (7)      ،Primavera 

Products Suite (7)    ،Hospitality 

Applications (6)   ،Commerce (3) ،

Database Server (2)   ،Enterprise 

Manager  Gr id  Contro l  (2) و  

Secure Backup           ،Hyperion  ،

Supply Chain Products Suite  ،JD 

Edwards Products   ،Siebel CRM 

    ،Health Sciences Applications  

)هر رادا      Insurance Applicationsو

 یک اصلاح(.

مهم رین مسائ  مورد ملاح ه ارار گرفا اه        

مربوط به ن ر اجاران راه دور راد در                 

Apache Struts 2    است ره ماه گذشا اه

پ  از این ره شتصی یاک راد ماتارب              

PoC         را م  شر ررد، مشتر شد در دنیان

وااعی مورد اس فااده اارار گارفا اه باود.               

و     Ciscoهاامااچاا اایاان مااحااصااولات      

VMWare  .تحت تاثیر ارار گرف ه بودند 

الکساندر پلیارف مدیر ارشاد فا ااورن در           

ERPScan          ان ­ می گوید   جرای  رایااناه

همیشه یک رسب و رار سودآور باوده اناد.           

این روزها ، هکرها بیش ر رون سازماان هاا           

م مررزند تا افراد زیرا انها دریاف ه اناد راه         

سازمان ها سودآورتر هس  د. در ن ر بگیرید        

ره محصولات اورار  در بزرگ رین ساازماان        

ها نصب شده اند، این برنامه ها می تاوانا اد            

هدف نهایی باش د. خبر خوب این است راه          

فروش دگان اب  از این ره نافاوذ در داده            

جدن رخ دهد توجهشان را به این نااحایاه            

حیاتی جلب ررده اند. خبر بد این است راه           

ادمین هان اورار  مدت طولانی رون نصاب        

 پچ هان فراوان رار خواه د ررد.

از     Solarisاورار  باگ هان مهمی را در     
Oracle Sun Systems Products 

Suite         ،MySQL Enterprise 

Monitor  ازOracle MySQL (Struts 

2)    ،Oracle FLEXCUBE Private 

Banking       ازOracle Financial 

Services Applications (Struts 2)  ،
Oracle Financial Services Asset 

Liability Management ازOracle 

Financial Services Applications 

(Struts 2)       وOracle Financial 

Services Data Integration Hub 
Oracleاز  Financia l  Serv ices  

Applications (Struts 2)       ماورد تاوجاه

 ارار داده است.

CPU     پچ نتسا ایان     221با    2961جولان

CPU        اصلاح بود،    259بود ره شام  بیش از

اما از آن زمان این روند هر فص  ادامه پایادا             

ن ر مورد توجه ارار داده شاده          259ررد با   

 . 2962ن ر در ژانویه  229و  2961در ار بر 

همچ ین ان  ار می رود این روناد در فصا             

پیش رو نیز ادامه پیدا ر د. به هر حا  چاون         

این مساله با همه نر  افزار اتفاق می اف د، این          

به مع ان این نیست ره برناماه هاا آسایاب              

پذیرتر شده اند بلکه جامعه مح  ان در یاف ان        

 مسائ  ام ی ی به ر شده اند.

 گردآورنده: محمد مرتضوی

 6301اردیبهشت ماه  -شماره چهار  
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  iOSآپدیت آسیب پذیری وای فای 

، ن ر ماورد  Tech giantبا توجه به گزارش  

 stack-based bufferoverflowن ر یک 

است ره به مهاج  اجازه می دهاد هار راد              

 اجرا ر د.  wifi chipدلتواهی را رون

-CVE-2017این باگ ام ی ی، با ش ااساه        

، از طریق اعا اباارسا اجای  ورودن              6975

 improved input-بااهاابااودیااافاا ااه       

validation -  به همراه ان شارiOS 1.3.1 

و بعد از    5آمده است. این آپدیت بران آیفون   

و بعد از آن، و آن          1آن، آن پد لمسی نس       

 پد نس  چهار  و بعد از آن در دس رس است.

0to5mac     گزارش ررد در حالی راهiOS 

بیا ای را      32پش یبانی از دس گاه هان 10.3

اطع ررده است، آپدیتِ جدید پش یبانی بران       

 این سیس   ها را دوباره معرفی ررده است.

 Gal Benaminiاین آسیب پذیرن توسط      

شا ااخا اه و         Google Project Zeroاز

 Google Projectگزارش شاده اسات.          

Zero        معمولا جزییات ن ر هایی ره توساط

روز افشا    09مح  انش پیدا می شود را بعد از        

 می ر د.

در راه مان ام ی ی ره اپ  ارائه ررده است،        

به راربران خود توصیه ررده اسات راه در            

صورت امکان این آپدیت را فورا نصب ر  اد         

و همچ ین اشاره ررده است ره این آپدیات         

 Softwareو    iTunesت هاا از طاریاق       

Update utility    بر رو دس گاه هانiOS 

در دس رس است؛ این آپدیات در ساایات            

 Apple Download-دانلودهان اپا       

Website -          یا اپلیکیشان رااماپایاوتارن

Software Update          نشاان داده نامای

 شود.

iOS 10.3.1    ت ها یک هف ه پ  از ای اکاه

را اعالا      iOS 10.3اپ  دس رسی عمومی    

بسایاارن از        iOS 10.3ررد، م  شر شد.     

 09هان جدید بران حدود patchویژگی ها و    

تا  39آسیب پذیرن را در بر دارد ره در حدود       

از ایاان باااگ هااان اماا اایاا اای تااوسااط             

باه اپا        Google Project zeroمح  ان

 گزارش شده است.

 گردآورنده: محمد مرتضوی

 6301اردیبهشت ماه  -شماره چهار  
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