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 مقدمه 1

 افتهی وعیدر شبکه کشور ها ش یخود انتشار تیبا قابل wannacryptتحت عنوان  یباج افزار ریاخ یدر روزها

 رصد شده است. زیبدافزار در سطح شبکه کشور ما ن نیانجام شده توسط مرکز ماهر، ا یاست. براساس رصدها

و سلامت  یها در حوزه پزشک یآلودگ نیا شتریباج افزار در کشور که ب نیا یقربان 200از  شیلحظه ب نیا تا

امداد و نجات مرکز ماهر )مراکز آپا(  یها میت یآنها از سو یپاکساز و یشده و اقدام جهت رفع آلودگ ییشناسا

 باشد. یکشور در دست انجام م های مستقر در  استان

همچون  یمختلف یهاافزار به نامباج نی. ادیافزار تاکنون نامحمله آلوده نمودن به باج نیبزرگتر توانیحمله را م نیا

WannaCry ،Wana Decrypt0r ،WannaCryptor  وWCRY گریافزار همانند دباج نی. اشودیشناخته م 

 کند. یم درخواست باج یبازگرداندن دسترس یرا سلب کرده و برا هالیفا و وتریبه کامپ یقربان یها دسترسافزارباج

 EternalBlueبه نام  کایآمر یمل تیمتعلق به آژانس امن تیکد اکسپلو کیپخش شدن از  یمذکور برا افزارباج

 بیآس کیاز  تیکد اکسپلو نیمنتشر شد. ا shadowbrokersتوسط گروه  شیپ یکه مدت کندیاستفاده م

 نیکند. در حال حاضر ایاستفاده م MS17-010با شناسه  ندوزیعامل و یهاستمیس SMB سیدر سرو یریپذ

اند نمودهن افتیمربوطه را در یکه بروزرسان ییهاوتریمرتفع شده است اما کامپ کروسافتیتوسط ما یریپذبیآس

 هستند.  ریپذبیافزار آسباج نیبه ا یحمله و آلودگ نینسبت به ا

های مختلف قابل مشاهده افزار به زبانباج دهد. پیامافزار به قربانی نمایش میتصاویر زیر تصاویر پیامی است که باج

 است. 
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 هراهبرد دقیق مایکروسافت برای مقابل 2

دیدن کسب و کار و افرادی که توسط این گونه حملات سایبری تحت تاثیر هستند، دردناک است. تیم ما در  

روزهای گذشته به سختی کار کرده است تا تمام کارهای ممکن را برای محافظت از مشتریانمان در نظر بگیرد. 

 :  چند نکته وجود دارد که باید ذکر شوددر اینجا 

  ،استفاده می کنید : ما در ماه مارس یک بروزرسانی امنیتی را  10و  8.1، 7اگر شما از ویندوز ویستا

منتشر کردیم که آسیب هایی که این حمالات مورد سواستفاده قرار می دهند را مورد توجه قرار می 

ری ن آسیب پذیداد. آن دسته از افرادی که به روزرسانی امنیتی ویندوزشان فعال است در برابر ای

مصون هستند. ما به آن دسته از کسانی که هنوز به روزرسانی امنیتی را اعمال نکرده اند پیشنهاد می 

 را جایگزین کنند. Microsoft Security Bulletin MS17-010 کنیم تا فوراً 

  فعال کردنWindows Defender  ما اوایل امروز برای مشتریانی که از :Windows Defender 

، یک به روزرسانی منتشر کردیم که این تهدید را به عنوان استفاده می کنند

Ransom:Win32/WannaCrypt ای تشخیص می دهد. برای بیشتر کردن امینت ، نرم افزاره

را به روز نگه دارید. مشتریانی که از نرم افزار ضدبدافزار شرکت های  سیستم خودروی  ضد بدافزارِ

امنیتی استفاده می کنند می توانند توسط تامین کنندگانشان مطمئن شوند که آیا در امنیت هستند یا 

 نه.

  ه ورژن هایی از ویندوز استفاداگر از ورژن های قدیمی تر ویندوز استفاده می کنید : مشتریانی که از

می کنند که برای مدت طولانی پشتیبانی دریافت نکرده اند ممکن است که به روزرسانی امنیتی ماه 

مارس که در بالا به آن اشاره شد را دریافت نکرده باشند. با توجه به تاثیرات بالقوه روی مشتریان و 

ی امنیتی سفارشی منتشر کردیم. در حال حاضر یک به روزرسان ، کسب و کارشان ما برای پلتفرم ها

 .به طور گستره موجود هستند 2003و ویندوز سرور  XP  ،8به روزرسانی های امنیتی ویندوز 

  دیگر گام هایی که باید در نظر گرفت : این نوع حمله ممکن است در طول زمان تکامل یابد. بنابراین

هر نوع اقدام امنیتی اضافی موجب افزیش سطح حفاظت شما می شود)به عنوان مثال برای محافظت 

ی رو  legacy protocolsاز قبیل ، مشتریان باید پروتکل های  SMBv1بیشتر در برابر حملات 

 شبکه شان را مسدود کنند(. برخی از حملات مشاهده شده از تاکتیک های رایج فیشینگ مانند 

malicious attachments   استفاده می کنند. بنابراین مشتریان باید هنگام باز کردن مستنداتی

زار را فکه از منابع نامشخص یا غیرقابل اعتماد هستند، هشیار باشند. اطلاعات بیشتر درباره این بدا

https://click.email.microsoftemail.com/?qs=b6b7da46de7360d8c182ddbd42aeb047878558240f0c1fe1328b9c3cf1eacc19e4d31c3a7f5d0df48d55a543d1b72f3265ac6cea2faee911
https://click.email.microsoftemail.com/?qs=b6b7da46de7360d8c182ddbd42aeb047878558240f0c1fe1328b9c3cf1eacc19e4d31c3a7f5d0df48d55a543d1b72f3265ac6cea2faee911
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb982a1a9e3083050463171bbca5389d0dd0e2f3233932f9cc2a4bc8d8c5211b7340307ed18d8332061474aed70858ec0708
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بخوانید.  Windows Securityبرابر بدافزار ماکروسافت روی وبلاگ  می توانید از مرکز حفاظت در

ما در حال کار با مشتریانمان هستیم تا کمک های بیشتری را مهیا کنیم و این وبلاگ را با اطلاعات 

 دقیق به روز خواهیم کرد. 

https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-

wannacrypt-attacks/ 

 

 منابع دیگر 3

Windows Server 2003 SP2 ,Windows Server 2003 SP2 x64دانلود به روز رسانی های امنیتی : 

Windows XP Embedded SP3 ,Windows XP SP3 x86,Windows XP SP2 x64x86,

Windows 8 x64Windows 8 x86,,x86 

 و ویندوز سرور : XP  ،8دانلود ورژن های محلی به روزرسانی امنیتی برای ویندوز 
 http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012598 

 : 1ransomwareخواندن اطلاعات کلی درباره 
us/security/portal/mmpc/shared/ransomware.aspx-https://www.microsoft.com/en  

 : MS17-010دانلود به روزرسانی امنیتی 
 010.aspx-us/library/security/ms17-https://technet.microsoft.com/en 

 

 پرسش و پاسخ 4

 من در کجا می توانم راهنمایی های رسمی ماکروسافت را دریافت کنم ؟
 https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-

wannacrypt-attacks/ 

 موجود است؟ 2003و  XPآیا به روز رسانی برای ویندوز 

 بله و لینک دانلود انتهای مقاله زیر موجود است.
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-

wannacrypt-attacks/ 

 آیا به روزرسانی روی ویندوزهای بدون مجوز اجرا می شود؟

                                                           
 باج افزار 1

https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98caadf5e4787bc8de3a4681e3eec46c8b6fa186b71958566cd4392f6825680ca082e3a87d9bdbd18c511a0fa74739dcf2
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98caadf5e4787bc8de3a4681e3eec46c8b6fa186b71958566cd4392f6825680ca082e3a87d9bdbd18c511a0fa74739dcf2
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98bfb3ee175c78a76124add1de7ef95622f8885bf964b4291a42febc725fe9a1339be57a2572759142e78abec8c149d5ec
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98bfb3ee175c78a76124add1de7ef95622f8885bf964b4291a42febc725fe9a1339be57a2572759142e78abec8c149d5ec
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98a3709448b0cbf55a7785cb778a3552ca87f997956d68370eca61e051f732b732c3ce505e533ba64d6fd653ea07ba7dc5
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98a3709448b0cbf55a7785cb778a3552ca87f997956d68370eca61e051f732b732c3ce505e533ba64d6fd653ea07ba7dc5
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb984ee90f99281cd667fc4917cc6d6e53575ff3e65896a829fd471c589a64f91548bfa09be65865eeaa1ec29fd4d6c891c7
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb984ee90f99281cd667fc4917cc6d6e53575ff3e65896a829fd471c589a64f91548bfa09be65865eeaa1ec29fd4d6c891c7
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98973f4f88ed2bb80e003b3bebbe2773fa5ff0e01feb8baf3609b41ed408beb6231d445c18e3a6e29afafe3cf0593fedd9
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98a3709448b0cbf55a7785cb778a3552ca87f997956d68370eca61e051f732b732c3ce505e533ba64d6fd653ea07ba7dc5
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb9888d5d37dc838ee31a9d7bb362ae62075f17f1992aaf38cb25e7126240c320adbe80bea541f82f291d7636ec5b03d5b6f
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98de6f7ab786a3f446cc67c74ae115c097e44a1d64f6ff9712a52aa84a9a3fe387a48235d3637ac0b8947c0823e7f7b3db
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98de6f7ab786a3f446cc67c74ae115c097e44a1d64f6ff9712a52aa84a9a3fe387a48235d3637ac0b8947c0823e7f7b3db
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98a4cf3e7f3a067812ef142695e83b4649534e482a05bc445d57ab607a2bba7d3e8703ff395435262d473118ad35427a69
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb989ea918bc762a750dc2bebb623096bbe95299816dbd3109ca45a81ad71d1e7be3e7b241f748828c210ec0d1b972f1e12f
https://click.email.microsoftemail.com/?qs=b6b7da46de7360d8c182ddbd42aeb047878558240f0c1fe1328b9c3cf1eacc19e4d31c3a7f5d0df48d55a543d1b72f3265ac6cea2faee911
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98caadf5e4787bc8de3a4681e3eec46c8b6fa186b71958566cd4392f6825680ca082e3a87d9bdbd18c511a0fa74739dcf2
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98caadf5e4787bc8de3a4681e3eec46c8b6fa186b71958566cd4392f6825680ca082e3a87d9bdbd18c511a0fa74739dcf2
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98caadf5e4787bc8de3a4681e3eec46c8b6fa186b71958566cd4392f6825680ca082e3a87d9bdbd18c511a0fa74739dcf2
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98caadf5e4787bc8de3a4681e3eec46c8b6fa186b71958566cd4392f6825680ca082e3a87d9bdbd18c511a0fa74739dcf2
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 توصیه می شود که به روزرسانی روی ویندوز مجوز دار اجرا شود

 ؟چطور R2  2003درباره ویندوز  5

 نیز اعمال شود. R2  2003باید روی ویندوز  2003به روزرسانی ویندوز 

 جلوگیری می کند؟  ransomwareآیا نصب پچ از رخداد  6

تنها می تواند از پخش بدافزار جلوگیری کند و در برابر آلودگی محافظت نمی  MS17-010خیر. استفاده از 

کند. بر اساس گزارشات، این بدافزار از مهندسی اجتماعی برای هدف قرار دادن شرکت ها استفاده می کند. 

 ماکروها را باز، کلیک یا فعال نکنند. به کاربران خود هشدار دهید که در ایمیل های دریافتی

 .اولویت این است که آنتی ویروس شما بتواند بدافزار را شناسایی کند 

  بررسی کنید که امضاهای شما به روز هستند 

  اطمینان یابید که کاربران شما سطح دانش مورد نیاز را دارند تا هرگز ضمایم مشکوک را باز نکنند

(. اگر باز کردن یک فایل ضمیمه پیشنهاد PDFشنایی داشته باشند)مانند حتی اگر این ضمایم آیکون آ

اجرای یک برنامه را بدهد، کاربر تحت هیچ شرایطی نباید اجرای برنامه را بپذیرد و در موارد مشکوک 

 کاربر باید با مدیر مشورت کند.

  پیاده سازی فیلترینگ قوی درO365 : 

 http://blogs.msdn.com/b/tzink/archive/2014/04/08/blocking-executable-content-in-

Office-365-for-more-aggressive-anti-malware-protection.aspx 

 تبادل حفاظت آنلاین 
http://TechNet.Microsoft.com/en-us/library/jj723164(v=Exchg.150).aspx 

http://TechNet.Microsoft.com/en-us/library/jj200684(v=Exchg.150).aspx 

 http://TechNet.Microsoft.com/en-us/library/jj723119%28V=Exchg.150%29.aspx 

 

 Ransomwareراهنمایی های امنیتی برای حفاظت در برابر 
https://social.technet.microsoft.com/wiki/contents/articles/29787.microsoft-

protection-center-security-tips-to-protect-against-ransomware.aspx 

 

https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98302cd73bc0b4a5bb9802f6d4e4f23eb284609d135e8af6231be15c3e423edcc0ec524e285a4a502138a2244539a8290d
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98302cd73bc0b4a5bb9802f6d4e4f23eb284609d135e8af6231be15c3e423edcc0ec524e285a4a502138a2244539a8290d
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98302cd73bc0b4a5bb9802f6d4e4f23eb284609d135e8af6231be15c3e423edcc0ec524e285a4a502138a2244539a8290d
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98ae4d14d60c01667db08fee96a6a7db7a5f0b7b2840ca9cd5468f92812a8d25e9cc3e91e1def7632d24268cbdcebaf276
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98f6b7ac646df2918de4ed2d1524d02f75d08d0aeef7368b65d3c33f7cff965bbd7550f5bf7d425dffc1c7be1ae211f1f6
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb981033db3545409ece5a28470030b2a92aac9fd62ba9d71a5e4e121486dd92be76833e05557eff84a1b9a452ffa632e736
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb981cd90a7c6deed50f36bcb0e58865f635803a36042ad7c8ecdc9e006a8e37656ca2e0a7f5c8900c3aeb0f01cca93e9616
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb981cd90a7c6deed50f36bcb0e58865f635803a36042ad7c8ecdc9e006a8e37656ca2e0a7f5c8900c3aeb0f01cca93e9616
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ینت کلا سیستمروی دسترسی ادمین تنها در زمانی که کاربر  ransomwareآیا  7

 داشته باشد موثر است؟

بر در آن ررا که کا مواردیمانند دیگر بخش ها، هرگاه اجرا شود، تمام  ransomwareخیر. این قسمت از 

علاوه ب به آنها دسترسی دارد رمزنگاری می کند و اگر کاربر یک مدیر باشد عواقب آن وسیع تر است.سطح 

را غیر فعال کند و تغییرات رجیستری  (shadow copy)تلاش می کند تا کپی های سایه ransomwareاین 

تلاش برای در زمان  ransomwareکه دسترسی سطح کاربر را نیاز دارد ایجاد کند.  HKLM hive در

استفاده می کند که هرگاه به کار گرفته شود به بدافزار دسترسی سطح  یپخش شدن، از یک آسیب پذیر

ی رب باشد حتخسیستم را می دهد. و در کل به معنای این است که این حمله ممکن است بسیار موفق و م

 شته باشد.ندا ادمین سرور یا ایستگاه کاری اصلاح نشده دسترسی سطح  روی اگر کاربر

روی تمام ماشین ها به ما کمک می کند تا در برابر این آسیب  SMB v1آیا تنها غیرفعال کردن سرور 

 پذیری محافظت شویم؟

باید حذف شود اما به شیوه ای برنامه ریزی  SMBV1نخستین راه نصب پچ است. اما در جواب سوال ، بله 

 شده. لطفاً به لینک زیر مراجعه نمایید.
https://blogs.technet.microsoft.com/filecab/2016/09/16/stop-using-smb1/ 

 روی تمام ماشین ها داریم؟  SMB v1آیا ما همچنین نیاز به غیرفعال کردن  کلاینت 

 Lanmanworkstationروی ماشین کلاینت غیرفعال شود و نه  SMBv1خیر. تنها مولفه سرور 

 چیست؟ SMBv1اثرات حذف 

  شما هنوز در حال اجرای ویندوزXP  یاWS2003 توافق پشتیبانی سفارشی هستید کتحت ی 

  ویندورXP  یا هر  2003قادر به دسترسی به موارد به اشتراک گذاشته شده توسط ویندوز سرور

 سیستم عامل دیگری نیست.

  ویندوز ویستا و سیستم عامل بالاتر قادر به دسترسی به موارد به اشتراک گذاشته شده روی یک

Windows 2003 Member Server   یاDomain Controller ها را در محیط )اگر هنوز شما آن

 .داشته باشید( نیست

  شما تعدادی نرم افزار مدیریتی از کار افتاده دارید از طریق لیست مرورگرmaster   شبکه همسایگی

 نیاز به دستچینی مدیران دارند.

https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98cb9b3054f5db79ee3e3a82bfe77de0f1a454b538d88bcc0d22e00e65e85fda46662c6cb8787bd86fd663917bf8e6c63a
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  دیمی ترقپرینترهای چندکاره قدیمی را با سفت افزارهای  "اسکن برای به اشتراک گذاری"به منظور 

 اجرا می کند.

 لطفاً برای جزئیات بیشتر به مقاله زیر مراجعه کنید.
https://blogs.technet.microsoft.com/filecab/2016/09/16/stop-using-smb1/ 

 

 را غیرفعال کنیم، مقادیر رجیستری برای غیرفعال کردن آن چیست؟  smb v1اگر ما باید سرویس سرور 

استفاده می کنید، شما نمی  R2 2012و ویندوز سرور  8.1وقتی که شما از ویندوزهای قدیمی تر از ویندوز 

برای دریافت نحوه  – KB 2696547اما شما می توانید آن را غیرفعال کنید:  –را حذف کنید  SMB1تواند 

،  7، ویندوز 8—2در ویندوز ویستا، ویندوز سرور  SMBv3و  SMBv1  ،SMBv2فعال و غیرفعال کردن 

 به لینک زیر مراجعه کنید. 2012و ویندوز سرور  8، ویندوز  R2 2008ویندوز سرور 
https://blogs.technet.microsoft.com/filecab/2016/09/16/stop-using-smb1/ 

 

در محیط ما فعال است. آیا می توانیم به طور فعالانه آن را چک  SMB v1گونه می توانیم بفهمیم که چ

 کنیم؟

 ل از استفاده از محیط این مورد را تست کنید.ببله. ق
https://blogs.technet.microsoft.com/ralphkyttle/2017/04/07/discover-smb1-in-your-

environment-with-dscea/ 

استفاده  SMBv1از ( audit to usage)راهی را فراهم می کند تا حسابرسان  10و ویندوز  2016ویندوز 

 کنند که در لینک زیر قابل مشاهده است.
https://blogs.technet.microsoft.com/filecab/2016/09/16/stop-using-smb1/ 

 تحت تاثیر است؟ 10ا در حال حاضر ویندوز آی
-ransomware-https://blogs.technet.microsoft.com/mmpc/2017/05/12/wannacrypt

systems/-date-of-out-targets-worm 
و ویندوز سرور  7طراحی شده تا تنها در برابر ویندوز  WannaCryptکد سواستفاده به کار گرفته شده توسط 

تحت تاثیر این  10ویندوز کامپیوترهای ا به حال )یا سیستم عامل های قدیمی تر( کار کند بنابراین ت 2008

 نوع حملات نبوده است.
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-

wannacrypt-attacks/ 
 را استفاده می کنند هدف این حملات نبوده اند. 10تا امروز مشتریانی که ویندوز 

https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98cb9b3054f5db79ee3e3a82bfe77de0f1a454b538d88bcc0d22e00e65e85fda46662c6cb8787bd86fd663917bf8e6c63a
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98cb9b3054f5db79ee3e3a82bfe77de0f1a454b538d88bcc0d22e00e65e85fda46662c6cb8787bd86fd663917bf8e6c63a
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98df5704246149293c78036655652ea7cd68e59268fdf8f9c1d0e440956855a8c5e2b7990aa084c6fdc768f40fbfc432ed
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98df5704246149293c78036655652ea7cd68e59268fdf8f9c1d0e440956855a8c5e2b7990aa084c6fdc768f40fbfc432ed
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98cb9b3054f5db79ee3e3a82bfe77de0f1a454b538d88bcc0d22e00e65e85fda46662c6cb8787bd86fd663917bf8e6c63a
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98572fcf5e6bde58c4d301cb2a1347df8fbcca1fabcba22e1341769c6bb0c0ab49552a7591833d449e6dcd0ff273bcd774
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98572fcf5e6bde58c4d301cb2a1347df8fbcca1fabcba22e1341769c6bb0c0ab49552a7591833d449e6dcd0ff273bcd774
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98caadf5e4787bc8de3a4681e3eec46c8b6fa186b71958566cd4392f6825680ca082e3a87d9bdbd18c511a0fa74739dcf2
https://click.email.microsoftemail.com/?qs=dd62446e89e6cb98caadf5e4787bc8de3a4681e3eec46c8b6fa186b71958566cd4392f6825680ca082e3a87d9bdbd18c511a0fa74739dcf2
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. بعلاوه ندنیز نیاز به اصلاح دارد زیرا که این حملات می توانند توسعه پیدا کن 10اما می توان گفت که ویندوز 

 از کلاینت ها و ویندوز سرورها حذف  شود. SMBv1، توصیه شده است تا پس از مطالعه کامل لینک زیر 
https://blogs.technet.microsoft.com/filecab/2016/09/16/stop-using-smb1/ 

 
 

 

 توجه:

خواهشمند است در صورت مشاهده آلودگی به بدافزار گزارش شده، سریعاً با مرکز پاسخگویی و 

 cert@certcc.irتماس و یا از طریق ایمیل  021-42۶51111امداد مرکز ماهر به شماره تلفن 

 رسانی صورت پذیرد.اطلاع
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