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 در این شماره خواهید خواند:

چینی در حال ساختن   RottenSysبدافزار 

میلیون گنوینی  5یک باتنت به بزرگی تقریباً 

 هویمند اندرویدی است.

برای ننمناین   RottenSysدر حال حاضر 

یود  تبلیغات روی دستگاه کاربران استفاده می

مدارکنی  Check Pointاما محققان یرکت 

اند که ای  کلاهبرداران در حال توسنهنه  یافته

های آلوده  آوری همه گویی ماژولی برای جمع

 پیکر هستند. در یک باتنت غول

ای از جنمنلنه  های گسترده ای  باتنت قابلیت

 UIهننای اضننافننی و  نصننب بننرنننامننه

Automation رود که  دارد. البته بیم آن می

 RottenSysکلاهبرداران با اسنتنفناده از 

اقدامات ناخواسته و بدتری نسبت به نمناین  

تبلیغات روی صفحه برای کناربنران انن نا  

 3و  2صفحات  -دهند. 

 6331اسفند  -یماره چهاردهم 

  RottenSysبدافزار  

منهنر  “  ینده استخراج رمزننگناری” عبارت 

آیا   –یده است.  نوعی ارتباط با ارز رمزنگاری

هناینی کنه  هکرها فقط افراد ینا ینرکنت

 دهند؟ کوی  دارند را هد  قرار می بیت

نه کاملا. مثل هکرها، استخراجگران نیز برای 

همه خطرناکند. هکرها یرکت های تامنین  

کننده آب و برق واقع در اروپا، سناینتنهنای 

ای در  ای هسنتنه دولتی انگلستان، کارخانه

 NSAپذیر  روسیه، و حتی یک واحد آسیب

 را نیز مورد هد  حمله قرار دادند. 

انداز تهدید جهانی، بنوضنو   با نگاه به چشم

توان دید کنه حنمنلات اسنتنخنراجنی  می

 -یده، رو بنه افنزاین  اسنت.  رمزنگاری

 1و  5، 4صفحات  

شاده    حملات استخراجی رمزنگاار 

 ضربه آنها به تجارت

گوریون نِنگِنو در -تیم تحقیقاتی دانشگاه ب 

اسرائیل، رویی جدید در استخراج اطلاعات از 

ای کنه از بنلننندگنو،  های ایزوله یده رایانه

 هدفون، گویی یا ریزگویی را ارائه کردند. 

 -سناریوهای حمله یامل سرقنت بنلننندگنو

هندفنون  -هدفون و هدفنون-بلندگو، بلندگو

 یود. می

با    -با نا  مستهار موسکیتو –ای  چنی  حمله

“  بازینابنی جنک” بهره گیری از تکنیکی بنا  

های صوتی خروجی  امکان پذیر است که جک

کننند، بنه  های ورودی تبدیل منی را به جک

یکل موثری، بلندگوها را به میکروفون تبدیل 

 7صفحه  -کند. می

تکنیک سرقت اطلاعات از بلاناد او   

 هدفون
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  RottenSysبدافزار 

چینی در حال ساختن   RottenSysبدافزار 

میلیون گنوینی  5یک باتنت به بزرگی تقریباً 

 هویمند اندرویدی است.

برای ننمناین   RottenSysدر حال حاضر 

یود  تبلیغات روی دستگاه کاربران استفاده می

مدارکنی  Check Pointاما محققان یرکت 

اند که ای  کلاهبرداران در حال توسنهنه  یافته

های آلوده  آوری همه گویی ماژولی برای جمع

 پیکر هستند. در یک باتنت غول

ای از جنمنلنه  های گسترده ای  باتنت قابلیت

 UIهننای اضننافننی و  نصننب بننرنننامننه

Automation رود  دارد. البته بیم آن منی

 RottenSysکه کلاهبرداران با استفاده از 

اقدامات ناخواسته و بدتری نسبت به نمای  

تبلیغات روی صفحه برای کناربنران انن نا  

 دهند.

RottenSys  فعال شاده  6102از سال

 است

به ای  منینزان خنطنرنناکنه    اما هیچ وقت

است. ای  بدافزار اولی  بار در سپتامبنر  نبوده

ظاهر ید و کلاهبرداران بیشتر وقنت  2161

خننود را صننر  پننخنن  کننردن آن در 

 های جدید کردند. دستگاه

افزای   RottenSysبه آرامی تهداد قربانیان 

این   Check Pointیافت و بنا به گزارش 

میلیون دسنتنگناه را  5بدافزار تا کنون حدود 

 آلوده کرده است.

کامپوننت خطرناکی که ماه گذیته اضافه ید 

ها را در اختیار مهاجنمنان  کنترل همه دستگاه

 RottenSysگذارد. طی دو سال گذیته  می

 بیشتر روی ارسال تبلیغات تمرکز دایت.

زنند توسهه دهندگان ای   محققان تخمی  می

 665بدافزار در حال حاضر هر ده روز حندود 

هزار دلار درآمد دارند. این  رقنم بنراسنا  

هایی بدست آمنده اسنت کنه  نمای  آگهی

محققان در طی ت زیه و تحنلنینل مشناهنده 

 اند. کرده

 

 

 ادامه در صفحه بهد.

  ردآ رنده: حسین علیمراد 

1396اسفند ماه  -یماره چهارده   



دانشگاه خوارزمی“ آپا”خبرنامه   

3 

 )ادامه...(   RottenSysبدافزار 

RottenSys     از مااجااز  ساااز

 کند استفاده می undeadها   پردازش

های بندافنزار انندرویندی  در گذیته خانواده

دیگری هم مشاهده یده است اما تهداد کمی 

های بسیاری  طوری مدیریت یدند که دستگاه

 را آلوده کنند. 

 GitHubبدافزار از دو پروژه مت  باز که در 

کننند.  اند استفاده می به ایتراک گذایته یده

سازی  ورک م ازی که یک فریم Smallپروژه 

که ینک  MarsDaemonاپلیکیش  است و 

ها بنه صنورت   کتابخانه برای نگهداری برنامه

undead .است 

با اسنتنفناده از  RottenSysدر گا  اول 

Small هنای من نازی بنرای  نگهندارننده

دهد  سازد و اجازه می های خود می کامپوننت

کناری کنه -به صورت موازی اجرا ینونند 

فنر   سیستم عامل اندروند به صورت پین 

و به فرایند تحویل  -کند از آن پشتیبانی نمی

 کند. برنامه کمک می

با اسنتنفناده از  RottenSysدر گا  دو  

MarsDaemon  پردازش را حتی بهند از

بست  آن توسط کاربر در حالت اجنرا ننگنه 

یود مکانیز  نمناین   دارد و مطمئ  می می

 تبلیغات همیشه روی  است.

تنها نقطه ضهف ای  بدافزار روال نصنب آن 

 RottenSysهای آلنوده بنا  است. برنامه

تمایل دارند لیست بزرگنی از من نوزهنا را 

درخواست کنند. کاربران بادقت بنه سنادگنی 

توانند متوجه یوند و از نصنب چنننین   می

هایی خودداری کنند اما متأسفانه هنمنه  برنامه

کاربران اندرویند حریم خصنوصنی را جندی 

گیرند و مهمولاً همه م وزهایی که برنامه  نمی

 دهند. کند به آن می درخواست می

علاوه بر ای  هنوز مشنخنن ننینسنت کنه 

چطور ممک  است از  RottenSysسازندگان 

باتنت ساخته یده استفاده کنند و یایند بنه 

زودی یاهد استفاده از آن بنرای حنمنلات 

DDoS  باییم مانند چیزی که سنازنندگنان

WireX .با باتنتشان ان ا  دادند 

 

 

 

  ردآ رنده: حسین علیمراد 

1396اسفند ماه  -یماره چهارده   
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 شده   ضربه آنها به تجارت حملات استخراجی رمزنگار 

مهر  نوعی “  یده استخراج رمزنگاری” عبارت 

آیا هکرها  –یده است.  ارتباط با ارز رمزنگاری

کوی  دارنند  هایی که بیت فقط افراد یا یرکت

 دهند؟ را هد  قرار می

نه کاملا. مثل هکرها، استخراجگران نیز بنرای 

همه خطرناکند. هکرها یرکت های تنامنین  

کننده آب و برق واقع در اروپنا، سناینتنهنای 

ای در  ای هسنتنه دولتی انگلستان، کارخاننه

 NSAپذینر  روسیه، و حتی یک واحد آسیب

 را نیز مورد هد  حمله قرار دادند. 

انداز تهدید جهاننی، بنوضنو   با نگاه به چشم

توان دید کنه حنمنلات اسنتنخنراجنی  می

 یده، رو به افزای  است. رمزنگاری

با  2166حملات استخراجی اولی  بار در سال 

جایگاهی نسبتا ناچیز در میان دیگر حنمنلات 

سایبری، ظهور کرد. با اینحال، از وقتی ارزش 

کوی  و مونِرو صنهنود کنرده، تن نارت  بیت

یده نیز بشندت سنودآور  استخراج رمزنگاری

یده است. جدول زیر ریند هشنداردهنننده 

 کند. تهداد ای  حملات را بیان می

های سراسنر جنهنان را  ای  حملات، سازمان

ی زیر، توزیع جهانی  دهند. نقشه هد  قرار می

نشنان  2167و ییوع حملات را در دسامبر 

 دهد. می

 شده صنعت استخراج رمزنگار 

بطور خلاصه، با اسنتنفناده از تنکنننولنوژی 

چی ، استخراج، همان فرآینند سنرقنت  بلاک

 مهاملات جدید به درون دفترکل عنمنومنی

 یده است. رمزنگاری-ارز

سرقت یک بلاک از مهاملات، وابسته به حل 

یک مهمای پیچیده است، و دفنتنرکنل بنه 

هنای  تنهایی، اساسا یک زن ینره از بنلاک

مهاملات مهریده است و  بنهنننوان ینک 

ینود. بنه اولنین   چی  یناخته منی بلاک

استخراجگر) یخن یا رایانه( بنرای کنامنل 

کردن ای  محاسبات پینچنینده، منقنداری 

یود. اثبات ریاضیِ  ی ارزیمند اعطا می سکه

کار، که استخراجگر، مهمای آن را با موفقیت 

حل کرده است، مثل یک مُهر برای مهاملات 

 کند. عمل می

با درخواست از استخراجگران برای حل این  

ی کریپتوگرافی، فنرآیننند  مهماهای پیچیده

 استخراج به ناچار درخواسنت منحناسنبنات

فشرده را دارد. استنخنراجنگنران، بنه -منبع

“ پول فیزیکنی” نوبت، از راه قدیمی اما خوبِ 

 گیرند. انگیزه می

در نتی ه، استخراج به یک تن نارت بنزر  

 تبدیل ید، ت ارت خیلی بزر .

کوی  یک بلاک مهامله را  دقیقه، بیت 61هر 

دهند و بنه  در دفترکل خود انن نا  منی

هند.  کوی  هدیه می بیت 5162استخراجگر آن 

کنوین ، حندود  با نرخ جاری مهامنلنه بنینت

دقیقه به استخراجگنران  61هزار دلار هر 631

 میلیارد دلار در سال. 611یود، یا  پرداخت می

بله، درست خوانندیند. تن نارت اسنتنخنراج 

میلینارد دلاری  611کوی  در سال درآمد  بیت

 کند. تولید می

کوی  یکی از ارزهای  و فقط بیت

یده است. هریک از ای  ارزها،  رمزنگاری

کند. مثلا مونرو،  اکوسیستم خود را تولید می

 431سالانه به جمهیت استخراجگر خود، 

 دهد. میلیون دلار پاداش می

 

 

 

 

 

 

 ادامه در صفحه بهد

  ردآ رنده: حسین علیمراد 

1396اسفند ماه  -یماره چهارده   
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 )ادامه...(شده   ضربه آنها به تجارت   حملات استخراجی رمزنگار 

 شده   جنایی استخراج رمزنگار  جنبه

گذاری در منراکنز اطنلاعناتنی،  ب ای سرمایه

ی  یده، بوسینلنه م رمی  استخراج رمزنگاری

های کناربنران، از تنوان  هک کردن دستگاه

CPUچی   ی آنها برای ان ا  محاسبات بلاک

 کنند. خود و پاداش گرفت  استفاده می

قطها وقتی کار به قربانیان استخراج بنرسند، 

هنا، تنلنفن   رود: رایانه همه چیز از دست می

های صنهتی، و حتنی  همراه، سرورها، سیستم

، استخراجگری CPU های تسلا. در هر  مایی 

مخفی، وجود دارد که  منتظر گروگان گرفتنه 

 یدن توسط هکرهاست.

 شده؟ چرا حملات استخراجِ رمزنگار 

 سادگی، سودآوری و راه گریز.

حملات استخراجی، که اغلب از آنهنا تنحنت 

یاد منی ینود، “  یده جَک رمزگذاری” عنوان 

پتانسیل بالایی برای تولید درآمدهای بنالای 

 مالی دارند.

 شده انواع دیگر حملات ارز رمزنگار 

های استخراج در تور   م رمان تنها به تکنیک

متزلزل بها و محبوبیت ای  نوع ارزها بسنننده 

 اند. نکرده

دزد  مستقیم از کیف  -سرقت کیف پول

 کوین کاربر پول بیت

انند کنه  انواع جدیدی از بدافزارها ظهور کرده

پول را از  کنند کلید خصوصی کیف تلاش می

ی کاربر بربایند. به منحنا اینننکنه  رایانه

م رمی  سایبری به کیف پول قربانی دسنت 

ی کاربر را  توانند سرمایه یافتند، براحتی می

 به حساب خود انتقال دهند.

های مالی قندینمنی منثنل  بهضی تروجان

کوی  پیوسته  ، سریها به روند بیت“ تریکبات" 

است، و امکانات جدیدی برای هند  قنرار 

 پول کاربر اضافه کرده است. دادن کیف

 سرقت معاملات بیت کوینی

کوی  بنه کسنی  اگر بخواهید مقداری بیت

انتقال دهید، باید آدر  کیف پول آن فرد را 

در فر  پرداخت وارد کنید. هنرچننند این  

، با اعنداد  ها، طولانی و رمزنگاری یده آدر 

و حرو  تصادفی هستند تا کمتر به چشنم 

 آیند.

کننند:  بدافزارها از رویی ساده استفاده منی

پولی در کلیپبورد رایناننه  وقتی آدر  کیف

کپی می یود، بدافزار جای آن را بنا آدر  

ی مهناجنم عنو   پول رمزنگاری یده کیف

خیال بهید اسنت کنه  کند. قربانی خوش می

متوجه تغییر آدر  یود و آن سنرمناینه، 

 یود. مستقیم به حساب مهاجم ریخته می

 کننده ها  تبادل ارز  هک سایت

های تبادل ارزی بخن  منهنمنی از  سایت

اند، چرا که  یده اکوسیستم ارزهای رمزنگاری

پول کاربنر و دسنتنیناری در  میزبان کیف

 مهاملات بیت کوی  هستند.

های تبادل ارز، غنینرقنابنل  متأسفانه، سایت

اند و اغلب امنیت کافی ندارند. فقط در  کنترل

 671، یاهد سرقت  2166دو ماه اول سال 

میلیون دلار  425گریل و  میلیون دلار از بیت

 چک بودیم. از کوی 

ها همچنننان بنا   به ای  دلیل که اغلب یرکت

ینده  پرداخت مستقیم ارزهنای رمنزننگناری

اند، بهید است که تحت تناثنینر  موافقت نکرده

حملات مختلفی که سهی در سرقت کوی  ینا 

 دستکاری مهاملات دارند قرار بگیرند.

سه نوع از حملات استخراجی، کسا    

 دهند: کار شما را تحت تاثیر قرار می

  مصرف منابع سر ر 

تواند کل تنوان  بدافزار استخراجگر، براحتی می

CPU ی سرورهای یمنا را مصنر  کننند

همچنی  بشدت در دستر  بودن خندمنات 

 ی برق را افزای  دهد. یما را کاه  و هزینه

سرورهای یما باید بر روی یک ابر ارتن ناعنی 

میزبانی یوند، برای جبران نیروی محاسباتنی 

رفته، محیط، بندننبنال تنخنصنینن  از دست

هنای  های اضافی است . متهاقبا هنزینننه نمونه

دهند. اگنر  میزبانی ابری یما را افزای  منی

سرورهای یما به یکل ارت اعی تنظیم نشنده 

بایند، حمله من ر به انکار کنامنل خندمنات 

 خواهد ید.

 ادامه در صفحه بهد.

  ردآ رنده: حسین علیمراد 

1396اسفند ماه  -یماره چهارده   
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 )ادامه...(شده   ضربه آنها به تجارت   حملات استخراجی رمزنگار 

 ر  کاربر کاهش بهره  

حملات استخراجی کاربران را به سه ینکنل 

 دهند: اولیه هد  قرار می

ها، تحت  . درست مثل سرورها، کاربران رایانه6

ای  یده رمزنگاری تاثیر بدافزار جست و جو گر 

عامل نصنب  هستند که خودبخود روی سیستم

 یوند. می

های موبایلی که حاوی کد استخراج  . بدافزار2

های هویمند برای تحمل بنار  هستند. گویی

سنگی  محاسبات کریپتوگرافی موردنیاز برای 

اند. درواقع، فنرایننند  استخراج، طراحی نشده

تواند حرارت موبایل را تا جناینی  استخراج می

 که من ر به تغییر یکل آن یود، بالا ببرد.

. کاربران ممک  است سایتهای تحت تاثیر یا 3

مخرب را باز کنند. ای  صفحات حناوی کند 

جاوااسکریپتی هستند که مرورگر کاربر را بنه 

 CPUی  یک دستگاه استخراج گنر تشنننه

 تبدیل می کند.

های حمله یکینسنت:  ی ای  تکنیک نتایج همه

ینود، عنلاوه  دستگاه کاربر کند و گنر  منی

براینکه کاربران بنین  از پنین  از عند  

 یوند. پاسخگویی به درخواستشان، ناامید می

    تاثیر منفی بر اعتباار شارکات

 رضایت مشتر 

در بسیاری موارد، هکرها، سرورهای وب ینک 

ی جناوااسنکنرینپنت  سازمان را با تنهنبنینه

سایت آنها  HTMLاستخراجگر در صفحات 

 کنند. آلوده می

اگر ای  اتفاق برای سازمان یما بیوفتد، یما 

اساسا بازدیدکنندگان سایت خود را هند  

ی بنازدیندکننننندگنان  دهید! همه قرار می

بینند که رایانه و مرورگر آننهنا بنطنور  می

 CPUیود، و همچنی   انگیزی کند می غم

افتد. چنین  اتنفناقنی  آنها تقریبا از کار می

ی بسینار ضنهنینف  تواند من ر به ت ربه می

مشتری یود و تبلیغی که بر اعتبار ینرکنت 

 تاثیر منفی دارد به بار آورد.

 

  ردآ رنده: حسین علیمراد 

1396اسفند ماه  -یماره چهارده   
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 تکنیک سرقت اطلاعات از بلند و   هدفون

گوریون نِنگِنو در -تیم تحقیقاتی دانشگاه ب 

اسرائیل، رویی جدید در استخراج اطلاعات از 

ای که از بلندگو، هدفون،  های ایزوله یده رایانه

 گویی یا ریزگویی را ارائه کردند. 

 -سناریوهای حمله یامل سرقنت بنلننندگنو

هندفنون  -هدفون و هدفنون-بلندگو، بلندگو

 یود. می

سااز  جک، بازهم مشکل     بازیابی د باره

 شود! می

بنا    -با نا  مستهار موسکیتو –ای  چنی  حمله

“  بازینابنی جنک” بهره گیری از تکنیکی بنا  

های صوتی خروجی  امکان پذیر است که جک

کند، به یکل  های ورودی تبدیل می را به جک

موثری، بلندگوها را به میکنروفنون تنبندینل 

 کند. می

ی  همی  تیم تحقیقاتی، سال گذیته در پروژه

درمورد بازیابنی جنک  بلند وقبلی خود بنا  

تحقیق کردند، که محققین  در آن عنادت 

ها را به میکروفون تبدیل کنند  دایتند هدفون

 های محلی را ضبط کنند. و صدا و مکالمه

کنننند  در ای  آزمای ، محققی  استدلال می

ی  که بدافزاری که موفق ینده ینک رایناننه

هنای  تواند فناینل یده را آلوده کند، می ایزوله

یده را بشکل سیگنالهای صوتی  محلی ذخیره

ای ننزدینک از  تنظیم کند و آنها را به رایاننه

هنا ینا  هنا، گنوینی طریق بلندگوها، هدفون

 های متصل، منتقل کند. ریزگویی

کننده، که با بدافزار هم آلوده  ی دریافت رایانه

یده است، از بازیابی جک بنرای تنبندینل 

هنا ینا  هنا، گنوینی بلندگنوهنا، هندفنون

های متصل، به یک منینکنروفنون  ریزگویی

کند تا صدای تنظیم یده  موقتی استفاده می

را دریافت و آن را به یک فایل اطنلاعناتنی 

 تبدیل کند.

حمله موسکیتو، سرعت انتقال خیالای 

 کند بالا را پشتیبانی می

محققی  یک پروتکل سفاریی ای اد کردنند 

هنای  که اطلاعات باینری را به یکل سیگنال

کند، و ای  حمله را بنرای  صوتی تنظیم می

 متری آزمای  کردند. 3تا  6فواصل بی  

آنها یر  دادند که موفق به انتقال اطلاعنات 

تنا  6611بی  دو رایانه با سرعت متغیر بی  

برثانیه در حالتیکه بنلننندگنوهنا  بیت 6211

مقابل هم بودند و صندا را در بنانندهنای 

دادنند )کنمنتنر از  فرکانس اننتنشنار منی

 کیلوهرتز( یدند.66

وقتی بلندگوها مقابل هم نبودنند، سنرعنت 

ی بی  آننهنا  یافت، و فاصله انتقال کاه  می

کرد.  ید، یا فرکانس صوتی تغییر می زیاد می

علیرغم اینکه دو متغیر اول، بدیهی هستنند، 

 آخری نیاز به توضیح بیشتری دارد.

دلیل آن ایسنت کنه ” محققی  عنوان کردند: 

بلندگوها، و بطور خاص بلندگوهای خناننگنی، 

های صوتنی انسنان سناخنتنه  برای مشخصه

ی  اند، پس آننهنا در قنبنال منحندوده یده

 “های ینیداری پاسخگو هستند. فرکانس

سرعت انتقال همچنی  حین  اسنتنفناده از 

ها کاه  یافت و بنرای  ها یا ریزگویی گویی

ها،  ها نیز کمتر هم ید. چرا که هدفون هدفون

امواج صوتی را به یک سمت خناص هنداینت 

کنند، با محدود کردن موارد سرقت منوثنر  می

های خیلی خیلی کم، هننگنامنینکنه  به فاصله

ها بهم نزدیکند، و زمانیکه آنها صوت را  هدفون

های ینننینداری منننتنشنر  فقط در فرکانس

 کنند. می

عوامل دیگری که سرعت انتقال داده را کنم 

میکنند یامل نویزهنای منحنینطنی، منثنل 

موسیقی، سخنرانی است، اما محققی  گفتنند 

تواند با تغییر فرکانس به بین   که ای  نیز می

 کیلوهرتز، اصلا  یود.66از 
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 مرکز آپا دانشگاه خوارزمی

 

 رییس مرکز:

 دکتر امید مهدی عبادتی

 

 اعضا  هیات علمی:

 دکتر احسان ملکیان

 دکتر امید مهدی عبادتی

 

 کارشناسان مرکز:

 محمدحسی  خدامی

 سمیه نیا خلیلی

 محمد مرتضوی

 امی  زمانی

 حسی  علیمرادی

 ییوا بهادری

 محس  نادری

 نژادمحس  یزدی

 

 

 

 دانلود رایگان:

 

هنا از دانلود رایگان م موعه کامل خبنرننامنه

 طریق اسک  کد زیر در دستر  است.

 نشانی:

ی کنتنابنخناننه -دانشگاه خوارزمی  -کرج 

 مرکز آپا -ی همکف طبقه -مرکزی 

 

 تلفن:

34575162121 

02634575018 

 12134573111(  2122)داخلی 

 

 پست الکتر نیک:

cert@khu.ac.ir 
 

  ب سایت:

http://cert.khu.ac.ir/ 

 

 کانال تلگرام:

@khu_cert 
 

 

 

 

Kharazmi CERT Coordinator Center 
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 مهاونت پژوه  و فناوری


