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 در این شماره خواهید خواند:

های مسدوود ندددددوه  اگر شما یکی از افزونه

ها اشاره شوه اسد  را  آگهی نه در زیر به آن

ایو، ممکن اس   روی مرورگر نروم نصب نرده

  2صفحه  -هک شوه باشیو. 

 7931اردیبهش   -شماره شانزدهم 

میلیون کاربر، مسدود کنندده  02بیش از 

مخرب آگهی را از فروشگاه کروم دریافت 

 اند! کرده

بوک، بلکه در قابلی  محدبدو   نه تدها فیس

هم  اخیرا یدک  LinkedInتکمیل خودنار 

شدود  پذیری نشف شوه نه باعث مدی آسیب

اطلاعات حساس ناربران بوون اطدلاعشدان 

صفحده  -های واسطه فاش شود.  برای سای 

9 

نقص امنیتی در پلاگین تکمیل خودکار  

LinkedIn  

اخیرا یک آسیب پذیری اجرای نو از راه دور 

در چدو نسخه از سیستم مویری  مدحدتدوای 

دروپال نشف گردیوه اس  نه به طور بالقدوه 

به مهاجمان اجازه اجرای نوهای مدخدر  را 

داده و مدجر به آسیب دیوگی سای  دروپدال 

 4صفحه  -گردد. شما می

آسیب پذیری بحرانی هسته سیدسدتد  

 مدیریت محتوای دروپال

Adobe  صبح روز سه شدبه چهار آسیب پذیری مهم را در مدحدصدو تFlash Player  و

InDesign   به عدوان بخشی از بولتن امدیتی ماه آوریلApril Security Bulletin  نه به

 1صفحه  -طور مدظم برنامه ریزی شوه اس ، برطرف نرد. 

 بخشد.  بهبود می  Same-Siteهای را باپشتیبانی از کوکی CSRFفایرفاکس حفاظت 

یک ابدزار رمدزگدذاری  حفظ حریم خصوصی

اس  نه بدرای امادای ایدمدیدل، اسددداد، 

دایرنتوری ها و حتی هارد دیسدک ندامدل 

استفاده می شود. به گفته واستداد مدحدقد  

، FH Münsterامدیتی سباستین شیدزل از 

حاوی  S/MIMEو   PGPرمزگذاری ایمیل

نقصی اس  نه اجازه می دهو تا فدرم سداده 

  5صفحه  -بازگردانی شود. 

توصیه جهت جلوگیری فوری استفاده از 

 PGPرمز نگاری 

بخشی از به روز رسانی مایکروساف  روز سه شدبه ، یک نقص حیاتی در ویدووزرا نه به طدور 

 VBScriptنرد. این آسیب پذیری در موتدور  patchفعال مورد بهره برداری قرار می گرف 

برای آلوده سازی ماشین هدا بده ندار گدرفدتده  zero-dayاجازه می دهو تا سوءاستفاده از 

شود.بوین ترتیب با باز نردن اسکریپ  های خاص ساخته شوه می توانو صومات جوی بدرای 

 6صفحه  -حافظه ایجاد نرده و مدجر به اجرای نو دلخواه گردد. 

 VBScriptبه روز رسانی سه شنبه گذشته مایکروسافت و رفع نقص موتور 
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میلیون کاربر، مسدود کننده مخرب آگهی را از فروشگاه  02بیش از 

 اند! کروم دریافت کرده

های مسدوود ندددددوه  اگر شما یکی از افزونه

ها اشاره شوه اسد  را  آگهی نه در زیر به آن

ایو، ممکن اس   روی مرورگر نروم نصب نرده

 هک شوه باشیو.

یک محق  امدیتی پدج افزونه مسوود نددددوه 

مخر  آگهی را در فروشگاه نروم شداسدایدی 

میلیون نداربدر  22نرده نه دس  نم توسط 

 انو. نصب شوه

های مخر  مرورگرها اغدلدب  متأسفانه افزونه

های آندلایدن شدمدا  دسترسی به همه فعالی 

تواندو هر اطلاعاتی نه قربانیان در  دارنو و می

نددو را بدوزدندو. ایدن  هر وبسایتی وارد می

اطلاعات ممکن اس  شامل ندلدمده عدبدور، 

تاریخچه مرور و  و جزئیات نارت اعتدبداری 

 باشو.

Andrey Meshkovگدذاران  ، یکی از بدیان

Adguard  نشف نرده اس  نه ایدن پدددج

هدای بدرخدی  افزونه مخر  تقلیوی از نسخه

افزارهای رسمی و مشهور مسوود نددددوه  نرم

 آگهی هستدو.

ها همچدیدن از واگگدان  سازنوگان این افزونه

نلیوی محبو  در نام و توضیحات اسدتدفداده 

انو تا جایگاه خود را در نتایج جسدتدجدو  نرده

تدواندو نداربدران  با تر ببرنو، این موضوع می

 بیشتری را برای دانلود این افزونه جذ  ندو.

های خود را  یافته Meshkovپس از آن نه 

به گوگل گزارش داد، این قول فدداوری فدورا  

هایی نه در زیر به عدوان مسدوود  همه افزونه

اندو را  از  نددوه مخر  آگهی نام برده شوه

 فروشگاه نروم حذف نرد:

 AdRemover for Google 
Chrome™ (10 million+ us-
ers) 

 uBlock Plus (8 million+ us-
ers) 

 [Fake] Adblock Pro (2 mil-
lion+ users) 

 HD for YouTube™ 
(400,000+ users) 

 Webutation (30,000+ users) 

Meshkov افزونهAdRemover   را برای

نروم دانلود نرد و پس از تجزیه و تحدلدیدل 

آن نشف نرد نو مخدر  داخدل نسدخده 

، یدک ندتدابدخدانده jQueryاصلاح شوه 

جاوااسکریپ  معروف، مخفی شوه اسد  و 

هایی نه ناربدر  اطلاعاتی درباره برخی سای 

ندو برای سرور راه دور ارسدال  بازدیو می

 ندو. می

هایی از سرور راه  سپس افزونه مخر  فرمان

 backgroundندو نه در دور دریاف  می

page توانو رفدتدار  شود و می افزونه اجرا می

 مرورگر شما را تغییر دهو.

هدا  برای جلوگیری از نشف شون، این فرمان

ضرر تصویری مخدفدی  در یک فایل ظاهرا  بی

 شونو. می

Meshkov   : ایددن فددرامددیددن “گددفدد

هایی هستدو نده در وضدعدید   اسکریپ 

تدواندددو رفدتدار  شونو و مدی مویری  اجرا می

مرورگر شما را به هر ترتیبی تغیدیدر دهدددو، 

اسد  نده از  botnetاساسدا  ایدن یدک 

مرورگرهای آلوده شوه به وسیله افزونه جعلدی 

Adblock  تشکیل شوه اس . مدرورگدر هدر

فرمانی را نه سرور راه دور بدخدواهدو اجدرا 

 ”ندو. می

های مدوجدود  این محق  همچدین سایر افزونه

در فروشگاه نروم را هم بررسی نرده و چدهدار 

 افزونه دیگر با تانتیک مشابه یافته اس .

جا نه افزونه مرورگر مجوز دسترسی بده  از آن

ندیدو را  همه صفحات وبی نه شما بازدیو می

 توانو بکدو. گیرد، عملا  هر ناری می می

هدای  ندیم حواقل افزونده بدابراین پیشدهاد می

ممکن را روی مرورگر خود نصب ندیو و ایدن 

های مورد اعدتدمداد شدمدا  ها از شرن  افزونه

 باشدو.

 گردآورنده: حسین علیمرادی

1397اردیبهش  ماه  -شماره شانزده   
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  LinkedInنقص امنیتی در پلاگین تکمیل خودکار  

بوک، بلکه در قابلی  مدحدبدو   نه تدها فیس

هم  اخیرا یدک  LinkedInتکمیل خودنار 

شدود  پذیری نشف شوه نه باعث مدی آسیب

اطلاعات حساس ناربران بدوون اطدلاعشدان 

 های واسطه فاش شود. برای سای 

داد  های دیگر اجازه مدی این پلاگین به سای 

ناربران پروفایل خود را با استفاده از اطلاعات 

ماندو نام نامل، شدمداره  LinkedInپروفایل 

تلفن، آدرس ایمیل، نو پستی، عدوان شغلی و 

 شرن  را با یک نلیک نامل نددو.

به طور نلی دنمه تدکدمدیدل خدودندار در 

ندو اما محق   های لیس  سفیو نار می سای 

از  Jack Cableسددالدده امدددددیددتددی،  71

Lightening Security   اعلام نرده اسد

 نه موضوع فقط این نیس .

Cable  نشف نرده اس  نه این ویژگی یک

پذیری امدیتی ساده اما مهم دارد نه به  آسیب

( را قدادر scraperسای  ) طور بالقوه هر و 

سازد مخفیانه اطلاعات پروفایل نداربدر را  می

 آوری ندو. بوون اطلاع خودش جمع

یک وبسای  مطمئن ممکدن اسد  دندمده 

های مدخدتدلدف  تکمیل خودنار را در قسم 

یدک  Cableسای  قرار دهو، اما بدا به گفته 

توانو مخفیدانده از ایدن ویدژگدی  مهاجم می

های آن دندمده  استفاده ندو و با تغییر ویژگی

را در نل صفحه گسترش داده و آن را مخفی 

 ندو.

جا نه دنمه تکمیل خودندار مدخدفدی  از آن

اس ، ناربران با نلیک روی هدر ندقدطده از 

نددو و در  سای ، این ویژگی را فراخوانی می

ها بده  نهای  اطلاعات عمومی و شخصی آن

 شود. سای  مخرف ارسال می و 

 LinkedInمهاجمان چگونده از ندقدص 

 نددو: برداری می بهره

ندو نده  ناربر از سای  مخربی بازدیو می -

را در یک  LinkedInدنمه تکمیل خودنار 

iframe ندو. باز می 

-  iframe  طوری طراحی شدوه نده ندل

گیرد و برای ناربر قدابدل  صفحه را در بر می

 رؤی  نیس .

ای از صفدحده ندلدیدک  ناربر در هر نقطه -

این عدمدل را آغداز  LinkedInندو و  می

ندو و  فرآیدو نلیو تکمیل خودنار معدی می

 postMessageهای ناربر را از طری   داده

 ندو. به سای  مخر  ارسال می

Cable آپدریدل  3پذیری را در  این آسیب

اعدلام  LinkedInنشف نرد و بلافاصله به 

نرد. این شرن  روز بعو بوون اعلام همگانی 

 اقوام به انتشار اصلاحیه موق  نرد.

اصلاحیه فقط استفاده از این ویژگی را بده 

های لیس  سفیو محوود ندرد. ایدن  سای 

هایی هستدو نده بده  ها، همان سای  سای 

LinkedIn  باب  میزبانی تبلیغاتشان پدول

معتقو اس  ایدن  Cableنددو.  پرداخ  می

های لیس  سدفدیدو  پچ ناقص بوده و سای 

تواندو با سوء استدفداده از ایدن ویدژگدی  می

 آوری نددو. های ناربران را جمع داده

های این لیسد   علاوه بر این هر نوام از سای 

ممکن اس  اطلاعات ناربران را در اخدتدیدار 

 های ثالث مخربی قرار دهدو. سای 

یدک   Cableبرای اثبدات ایدن مدوضدوع، 

دهو چطور  اس  نه نشان می ای ساخته صفحه

توانو نام و نام خانوادگی، نشانی  یک سای  می

 ایمیل، نارفرما و محل را بوس  آورد.

اصلاحیه ناملی برای  LinkedInجا نه  از آن

آپدریدل  73پذیری در تارید   رفع این آسیب

عرضه نرد، ممکن اس  صفحه گفته شوه نار 

 نکدو.

مدا بده ” ای اعلام ندرد:  این شرن  در بیانیه

محض اطلاع جلوی استفاده غیرمجاز از ایدن 

ویژگی را گرفتیم و در حال انتشار اصدلاحدیده 

دیگری هستیم نده سدایدر مدوارد بدالدقدوه 

سوءاستفاده را نیز در زمان نوتاه برطرف ندو. 

ای از سوءاستفاده دیوه نشدوه  البته هیچ نشانه

اس  و ما به طور مواوم در تلاشیم تا مطمئدن 

های اعاای ما محافظ  شوه اس .  باشیم داده

از گزارش مسئو نه این محدقدقدیدن تشدکدر 

ندیم و تیم امدی  ما ارتباط با ایشدان را  می

 “ادامه خواهو داد.

پذیری همیشه پدیدچدیدوه یدا  اگر چه آسیب

بحرانی نیس ، اما با توجه به رسوایدی اخدیدر 

Cambridge Analytica  ندده در آن

بدوک  میلیون ناربر فیس 11های بیش از  داده

تواندو  های امدی  می افشا شوه بود، این ضعف

بر مشتریان برای خدود شدرند  هدم  علاوه

 تهویوی جوی باشو.

 گردآورنده: حسین علیمرادی

1397اردیبهش  ماه  -شماره شانزده   
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 آسیب پذیری بحرانی هسته سیست  مدیریت محتوای دروپال

 : Drupal coreپروژه

 31اردیبهش   5 – 2271آوریل  25: تاریخ

 بحرانی  :اهمیت

( اجرای ندو از RCE: ) نوع آسیب پذیری

 راه دور

CVE :CVE-2018-7602 

اخیرا یک آسیب پذیری اجرای نو از راه دور

(RCE)   در چدو نسخه از سیستم مویدرید

محتوای دروپال نشف گردیوه اس  نده بده 

طور بالقوه به مهاجمان اجازه اجرای ندوهدای 

مخر  را داده و مدجر به آسیب دیوگی سای  

گردد. این آسیب پذیدری در  دروپال شما می

 .وجود دارد  x.8و  x.7های  نسخه

 :پیشگیری

 1یدا  1دروپال خود را به جویو ترین نسخه 

 .ارتقاء دهیو

  7اگر از نسخه.x   استفاده میکدیدو بده

 .ارتقاء دهیو 7.59نسخه 

  8.5اگر از نسخه.x  استفاده میکدیو به

 .ارتقاء دهیو 8.5.3نسخه 

  8.4اگر از نسخه.x   استفاده میکددیدو

ارتقاء دهیو. )در ندظدر  8.4.8به نسخه 

داشته باشیو این نسخه از دروپال موت 

شود بدا  زیادی اس  نه پشتیبانی نمی

این حال به مدظور تسریع در رفع ایدن 

آسیب پذیری یک نسخه بدروزرسداندی 

مدتشر گردیوه اس . در اسدرع وقد  

نسب  به ارتقاء سیدسدتدم مدویدرید  

محتوای خود به آخرین نسدخده امدن 

 اقوام نماییو(

اگر امکان بروزرسانی فوری سای  خدود را 

های دیگر دروپال استفاده  نواریو، یا از توزیع

زیر به مدظدور   patch توانیو از ندیو می می

رفع آسیب پذیری استفاده نرده و سپس در 

آیدوه سیستم خدود را بده طدور ندامدل 

 .بروزرسانی ندیو

 Patch for Drupal 8.x (8.5.x 
and below) 

 Patch for Drupal 7.x 
 گردآورنده: حسین علیمرادی

1397اردیبهش  ماه  -شماره شانزده   
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 PGPتوصیه جهت جلوگیری فوری استفاده از رمز نگاری 

یدک ابدزار  (PGP)حفظ حریم خصدوصدی

رمزگذاری اس  نه برای اماای ایمیل، اسداد، 

دایرنتوری ها و حتی هارد دیسدک ندامدل 

استفاده می شود. به گفته واستداد مدحدقد  

، FH Münsterامدیتی سباستین شیدزل از 

حاوی   S/MIMEو  PGPرمزگذاری ایمیل

نقصی اس  نه اجازه می دهو تا فدرم سداده 

 بازگردانی شود.

این مسئله نگرانی بسیار مهم بدرای نسداندی 

اس  نه از این رمزگذاری برای محافظد  از 

اطلاعات حساس استفاده می نددو. پیدش از 

این ایمیل رمزگذاری شوه ممکن اس  جهد  

رمزگشایی در دسترس قراربگیرد. حتی فدرد 

برای انجام این نار بده مدجدوز هدای  زم 

 )دسترسی ها ی  زم( نیاز نخواهو داش .

اگرچه تحقیقات رسمی مورد نظر  تا روز سده 

مدتشر نخدواهدو  UTCصبح  1شدبه ساع  

پیش   Electronic Frontierشو، اما بدیاد 

از دسترسی به انتشار گزارش نامل پیدش از 

موعو به مدظور هشوار دادن این خدطدر بده 

و سایر  Schninzelجامعه اقوام نزده اس . 

اعاای تیمش نیز عملا به عدوان بخدشدی از 

مسئولی  آگاهی رسداندی پدیدش از زمدان 

 مشخص شوه به ناربران هشوار داده بودنو.

و تمیش و  Schninzelهر دو تیم محققان 

EFF  نه در این پروگه فعالی  میکددو توصیه

بدلافداصدلده   PGPمی نددو نه تمام ناربران 

ابزار مورد استفاده خود را غیرفعال یا حدذف 

نددو تا مسائل مطرح شوه  مدورد بدررسدی 

دقی  قرار گیرد. هدوز هم اعتقاد بر این اس  

نه جایگزین هایی ماندو سیگدال جزء روش 

 های امن ارتباطی هستدو.

در حال حاضر هیچ رفع نقص قابل اعتمادی 

برای این آسیب پذیری وجدود ندوارد. در 

/Sیدا   PGP/GPGصورت استفاده از 

MIME  برای ارتباط بسیدار حسداس، در

حال حاضر بایو آن را در سرویس ایدمدیدل 

خود غیر فعال ندیو. همچدین پس  وبدلا  

EFF :در این مورد را بخوانیو 

 https://t.co/zJh2YHhE5q#efail2/4 

در حال حاضر هیچ اصلاحداتدی بدرای رفدع 

نقایص مورد بحث  پیوا نشوه اس . در حدال 

بایسد  اسدتدفداده از   دانیم نه میحاضر می

متوقف گردد،   S/MIMEو  PGPهایروش

تا اطلاعات بیشتری برای ادامه حدیدات ایدن 

 روش رمز گذاری به دس  آیو. 
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به روز رسانی سه شنبه گذشته مایکروسافت و رفع نقص موتور 
VBScript  

روز سده   بخشی از به روز رسانی مایکروساف 

شدبه ، یک نقص حیاتی در ویدووزرا نده بده 

طور فعال مورد بهره برداری قرار می گدرفد  

patch .این آسیب پذیدری در مدوتدور   نرد

VBScript  اجازه می دهو تا سوءاستفاده از

zero- day  برای آلوده سازی ماشین ها بده

نار گرفته شود.بوین ترتیب بدا بداز ندردن 

اسکریپ  های خاص ساخته شوه می تدواندو 

صومات جوی برای حافظه ایدجداد ندرده و 

 مددجدر بده اجدرای ندو دلدخدواه گدردد.

در یک حمله مبتدددی بدر و ، صدفدحدات 

مخصوص طراحی شوه می تواندو از آسدیدب 

پذیری مشابه هدگام استفاده از ایدددتدرند  

انسپلورر استفاده ندددو. جداسدازی ندردن 

در زمدان اجدرا ” نه  AcitveXندترل های 

مدی بداشدو در “  امن برای راه انوازی مجود

داخل یک سدو مایکروسافد  آفدیدس قدرار 

گرفته و نو ناامن بعو از استفاده از موتور رنور 

IE .آن را بدده اجددرا مددی گددذارد 

یکی از بخش های جالب تر این حمدلده ایدن 

اس  نه مهم نیس  مرورگر پیش فرض ناربر 

چه چیزی بداشدو. هدددگدام اسدتدفداده از 

VBScript می توان یک صفحه و  را بدا ،

استفاده از ایدترن  انسپلورر مجبور نرد حتی 

، Chrome ،FireFox ،Safariاگددر 

Opera  یا مرورگر دیگری به طور پیش فرض

به عدوان مرورگر اصلی تدظیم شوه باشو. این 

، ویدددووز 1آسیب پذیری خاص در ویدووز 

وسیستم عامل های جدویدوتدر  2221سرور 

 تاثیر گزار خواهو بود.

آزمایشگاه نسپرسکی یک تجزیه و تحلدیدل 

دقی  از عملکرد توابع بهدره بدرداری ارائده 

نرده اس . به طور خلاصه، یک بیداندیده از 

مدا ” سوی محققان امدیتی بیان می دارد نه: 

انتظار داریم این آسیب پذیری در آیدددوه 

نزدیک به یکی از بیشترین سوء اسدتدفداده 

های مورد استفاده بدرسدو، زمدان زیدادی 

از آن  نخواهو گذش  نه سازنوگان نید  

سوءاستفاده نکددو. در هر دو طرف )تدوسدط 

مرورگر( و مبارزات فیشیددد) )از طدرید  

 “اسداد( مورد استفاده قرار خواهدو گدرفد .

مایکروسافد  عدلاوه بدر نشدف ندقدص  

VBScript  و پچ نردن آن ازتشویو آسیب

پذیری جلوگیدری ندرده اسد .شدکدسد  

اجازه می دهو تا هدر  Win32kنامپوند  

نو دلخواه در حال  نرنل اجرا شدود. ایدن 

مجوز و دسترسی برای یک حسا  نداربدری 

استانوارد موجب دستیابی به دسترسی نامل 

به سیستم میگردد، هر چدو بایو اشاره ندرد 

نه ناربر می بایس  برای اعمال سوء استفداده 

 بددده سدددیدددسدددتدددم وارد شدددود.

در این مورد، هر دو سوءاستفاده پچ شوه انو ، 

اما به این معدا نیس  نه ناربران ندهدایدی و 

خدود را بده صدورت  مویران، سیستم های 

اتوماتیک ودر فواصل برنامه ریزی شوه به روز 

رسانی نددو. توصیه می شود نه به روز رسانی 

ها به صورت دستی انجام گیرد تا مدطدمدئدن 

ها نیز نصب شوه انو. در  patchشونو آخرین 

آسیب پذیری بدا  27بروز رسانی  61مجموع، 

 درجه اهمی  بحرانی را برطرف نرده انو.
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 Same-Siteهای ا با پشتیبانی از کوکیر CSRFفایرفاکس حفاظت 

 بخشد.  بهبود می

Adobe روز سه شدبه چهدار آسدیدب  صبح

 Flash Playerپذیری مهم را در محصو ت 

به عدوان بخشی از بدولدتدن  InDesignو  

 April Securityامدیدتدی مداه آوریدل 

Bulletin   نه به طور مدظم برنامده ریدزی

 شوه اس ، برطرف نرد. 

ریدزی بدرای  مهدوسین موزیلا در حال برنامه

افزودی یک ویژگی امدددیدتدی جدویدو بده 

هدای  فایرفانس با افزودن پشتیبانی از نوندی

Same-Site هسدتدددو.  62ر فایرفانس د

مدی سدال جداری  3انتشار این نسخه برای 

 ریدددزی شدددوه اسددد . بدددرندددامددده

شدود  باعث مدی  Same-Siteویژگی نونی

هایی نه مدتدعدلد  بده سدایدر  دانلود نونی

فعدلدی ندوار  URLهایی هستدو نه با  دامده

آدرس مرورگر فایرفانس مطابدقد  ندوارندو 

 مسوود شود.

گدویدددو  توسعه دهدوگان فدایدرفداندس مدی

برای حفاظ  از ناربران  Same-Site ویژگی

در برابر حملات درخواس  جعلی بین سایتدی 

CSRF . طدددراحدددی شدددوه اسددد 

افدتدو نده  زمانی اتفاق مدی CSRFحملات 

دهدددو تدا  مهاجمان ناربران را فدریدب مدی

اقواماتی انجام دهدو اما عملیات دیدگدری در 

دهدو. برای مدادال یدک  زمیده انجام می پس

ناربر ممکن اس  روی یک لیدددک مدخدر  

نلیک ندو، اما مهاجم از این ندلدیدک بدرای 

تغییر در تدظیمات حسا  در یک سای  دیگر 

های مدحدلدی اسدتدفداده  با استفاده از نونی

 ندو. می

افتو  این موضوع معمو   به این دلیل اتفاق می

هدای  نه مرورگرها به صورت خودنار ندوندی

ارسال شوه با هر درخواستی از سوی مرورگدر 

ندددو.  را برای یک دامده خاص پیوس  مدی

افزودن “مهاجمان با سوء استفاده از مکانیزم 

هدایدی بدرای  درخدواسد  “ خودنار ندوندی

سازنو و به طدور مدرثدر  های دیگر می سای 

های ذخیره شوه در نامپیوتر ناربر را  نونی

برنو، حتی زمانی نه ناربدر در  به سرق  می

سایتی دیگر باشو، تا بوون آن نه نداربدران 

ها برای عملیات مخر  استفداده  بواندو از آن

 نددو.

به دلیل ساختار فعلدی تدکدددولدوگی و ، 

توانددو  ها نمی های تح  و  و وبسای  برنامه

به صورت مطمئن اقوامات یک ناربر واقعدی 

هدای  را از نارهایی نه توسط اسدکدریدپد 

 شونو تشخدیدص دهدددو. خودنار انجام می

-Sameهدای  با افزودن پشتیبانی از نونی

Site  در فایرفانس، یک گزیده جویو بدرای

تواندو با تدظیم  شود نه می ناربران اضافه می

ها مانع حملاتی از  ها و پورتال آن برای برنامه

 این دس  شونو.

اما این یک گزیده امدیتی نیدسد  نده بده 

ناربران یا موزیلا بستگدی داشدتده بداشدو. 

بایو توسط مدالدکدان  Same-Siteویژگی 

تدظیم  HTTPها در سرصفحه پاس   سای 

هدا  شود، مشابه روشی نه برای تدظیم نونی

 شود. استفاده می

، دو تدظیدم بدرای IETFبراساس مشخصات 

ها در دسدتدرس خدواهدو بدود،  اپراتور سای 

Strict  وLax 

در   «Strict»زمانی نه یک مالک سای  از

هایی با  سایتش استفاده ندو، فایرفانس نونی

 URLهایی جدز  با دامده  HTTPدرخواس 

 پذیرد. فعلی نه در نوار آدرس باشو را نمی

اگر ناربر با یدک روش  «Lax»برای گزیده 

امن به سای  رسیدوه بداشدو، فدایدرفداندس 

هدا را بدارگدزاری  هایی با سایر دامددده نونی

ندو. روش امن ماندو نلیک یا دنبال نردن  می

یک لیدک اس . برای ماال اگدر نداربدر در 

Facebook  بدداشددو و روی لددیدددددک

domain.com  باشو وdomain.com   بدا

بداشدو،   Laxمشدابده-سیاس  نونی سای 

  Facebookو  domain.comهدای نونی

شونو اما باز هم دریدافد   هر دو بارگزاری می

هایی به جز این دو آدرس  هایی از آدرس نونی

 مقوور نخواهو بود.

برای اطلاعات بیشتر درباره چگونگی استفداده 

از این ویژگی توسط صداحدبدان سداید  را 

 IETF RFC ۶۲۶۵توانیو در مشخصات  می

 مشاهوه ندیو.

و  2271نروم این ویژگی را از دسامبر سال 

خود اضدافده ندرده بدود. دیدگدر  69نسخه 

ندددو  مرورگرهایی نه از قابلی  پشتیبانی می

به بعو(، نروم اندورویدو )از  57اپرا )از نسخه 

ز ا   Samsung Internetبه بعو و 64نسخه 

 به بعو( هستدو. 6.2نسخه 

 گردآورنده: حسین علیمرادی
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 مرکز آپا دانشگاه خوارزمی

 

 رییس مرکز:

 دنتر امیو مهوی عبادتی

 

 اعضای هیات علمی:

 دنتر احسان ملکیان

 دنتر امیو مهوی عبادتی

 

 کارشناسان مرکز:

 محموحسین خوامی

 سمیه نیا خلیلی

 محمو مرتاوی

 امین زمانی

 حسین علیمرادی

 شیوا بهادری

 محسن نادری

 نژادمحسن یزدی

 

 

 

 دانلود رایگان:

 

هدا از دانلود رایگان مجموعه نامل خبدرندامده

 طری  اسکن نو زیر در دسترس اس .

 نشانی:

ی ندتدابدخدانده -دانشگاه خوارزمی  -نرج 

 مرنز آپا -ی همکف طبقه -مرنزی 

 

 تلفن:

94515272226 

02634575018 

 22694513622(  2622)داخلی 

 

 پست الکترونیک:

cert@khu.ac.ir 
 

 وب سایت:

http://cert.khu.ac.ir/ 

 

 کانال مرکز آپا خوارزمی:

@khu_cert 
 

 

 

 

Kharazmi CERT Coordinator Center 
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