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( مصرا از کاربران خواسته اند راه اندازی مجدد روتقرهقای FBIمیامات اداره تحیییات فدرال )

خود را انجام دهند. سامانه اعلان عمومی می گوید صدها هزار دستگاه خانگی و اداری تقوسق  

 9صفحه  -به خطر افتاده اس . “ عامل سایبری خارجی”

 !توصیه به همه کاربرا : روترهای خود را مجددا راه اندازی کنید 

شرک  ادوبی برای حضور در بازار تقجقارت 

فرم مجنتو را خریداری کرد.  النترونیک، پل 

شرک  ادوبی توافق کرده اس  که شقرکق  

 7.61تجارت النترونیک مجنتو را به قیم  

میلیارد دلار خریداری کند تا بتواند رقیقبقی 

در صنع  تقجقارت القنقتقرونقیقک بقرای 

Salesforce  وOracle  .4صفحه  -بشود  

فرم مجنتو توسط شارکات  خرید پلت

 ادوبی

، بدافزار روتر چند طبیه که ماه گذشته کش  شد، را به یاد دارید. محییان VPNFilterحتماً 

کشور به این بدافزار آلقوده  55دستگاه در بیش از  55،555اند که بیش از  سیسنو اعلام کرده

انقدازی  به کاربران پیشنهاد داده اس  که روترهای خود را مجدد راه  FBIاند و در پی آن شده

 1صفحه  - شد. حتی بدتر از آن اس  که تصور می  VPNFilterرسد که کنند. به نظر می

 بدافزارVPNFilter  تری تأثیر  های بیش از تصور اولیه بر روی دستگاه بیش تر

 گذارد. می
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Valve  سال در سرویس دهنده  01نقص امنیتی که برای بیش از

Steam .پنها  شده بود را رفع کرد 

اخباری این چنین، تاکید بر این حقیقیقیق  

پذیرد و دارند که کار توسعه هرگز پایان  نمی

استانداردهای امنیتی مدرن می تواند موجق  

بروز نیص هایی در کدنویسی شود که به نظقر 

 رسد بسیار قوی باشد.می

Valve اخیرا یک نیص امنیتقی درclient 

Steam  خود که حداقل برای دهه گقذشقتقه

پنهان بوده را رفع کقرده اسق . تقا یو قیقه 

گذشته،کد دلخواه میتوانس  از راه دور توس  

 فردی که این باگ را کش  کرده ، اجرا شود. 

به همقراه  Tom Courtمحیق امنیتی با نام 

همناران خود این نیص امنیتی را در تقاریق  

گزارش داد. در  Valveبه  2571فوریه  25

کمتر از هش  ساع ، یک پچ برای مشتقری 

ها فرستاده شد. نسخه بدون نیص رسمی در 

 رسید.  client Steamاواخر ماه مارس، به 

آسی  پذیری، در هسته، در یک منطیقه از 

 UDPکد که دیتاگرام را از چندین بسقتقه

دریافتی، مجددا پردازش می کقنقد،  ققرار 

داش  که ناشی از عدم وجود یک بقررسقی 

ساده برای اطمینان از جدا شدن اولین بسته 

دیتاگرام اس . طول بسته مشقخقص شقده 

  Courtکمتر یا برابر طول کل دیتاگرام بود.

آن را به عنوان یک اشنال اساسی توصقیق  

کرد. احتمالا یک نظارت ساده با تقوجقه بقه  

های بعدی وجود داشق  بررسی در همه بسته

ای با چنین این واقعی  که چنین اشنال ساده

عواق  جدی این هقمقه سقال در چقنقیقن 

چارچوب مشهوری وجود داشته اس ، باید بقه 

عنوان یک درس برای توسعه دهندگان به کار 

های قدیمقی ای کدگرفته شود تا به طور دوره

ها را برای اطمینان از مطابقیق  بقا و سیستم

 .کننداستانداردهای امنیتی مدرن بررسی 

 گردآورنده: حسین علیمرادی

 7931خرداد ماه  -شماره هفدهم 
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 توصیه به همه کاربرا : روترهای خود را مجددا راه اندازی کنید!  

کشور تقحق   54دستگاه در  555555حدود 

 اند.تاثیر قرار گرفته 

( مصرا از FBIمیامات اداره تحیییات فدرال ) 

کاربران خواسته اند راه اندازی مجدد روترهای 

خود را انجام دهند. سامانه اعلان عمومی مقی 

گوید صدها هزار دستگاه خقانقگقی و اداری 

به خطر افتاده “  عامل سایبری خارجی” توس  

اس . حمله سایبری روترها از چندین تولقیقد 

کننده مختل  هدف گیری می شود و دسق  

نیز آسی  پقذیقر اسق .  NASکم یک برند 

مققهققاجققمققان از نققرم افققزارهققای مققخققرب 

VPNFilter  برای آلوده کقردن دسقتقگقاه

استفاده می کنند.  این نرم افزار قابلی  هقای 

متنوعی از جمله جمع آوری داده ها، خاموش 

کردن از راه دور و اقدامات تحلیل و تشخیقص  

انقدازه و ” را دارد. این هشدار مقی گقویقد  

محدوده زیرساخ  های تح  تاثقیقر، ققابقل 

توجه اس . حامل آلودگی اولیه این  بقدافقزار 

راه انقدازی “  در حال حاضر ناشناخته اسق .

مجدد می تواند در شناسایی سیسقتقم هقای 

آلوده کمک کند. همچنین به کاربران توصیقه 

مینند تنظیمات مقدیقریق  از راه دور را 

غیرفعال کنند، رمزگذاری را فعال کنند، رمقز 

عبور قوی  ایجاد کنند و سقیقسقتقم عقامقل 

 دستگاه را به روزرسانی کنند.

بیش از یک ماه پیش که چندیقن سقازمقان  

هشقدار  FBIآمرینایی و انگلیس از جملقه 

دادند که هنرهای روسی به روترها در سراسر 

جهان آسی  زده، آمد. ظاهرا ایقن حقمقلات 

حداقل یک سال قبل از ایننه کش  شود رخ 

را در “  عاملان خارجی” داده اس . این هشدار، 

این حمله اخیر شناسایی ننرده اس ، بنابراین 

معلوم نیس  آیا این وقایع مربوط هستند یقا 

خیر. با این حال، توجه داشته باشید کقه راه 

شما بقه ایقن  NASاندازی مجدد روتر یا 

معنا نیس  که بدافزار از بین رفتقه بقاشقد. 

بدافزار، که به نام ” ، Symantecطبق گفته 

VPNFilter  شناخته می شود، بر خقلاف

اس ؛ زیرا حقتقی  IoTاکثر تهدیدات دیگر 

می تواند پس از راه اندازی مجدد، همچنقان 

قادر به حفظ حضور مداوم در یک دستقگقاه 

 “آلوده باشد.

با این حال، این بدان معنا نیس  که هقیقچ  

چیز در چرخه قدرت دستگاه وجقود نقدارد. 

“ Stage 3”و “ Stage 2”راه اندازی مجدد 

بدافزار را به صورت موق  حذف می کقنقد. 

اینها اجزایی هستند که قابلی  های مخقرب 

دارند. این اجزاء هنوز هم می تقوانقنقد بقا 

دوباره نص  شوند، امقا  7استفاده از مرحله 

به نظر می رسد که این یک فرآیند دسقتقی 

 اس .

 Symantec  توصیه می کقنقد کقه یقک

تنظیم مجدد اساسی برای بازگقردانقدن بقه 

تنظیمات کارخانه انجام شود. این بدافزار را 

پاک می کند، اما تمامی تنظیمات پینربنقدی 

شما را به طور پیش فرض مجقددا تقنقظقیقم 

مینند. اگر به تمام جز یات فنی علاقه مقنقد 

دارای شرح کامقلقی از  Symantecهستید، 

VPNFilter  اس  که شامل تمام دسقتقگقاه

 QNAPهای معروف شناخته شده اسق .  

همچنین مشاوره ای را بقرای نشقان دادن 

دستورالعمل های گام به گام در مورد ایقنقنقه 

 NNNچه کاری انجام دهقیقد اگقر یقک 

QNAP .آلوده داشته باشید، دارد 

 گردآورنده: حسین علیمرادی

 7931خرداد ماه  -شماره هفدهم 
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 فرم مجنتو توسط شرکت ادوبی خرید پلت

شرک  ادوبی برای حضور در بقازار تقجقارت 

فرم مجنتو را خریداری کقرد.  النترونیک، پل 

شرک  ادوبی توافق کرده اس  کقه شقرکق  

 7.61تجارت النترونیک مجنتو را به قیمق  

میلیارد دلار خریداری کند تا بتواند رقیبی در 

 Salesforceصنع  تجارت النترونیک برای 

 بشود. Oracleو 

ای اعقلام کقرد کقه  شرک  ادوبی در بیانیه

سومین شرک  بزرگ خود برای ایجقاد یقک 

هقای  سیستم پایدار بقرای طقراحقی آگقهقی

هقای تقجقارت  دیجیتال، ایجاد وب سقایق 

های آنلاین مرتب  بقا  النترونیک، سایر تجربه

مشتری و انجام معاملات را خریقداری کقرده 

 اس .

فرم مجنتقو بقرای سقاخق  و اجقرای  پل 

های آنلاین، خرید آنلاین و تقرابقری  فروشگاه

چنین به تجار کمک مقی  شود. هم استفاده می

کند تا به فروش محصولات خود از طقریقق 

های اجتماعی بپردازند و از  تبلیغات در رسانه

کند. شرکق   رقاب  می Shopifyاین نظر با 

میقلقیقارد دلار حقجقم  755مجنتو بیش از 

کند و  ناخالص کالا را در جهان پشتیبانی می

هقای  تقوان بقه شقرکق  از مشتریان آن مقی

Canon  وRosetta Stone   .اشاره کقرد

 2575مالک مجنتو تا سال  EBayشرک  

بوده اس  و از آن به بعد، شرک  سقهقامقی 

از آن  Permira Holdings LLPخاص 

 کند. پشتیبانی می

ای  ادوبی به دنبال تنوع در محصولات رسانقه

توان آن را یقنقی از  دیجیتال اس  که می

افقزاری در ایقن  های نرم ترین شرک  بزرگ

حوزه در جهان دانس . این معاملقه کقمقی 

در   Adobe Omnitureتر از خقریقد کم

اس  که این شقرکق  را یقک  2553سال 

بازینن بزرگ در تبلیغات دیجیتال ساخقتقه 

های تجقارت بقر  اس . خرید مجنتو شرک 

 Salesforce ،Oracleبستر ابری مانند 

را تبدیل به رقی  ادوبی کقرده   SAP SEو

اس . این خرید به عنوان بخشی از کس  و 

تقری  کار ادوبی به نام تجربه ابری درآمد کقم

افقزارهقای  کند و نسب  به نقرم را تولید می

تقری  تر و آرام خلاقی مانند فتوشاپ رشد کم

دارد. سهام شرک  ادوبی پس از این خقریقد 

در معاملات گسترده یک درصقد افقزایقش 

رود قرارداد بقرای خقریقد  یاف . انتظار می

در سه ماهه سوم سال مالی ادوبی و   مجنتو

تا زمان تصوی  قانونی پایان یابد. ادوبی با این 

و مشتقریقان خرید، دسترسی به بازار متوس  

آورد و در  را به دس  می  بزرگ شرک  مجنتو

های فیزینی و معاملات آنلاین جقای  فروشگاه

 کند. پای محنمی ایجاد می

اعلام کرد که ایقن   مدیر اجرایی شرک  مجنتو

فروش، پیشرف  تجارت شرکق  را تسقریقع 

کند و دیدگاه مشترک بین دو شرک  را به  می

کند. سهقام  عنوان شرکای تجاری منعنس می

 Shopifyینی از رقبای اصلی مجنتو یعنقی 

درصقد کقاهقش  5.5پس از اعلام این خرید 

 یاف .

 گردآورنده: امین زمانی

 7931خرداد ماه  -شماره هفدهم 
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نشت   Chromecastو Google Homeداده های موقعیت مکانی در 

 پیدا کرده است.

 Google داده های موقعیق  مقنقانقی در

Home وChromecast   نش  پیدا کقرده

شقدن مقی   patchاس  این مشنل در حال

خطای بسیار نقاچقیقز در تشقخقیقص باشد. 

 موقعی  منانی با دق  چند فوت.

چرا این موضوع مهم  اس   بقرنقامقه هقای 

کاربردی که با این تجهیزات سرو کقار دارنقد 

ممنن اس  مورد سوء استفاده هایی مقانقنقد 

اخاذی ، کمپین های تحریک آمیز و تبلیغقات 

هدفمند قرار گیرد )به عنوان مثال، یک تبلیغ 

کننده می تواند تعیین کند که آیا کقاربقر در 

محل کار یا خانه اس  یا خیر، و به تقبقع آن 

 .تبلیغات مختلفی ارا ه دهد(

 ضع  احراز هوی  بر روی دسقتقگقاه هقای

Google Home  وChromecast   کققه

اخیرا کش  شده اس  می تواند به طور مؤثقر 

به یک مهاجم در مشخص کردن مقوققعقیق  

 .منانی کمک کند

، در ایجاد Tripwireکریگ یانگ، پژوهشگر 

یک تمرین آزمایشگاهی بقرای نشقان دادن 

ایننه چگونه یک وبسای  می تواند شناسایقی 

و کنترل صفحه یا بلندگو در یک شبنه محلی 

را کنترل کند به این ضع  یا مشنل برخقورد 

 .کرد

کقه  -به نظر میرسد که اگر چه برنامه خانگی 

 و Google Home به کاربران امنان میدهد

Chromecast  اکقثقر  -را پینربندی کند

انقجقام  Google اقدامات را با استفاده از ابقر

 دهد، برخی از وظای  با استفاده از سقرورمی

HTTP دستورات بقرای  .محلی انجام میشود

انجام دادن کارهایی مانند تنظیم نام دستگقاه 

به طور مستییم به دستگقاه  Wi-Fi و اتصال

بدون هر نوع احراز هوی  قابل تنظیقم مقی 

 باشد.

او اشاره می کند که تفاوت بین این روش و 

روش اصلی تشخیص موقعی  مقنقانقی بقا 

دریقک  .دقق  آن اسق  IP استقفقاده از

بقرای  IP آزمایقش،بقااسقتقفقاده از آدرس

تشخیص موقعی  منانی دو مایل ، اما یانگ 

 75با اجرای نسخه ی نمایشی حمله، حدود 

 متر از دستگاه فاصله داشته اس .

یانگ گفته اس  که این حمله در ویقنقدوز، 

macOS و لینقوکقس بقا اسقتقفقاده از 

Chrome  یا Firefox  جواب داده اس. 

یانگ برای اولین بار در ماه مه، جه  اطقلاع 

رسانی در مورد آسی  پذیری فوق الذکقر بقا 

گوگل تماس گرف  ، اما تقنقهقا بقا پقاسق  

Status: Will not Fix (Forecast 

Behavior)   مقطقرح شقده در به مشنل

 Krebs زمقانقی کقهگزارش روبروگردید.  

درمشنل امنیتی بوجود آمده ورود پیدا کقرد، 

 .گوگل آن را تغییر داد

Krebs   گزارش داده اس  که غول جستجقو

در نظر دارد تا در اواس  ماه یو یه یقک پقچ 

 .برای رسیدگی به این موضوع منتشر کند

 گردآورنده: سمیه نیاخلیلی

 7931خرداد ماه  -شماره هفدهم 
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OpenVPN  می دهد که کارکنا  چقدر در حفظ امنیت  توضیح

 شرکت ها بد هستند

ایجاد یک شرک  امن نیازمند کمقک هقمقه 

کارکنان و کاربران نهایی اسق . آگقاهقی و 

هوشیاری مداوم برای کمک به جلوگیقری از 

بروز اتفاق ضروری اس . پسوردهای ضعقیق ، 

استفاده مچدد از پسوردها و کلیک بقر روی 

چنان در میان هقمقه های مشنوک هملینک

 جوامع به عنوان مشنل باقی مانده اس .

با گذش  هر هفته، تیترهای بیشتری از هقک 

-گردند. در مطالعهها مشاهده میو نیض داده

انجام شقد  OpenVPNای که اخیرا توس  

تعدادی از عادات بد آشنار گقردیقده اسق . 

اگرچه که نتایج تعج  آور نیس  اما به عنوان 

هقایک یادآور برای استفاده از بهترین شقیقوه

)تجارب( برای امنی  اس  و شاید گاهقی در 

را گقوش فقرا   ITنظر داشته باشید که بخش 

 دهید.

درصد  25کارمند ایالات متحده،  555از میان 

به استفاده از پسورد ینسان برای تیریبا همقه 

اند. هنگامی که یک پایقگقاه چیز اعتراف کرده

هقای گردد، نقهقادهداده یا وب سای  هک می

مخرب سعی خواهند کرد تا از اطلاعات اعتبار 

کاربری بازیابی شده، با آگاهی کامل از ایننقه 

های ضعیفی دارند در خیلی از کاربران عادت

ها و کس  و کقارهقا اسقتقفقاده دیگر سای 

درصد از کارکنان بیان کردنقد کقه  29کنند.

ها از قبقل ها در هنگام کلیک بر روی لینکآن

اند که سای  میقصقد را به خود زحم  نداده

چک نمایند. به عییده من این کقار بسقیقار 

رسد. حملات مهنقدسقی نسنجیده بنظر می

فعالیتی جنایی که در -اجتماعی و فیشینگ

طی آن از طریق ارسال ایمیل و یا با داشتقن 

یک وب سای   اطلاعات افراد  مانند شمقاره 

حساب باننی و پسورد کامپیوتقر و... فقاش 

ها جه  کس  پول و دیگقر گردد و از آنمی

هقای که از لقیقنقک -شودمنافع استفاده می

های بظاهر قانونی استفاده فریبنده در ایمیل

کنند یک مسیر بسقیقار مقوثقر بقرای می

 اند.دستیابی به ورود شده

تایید هوی  بیومتریک یک اقدام در میقابقل 

پسوردهای ضعی  و استفاده مجدد بسیار از 

افزاری که پسوردها اس . وجود یک ابزار نرم

حداقل معیارها را برای ذخیره ایمقن انقواع 

پسوردهای پیچیده در نظر دارد، نیاز بخاطقر 

آوردن چندین عبارت را کقه  دارای فقرم 

 برد.خواندن راحتی نیستند را از بین می

درصد کارمندان معتیقدنقد کقه  11بیش از 

های بیومتریک برای اسقتقفقاده امقن گزینه

درصد بر این تفنر هستند کقه  62هستند و 

ها نسب  به پسوردهای ققدیقمقی این گزینه

 بهتر هستند.

هقای با وجود سطح بالای اعتماد به گزیقنقه

درصد از کارمندان مورد  55بیومتریک، تنها 

بررسی قرار گرفته، در حال استفاده از چنین 

هایی شبیه اسنن اثر انقگقشق  و تننولویی

تشحیص چهره هستند. لازم به ذکقر اسق  

ها برای احراز هوی  اجقازه که برخی از شرک 

 دهند.های بیومتریک را نمیاستفاده از گزینه

برای مبارزه بهتر با تهقدیقدات ایقنقتقرنقتقی، 

بایس  بخوبی آموزش داده شونقد کارکنان می

های بالیقوه را های حملهو قادر باشند تا نشانه

تشخیص دهند. جلسات آموزش منظم اغقلق  

-غیر جذاب هستند و برای کسانی کقه مقی

خواهند از راه دور آموزش فن آوری ببینند بار 

 سنگینی خواهد بود.

OpenVPN  به این نتیجه رسیده اس  کقه

ها( های )پرچمانگیزه دادن برای گزارش نشانه

تواند کارمنقدان را بقه خقود بیشتر می  قرمز

درگیر و مشغول کند و احتمال قرار گقرفقتقن 

 سازد.ها در عادات بد را کمتر میآن

های خاصی طور که بعد از فعالی درس  همان

بهتر اس  دستان خود را بشویید، بقهقداشق  

سایبری مفهومی اس  که به دنبال بهقتقریقن 

ها برای حفظ یک محی  ایقمقن بقرای شیوه

ها نیازمند النترونیک اس . پیشگیری از آسی 

ها اس . حقتقی بقا عادات خوب در همه زمان

های مناس  در یک منان، جنگ علیه پروتنل

 های ناشناس هنوز دشوار اس .حمله

 گردآورنده: فاطمه الهی

 7931خرداد ماه  -شماره هفدهم 
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های  از تصور اولیه بر روی دستگاه بیش تر  VPNFilterبدافزار

 گذارد. تری تأثیر می بیش

، بدافزار روتر چند طبیقه VPNFilterحتماً 

که ماه گذشته کش  شد، را به یقاد داریقد. 

اند که بقیقش از  محییان سیسنو اعلام کرده

کشور به این  55دستگاه در بیش از  55،555

بقه   FBIاند و در پقی آن بدافزار آلوده شده

کاربران پیشنهاد داده اس  که روترهای خقود 

رسقد  اندازی کنند. به نقظقر مقی را مجدد راه

حتی بدتر از آن اس  کقه   VPNFilterکه

 شد. تصور می

بدافزارهای مخرب که در روسقیقه تقولقیقد 

آوری کنند،  ها را جمع توانند داده شوند، می می

ها  نامه های دیگر را آلوده کنند، گواهی دستگاه

را سرق  کنند و حتی دستگاه را با بازنویسقی 

یک بخش مهم از سیستم عامل، از بین ببرند. 

اکنون یک مایول جدید کش  کقرده   سیسنو

 SSL تواند از طریق رمزنگاری اس  که می

های وب خروجقی  کردن درخواس  با متوق 

غیر رمقزگقذاری  HTTP ها به و تبدیل آن

شده، کمک کند تا اطلاعقات حسقاس بقه 

 سرق  برود.

تقوانقد از  علاوه بر این، مایول جقدیقد مقی

حملات مردی در میانه استفقاده کقنقد تقا 

محتوای مخرب را به ترافیقک وب تقزریقق 

های جدید کشق   کند. ینی دیگر از ویژگی

شده توانایی بدافقزار بقرای آلقوده کقردن 

هقای  های دیگر، از جقمقلقه رایقانقه دستگاه

 شخصی در همان شبنه محلی اس .

تقری تقحق   رسد روترهای بیش به نظر می

شد که  اند. در ابتدا گفته می تأثیر قرار گرفته

، Linksysهقای  تنها تعدادی از دسقتقگقاه

MikroTik ،Netgear،QNAP    و TP-

Link رسقد  آسی  پذیر هستند اما به نظر می

تری از این برندها هقمقراه بقا  های بیش مدل

، Asus ،D-Link ،Huaweiروتققرهققای 

Ubiquiti،Upvel   وZTE   نیز در معقرض

 خطر هستند.

هقا در آدرس  توانید لیس  کامل آن شما می 

h t t p s : / /
blog.talosintelligence.com/2018/0

update.html-6/vpnfilter  مشققاهققده

 کنید.

به طقور عقمقده  VPNFilterدر حالی که 

دهقد و  روترهایی را در اوکراین هدف قرار می

کند، به شقدت  یک انگیزه سیاسی را دنبال می

شود که تمام صاحبقان روتقرهقای  توصیه می

آسی  دیده، سیستم عامل خقود را بقه روز 

 کنند یا تنظیم مجدد کارخانه انجام دهند.

 گردآورنده: امین زمانی

 7931خرداد ماه  -شماره هفدهم 

https://blog.talosintelligence.com/2018/06/vpnfilter-update.html
https://blog.talosintelligence.com/2018/06/vpnfilter-update.html
https://blog.talosintelligence.com/2018/06/vpnfilter-update.html
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