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 در این شماره خواهید خواند:

رسد بین اپل چه اتفاقی افتاده است؟ بنظر می

دهید  ریر یت و اجرای قانون نزاع رخ میی

هیای  وپرتیینیووریور سیییایتی   یامیل

iOS11.4.1، iOS12   را با یک خاصیت  یه

رود، را تاییید نامیده می  USBوالت محدود 

 7931تیر  -رماره هجده  

، USBشرکت اپل وضعیت محدود جدید 

که در مقابل ابزارهای کرک پلیس مقابله 

-تایید میی  iPhoneکند را درگوشیمی

 کند

دانی  تایید هیوییت چینید همانطور ه می

ای، بهترین ریوه برای در امان ماندن مروله

بارد  ه موثرتیریین از وملات فیشینگ می

روش آن استفاده از  لیدهای امنیتی اسیت  

 6صفحه  -

گوگل: از زمانی که کاربران کلییدهیای 

کنند هیچ یک از امنیتی را استفاده می

-آنان مورد حمله فیشینگ قرار نگرفته

 اند.

دلار  9با روند رو به ررد قیمت گاز، به ازای 

در هر گالن در ایالات متحده، بعری از افراد 

هیای به دنبال اویای زندگی و سود در پمپ

گاز هاتند  اینکه هکرها چگونه بیا وجیود 

دهند، ریایید مشکلات به  ار خود ادامه می

بیشتر دسیاه یا فریب بارد تا اینکه دلیلیی 

 9صفحه  -برای آن دارته بارند  

هکرها با استفاده از دستگاه کنترل از 

گالن سوخت را از ایستگیاه  066راه دور

 برند. گازی به سرقت می

روتیر  711111طی گیزارریی بییی  از 

میکروتیک توسط هکرها برای استیریراا ارز 

مورد سو استفیاده قیرار  Moneroدیجیتال 

 5صفحه  -اند  گرفته

هکرها با سو استیفیاده از روتیرهیای 

MikroTik  استخراج ارز دیجییتیال  به

Monero پرداختند! 

دلار  9با روند رو به ررد قیمت گاز، به ازای 

در هر گالن در ایالات متحده، بعری از افیراد 

هیای به دنبال اویای زندگی و سود در پیمیپ

گاز هاتند  اینکه هکرها چگونیه بیا وجیود 

دهنید، ریایید مشکلات به  ار خود ادامه می

بیشتر دسیاه یا فریب بارد تا اینکه دلییلیی 

 4صفحه  - برای آن دارته بارند 

 SmartThingsهای پذیری رفع  آسیب

Hub  

اسکیمرها اساسا  ارت خوان های میریربیی 

هاتند  ه اطلا ات مربوط به نوار مغناطیای 

 ارت  ه به پایانه های پرداخت واقعی متصل 

می روند را می گیرند تا بتواننید اطیلا یات 

همه افرادی  ه  ارتهایشان مورد سرقت واقی  

 1صفحه  -رده است را بردارت  نند  

 اسکیمرها
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، که در مقابل ابزارهای کرک USBشرکت اپل وضعیت محدود جدید 

 کندتایید می  iPhoneکند را درگوشیپلیس مقابله می

رسد بین اپل چه اتفاقی افتاده است؟ بنظر می

دهید  ریر یت و اجرای قانون نزاع رخ میی

هیای  وپرتیینیووریور سیییایتی   یامیل

iOS11.4.1، iOS12   را با یک خاصیت  یه

رود، را تاییید نامیده می  USBوالت محدود 

ای از  رده است  این خاصیت ارتیبیاط داده

طریق پورت لایتنینگ را در زمانیی  یه بیه 

مدت یک سا ت قفل گوری باز نشده اسیت، 

 سازد غیرفعال می

با اتصال آن، مد متناهی بصورت پی  فیر  

گردد و تا زمانی  ه فعال است ریار  فعال می

تنها  ملکرد از طریق پیورت لاییتینییینیگ 

iPhone   تا یک سا ت پس از قفل گیوریی

 خواهد بود 

این خاصیت بدان معنی است  ه پیلیییس و 

دیگر مائولین اجرایی تنها مدت زمان خیلیی 

 وتاهی برای گایتیرش ابیزارهیای  یر  

iPhone های امنیتی ربیییه از طریق رر ت

GrayShift   وCellebrite   و    را خواهینید

متداول  برصوص یک ابیزار  GrayKeyدارت  

است  ه وداقل در   GrayShiftو  مومی از 

 گردد آزانس فدرال استفاده می 5ایالت و  5

GrayKey   از پیورت لاییتینییینیگ بیرای

 ند و تیلاش دسترسی به وسیله استفاده می

برای  ر  پاوردها را بی  از ود معمول  ه 

سازد و وابایتیه رود ممکن میاجازه داده می

 2تواند بیین به طول پاورد در هر جایی می

 سا ت تا سه روز بطول بیانجامد 

 اپل در گفتگو با رویترز بیان دارته است  یه

قصد دارد از تمامی مشتریان خود خصوصا در 

ها به آسانی و با مینیابی   شورهایی  ه تلفن

گاترده در دست نیروی پلیس و مجیرمییین 

گیرند، وفاظت  ند و از گایتیرش قرار می

 های ومله جلوگیری  ند بیشتر روش

دهنده بتیا اخیرا در توسعه USBمُد محدود 

و  iOS11.4.1برای هر دو سیات   امل 

iOS12   قرار گرفته است  فایل ضمییمیه

Patch مربوطه نیز برای انتشار در آخریین )

 تنطی  رده است  iOSناره 

نشیان  New York Timesیک گزارش 

دهد  ه پلیس از طرح اپل رضایت نیدارد می

اما رر ت اپل بر این موضوع اصرار دارد  یه 

این خاصیت به نف  مشتریان است و راهیی 

 برای محافظت از مجرمین نیات 

میا ” یک نماینده اپل بیان دارته است  یه  

های امنییتیی دائما در وال تقویت محافظت

در هر یک از محصولات اپل هاتی  تیا بیه 

ومایت مشتریان در مقابل هکیرهیا، دزدان 

هویت و نفوذ به اطلا ات ررصیی  یمیک 

نمایی   ما بیشترین اوترام را بیرای اجیرای 

های امنیتی را قانون قائل هاتی  و پیشرفت

ها بیرای انیجیام به منظور ترریب تلاش آن

 “  نی وظایفشان، طراوی نمی

انتظار دارته بارید  ه این موضوع، مینیاقشیه 

دیگری را در ووزه امنیت و وری  خصیوصیی 

ایجاد نماید؛  ربیه آنچه  ه بدنبال میاجیرای 

آیفون سان برنادینو بوجیود آمید  در سیال 

، رر ت اپل از  مک به اداره تحقیقیات 2176

فدرال جهت باز نمودن  قیفیل گیوریی  

iPhone c5 ییکیی از –( سید رضوان فاروق

امتناع  رد  مقامیات  -تیراندازان سان برنادینو 

 Thirdفدرال نهایتا به یک ررص ثیالی)  

Party  )–رود تصور میCellebrite  بارد- 

 روی آوردند 

 

 گردآورنده: فاطمه الهی

 7931تیر ماه  -رماره هجده 
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گالن سوخت را از  066هکرها با استفاده از دستگاه کنترل از راه دور

 برند. ایستگاه گازی به سرقت می

دلار  9با روند رو به ررد قیمت گاز، به ازای 

در هر گالن در ایالات متحده، بعری از افیراد 

هیای به دنبال اویای زندگی و سود در پیمیپ

گاز هاتند  اینکه هکرها چگونیه بیا وجیود 

دهنید، ریایید مشکلات به  ار خود ادامه می

بیشتر دسیاه یا فریب بارد تا اینکه دلییلیی 

 برای آن دارته بارند 

پلیس دترویت به دنبال دو نفر است  ه گفته 

انید  رود یک پمپ گاز محلی را هک  یردهمی

ها گالن سوخت را در روز رورین بیه تا صد

 سرقت برسانند 

 وئن  29صبح در  7سرقت در ودود سا ت 

در ایاتگاه خدمات میاراتین در دتیروییت، 

میشیگان رخ داده است  بر اساس گزارریات 

Fox2Detroit پلیس ا لام  رد  ه دزدها ،

از دستگاه  نترل از راه دور برای هک  ردن 

 ردند  ه همچنیین قیادر پمپ استفاده می

بود تا مان  از  نترل  ار پمپ در ایایتیگیاه 

 توسط منشی رود 

انید  گزارش داده  4NEWSهای محلی رسانه

های نظارتی  ه در وال تمارا  ضبیط  دوربین

ها بودند در زمانی  یه دزدی رخ فیل ( پمپ

هیای داد رکاته ردند  در هر وال دوربییین

 داخل ایاتگاه از دو مظنون  کس گرفتند 

 611دقیقه،  31گوید در طی ودودا پلیس می

رود گالن سوخت دزدیده رده است  گفته می

اما  یمیتیر از   –وسیله نقلیه  71 ه بی  از 

 برای ومل سوخت استفاده رده است  -21

داند  ه آیا دزدان این سرقت را بیا پلیس نمی

اند یا باادگی  ریزی  رده همدستان خود برنامه

نرخ ترفیفی را برای مشتریان ایاتگاه ریار  

های  اند تا سوخت وسایل خود را در پمپ  رده

 هک رده تکمیل نمایند 

دلار در هر گالن، نیتیییجیه  9با ودود قیمت 

دلار سوخت دزدییده  7011گیری  تقریبا می

 رده است 

 Fox2Deetroitطبق گفته منشی ایاتگاه 

 او سعی دارته است  ه پمپ را بصورت  نیرم

افزاری( خاموش  ند اما ممکن نبیوده اسیت  

وی تنها تواناته  ه پمپ را بصورت  سیریت 

افزاری( با  لید خاموش  ند و بعد از دریافیت 

  یت اضطراری با پلیس تماس گرفته است 

 گردآورنده: فاطمه الهی

 7931تیر ماه  -رماره هجده 
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  SmartThings Hubهای پذیری رفع  آسیب

دلار  9با روند رو به ررد قیمت گاز، به ازای 

در هر گالن در ایالات متحده، بعری از افیراد 

هیای به دنبال اویای زندگی و سود در پیمیپ

گاز هاتند  اینکه هکرها چگونیه بیا وجیود 

دهنید، ریایید مشکلات به  ار خود ادامه می

بیشتر دسیاه یا فریب بارد تا اینکه دلییلیی 

 برای آن دارته بارند 

هیای اخیییر   پییییری ساماونگ برای آسییب

SmartThings Hub تواننید بیرای  می  ه

هیای  اجرای  دهای دلیریواه در دسیتیگیاه

پییر مورد استفاده قرار گیرند اصلاوییه  آسیب

 ای منتشر  رد

SmartThings Hub ینیوان ییک   ه بیه 

رده اسیت، بیه   ننده مر زی طراوی  نترل

هیای   اربران امکان نظارت و مدیریت دستگاه

هورمند خانگی مانند پریزهای هیوریمینید، 

 ...ها و  ، ترموستات، دوربینLEDهای  لامپ

افزار دائیمیی   ننده یک نرم  نترل .دهد را می

 ند  ه امیکیان  مبتنی بر لینو س را اجرا می

های  اینترنت ارییا   برقراری ارتباط با دستگاه

هیا در  نماید  ه ایین دسیتیگیاه را فراه  می

Ethernet ،Zigbee ،Zاستفاده خانگی از 

-Wave and Bluetooth  بیییه  یییار

 .روند می

هیای  پییییری مهاج  با استفیاده ازآسیییب

تواند به اطیلا یات وایاس  رده، می  شف

هیای  رده توسط هاب و  دستگیاه آوری جم 

متصل به هاب  دسترسیی پیییدا  ینید و 

های غیرمجازی  انجام دهد مانند بیاز  فعالیت

نظیارت از طیرییق  - ردن قفل درب خانه 

ها و یا غیرفعال  ردن وایگیرهیای  دوربین

 .ور تی 

پییییری  یه بیر  آسیییب  21درمجیمیوع

SmartThings Hub  گییارد،  تأثیر میی

ایین  . شیف رید  Talosتوسط محققان

محققین این مطلب را فیاش  یردنید  یه 

پییری  ه در  تواند سه  لاس آسیب مهاج  می

دستگاه وجود دارد را باه  ادغام  ند تا  نترل 

همچنییین  .« امل دستگاه را در دست بگیرد

در این پات وبلاگی، محققان خط سییرهیای 

مثابه یک  ملگر تیوصیییف  مرتلف ومله را به

گیییری ایین   نند  ه به دنیبیال بیهیره می

تواند از  پییری است  ه می های آسیب زنجیره

 .ها استفاده  ند آن

افیزار   نرم    71 21 1ها در  ناره پییری آسیب

SmartThings Hub STH-ETH-250 

ساماونگ تیا ینیون  .یافت ردند-ساماونگ 

ها منتشر  رده و  اصلاواتی را برای همه نقص

هیای  رود  ه دسیتیگیاه به  اربران توصیه می

دارند تا امنیت را وفظ  نند  روز نگه خود را به

صیورت  روزرسانی را بیه  چرا ه ساماونگ به

دهد و تعامیل  یاربیر لازم  خود ار انجام می

 نرواهد بود( 

 گردآورنده: حسین علیمرادی

 7931تیر ماه  -رماره هجده 
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استخراج ارز  به MikroTikهکرها با سو استفاده از روترهای 

 !پرداختند Moneroدیجیتال 

روتیر  711111طی گیزارریی بییی  از 

میکروتیک توسط هکرها برای استیریراا ارز 

مورد سو استفیاده قیرار  Moneroدیجیتال 

اند  در پایان ماه جولای، محقق امنیتیی گرفته

Trustwave  آقایSimon Kenin  اریاره

نمود  ه متوجه ررد ردید استفیاده از نیرم 

رده است  ه این نرم افیزار  Coinhiveافزار 

را  Moneroامکان استرراا ارز دیجیتیال 

توسط روترهای ساخته رده توسط ریر یت 

MikroTik دهد را به  اربر می 

Simon Kenin  دریییافییت  ییه تییمییامییی

itreratrion  ها درCoinhive  از یک  لید

 نند  این امر بدین معنی است  ه استفاده می

رده به یک ا یانیت  تمامی ارزهای استرراا

رود  بر اساس تحقیییقیات ایین فرستاده می

محقق، هکرها با استفاده از یک آسیب پییری 

در روتیرهیای  Winboxروز صفر در  نصر 

MikroTik  ،ه در ماه آپریل  شف گردیید 

بیرای  MikroTik نند  اقدام به این  ار می

این آسیب پییری در  متر از یک روز، ییک 

وصله نرم افزاری ارائه نمود امیا ایین بیدیین 

معنی نیات  ه صاوبان روترها این وصله نرم 

اند  این محقق امنیییتیی افزاری را نصب  رده

 ند  ه در ودود صدها هزار روتیر بیان می

آسیب پییر همچنان موجود است  ه بیشتر 

 آنان در برزیل ماتقر هاتند 

Kenin    من باید تا ید  ن   ه ” بیان نمود

این ومله بد است، منظورم خیلی بد اسیت  

میلیون ها دستگاه در سراسر جهیان وجیود 

دارد  ه توسط این روترها خدمت رسیانیی 

روند  مهاجمان از این روش بیه جیای می

انید  زییرا ی باا افزاری استفاده  یردهومله

آنان درآمد بیشتری را به نابت پرداخت باا 

توسط قربانی دریافت خواهند  رد  مهاجمان 

توانند به صیورت با ساتفاده از این ومله می

پیوسته درآمد دارته بارنید  هیدآ آنیان 

رسیدن به درآمدی بالاتر از درآند ویاصیل از 

 “وملات باا افزاری است 

Troy Mursch  مییحییقییق امیینیییییتییی

Independent  وملات این چنینیی را در

 شور مولداوی مشاهده  رده است  ه بیرروی 

 MikroTikروتیر  25111چیزی در ودود 

بیارید  نصیب میی CoinHiveاسکریپت 

Mursch   بیه ” در گیرته بیان  رده بود  ه

ی بایار جالب یک ایده CoinHiveنظر من 

بارد  این اسکریپ) قرار بیود ییک روش می

ها بارد  اما ا نیون درآمدزایی برای وب سایت

-بینی   ه از این اسکریپت سو استفاده میمی

-رود و از آن به  نوان بدافزار استفیاده میی

 "رود 

-ا تراآ  رد  ه برنامه آن  CoinHiveوتی

ها به یک نیروی مررب تبدیل ریده اسیت  

CoinHive  به روزنیامیهSuddeutsche 

Zeitung    ما نمیتوانی  نظر  اربیر را ” گفت

انکار  نی   ه نال  املا جیدییدی از نیرم 

افزارهای مررب را اختراع  ردی   میا بیه آن 

 “افترار نمی  نی  

 گردآورنده: محمد مرتضوی

 7931تیر ماه  -رماره هجده 
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کنند هیچ گوگل: از زمانی که کاربران کلیدهای امنیتی را استفاده می

 اند.یک از آنان مورد حمله فیشینگ قرار نگرفته

-دانی  تایید هویت چند مرولههمانطور ه می

ای، بهترین ریوه برای در امیان میانیدن از 

بارد  ه موثرترین روش وملات فیشینگ می

 آن استفاده از  لیدهای امنیتی است 

فقط با پرس  از گوگل مشریص ریده، بیا 

نیاز بیوده  2171توجه به اینکه از اوایل سال 

 USBاست همه  ارمندان از  یلیییدهیای 

آمیییزی وایاب استفاده  نند بطور موفقیت

 05بیی  از - اربری هیچ یک از  ارمندان 

، مورد ومله فیشینگ قرار نگرفیتیه -هزار نفر

 است  

آوری در زمینه امنیت به  ربز اظهیار غول فن

دارته است  ه  از زمان اجرای  یلیییدهیای 

امنیتی در گوگل هیچ ا مال  نترلی بر روی 

وااب های  اربری، تایید یا گیزارش نشیده 

 است 

ممکن است از  اربران خواسته ریود تیا بیا 

استفاده از  لیدهای امنیتی در برنامه ها یا  به 

هیا دلایل مرتلف تایید هویت  نند  همه ایین

به وااسیت برنامه و ریاک  یاربیر در آن 

 نقطه از زمان باتگی دارد  

های معمول  لیدهای امنیتی جایگزین روش

اند  ه متکی دو مروله ای تایید هویتی رده

بر ارسال یک پیام  وتاه و رامل ییک  ید 

 بارد می

اوتیاا است بیرای  USBدر دستگاه های 

ورود  اربر به وااب خود  لید را وارد  نند 

 و د مه مربوطه را فشار دهند 

 لیدهای امنیتی نابت به سایر روش هیای 

ها هکرها تایید هویت دو مروله ای  ه در ان

های فرستاده ریده بیه ییک توانند پیاممی

هایی چون جیعیل دستگاه را از طریق ریوه

-سی   ارت قط  نمایند، امن تر بنیظیر میی

 رسند 

هر  ای  ه سهوا اطلا ات هویتی خود را از 

های فیشینگ فاش نیمیایید، بیه طریق ایمیل

وااب  اربری وی تا زمانیکه  لید امنیتی در 

دست نفوذگران بداندی  قرار نگیییرد میورد 

رود  تنها نگرانی واقعی درباره ومله واق  نمی

آید  یه از دست دادن امنیت زمانی بوجود می

  لید مفقود گردد 

 گردآورنده: فاطمه الهی

 7931تیر ماه  -رماره هجده 
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 اسکیمرها

اسکیمرها اساسا  ارت خوان های میریربیی 

هاتند  ه اطلا ات مربوط به نوار مغناطیای 

 ارت  ه به پایانه های پرداخت واقعی متصل 

می روند را می گیرند تا بتواننید اطیلا یات 

همه افرادی  ه  ارتهایشان مورد سرقت واقی  

 رده است را بردارت  نند  

اسکیمرها ، دستگاه های تقلبی هاتنید  یه 

برای قرار گرفتن در بالای ریکیاآ پییییرش 

دستگاه نقدی ساخته رده اند و معیمیولا بیا 

چاب یا نیوار دو طیرفیه بیه دسیتیگیاه 

 وصل می روند   خودپرداز 

ورودی اطلا ات  ارت پرداخت را  اسکیمر ها 

در پشت  ارت هیای وارد  از نوار مغناطیای 

رده به دستگاه های هک رده ضبط می  ند 

، در والی  ه یک دوربین جاسوسی پینیهیان 

بالا یا  نار صفحه  لید وجود دارد  یه ییک 

ویدیو از دارنده ی  ارت وین وارد  ردن پین 

  د ضبط می  ند  

این داده ها به سارقین اجازه می دهد تا  ارت 

های جدید باازند و از پین  ید هیا بیرای 

بردارت پول نقد از وااب قربانی استیفیاده 

 نند   مرفی  ردن پین  د در وین تاییپ 

به وسیله ی دست ، هر دوربین مرفی را از 

ضبط و نشان دادن پین  ید ریمیا مینی  

میکند   این دوربین های مرفی در ا ثرییت 

قریب به اتفاق از بی  از سه جفت سیاتی  

 ستفاده می  نند  ا ATMردیابی 

برای اطلاع از دستکاری ریدن خیودپیرداز 

 چک  نید

وقتی به یک دستگاه خودپرداز رسییدیید ، 

قامت بالای دستگاه خودپرداز ، نیزدییک 

بلندگوها ،  نار صفحه نمای  ، خود  یارت 

خوان   قامتی  ه  ارت را وارد می  نید ( 

و صفحه  لید را برای برخی  یلایی  واضیح 

 دستکاری ردن چک  نید  

اگر به چیز متفاوتی میثیل رنیگ و میواد 

مرتلف ، گرافیک هایی  یه بیه درسیتیی 

تنظی  نشده اند یا هرچیز دیگری  یه بیه 

نظرتان درست نیات ، برخورد  ردید ، از 

آن دستگاه استفاده نکنید   همین امر بیرای 

دستگاه هایی  ه  ارت هیای ا یتیبیاری را 

 میروانند ه  صادق است  

چند راهکار وجود دارد  ه هر ای بیایید بیا 

ر ایت آنها موفقیت سارقین را بیه ویداقیل 

 برساند  

به هگام وارد  ردن پییین ، از افشیای آن 

 جلوگیری  نید  

 

ودالامکان سعی  نید از استفاده از دستیگیاه 

 های ماتقل در مناطق    نور پرهیز  نید  

 

از دستگاه های خودپردازی  ه در بیانیک هیا 

نصب رده اند استفاده  نید   دستگیاه هیای 

ATM  ) ماتقل  آنهایی  ه در بانک نیاتند

 آسان تر مورد هک قرار میگیرند 

هنگام اخی پول نقد در تعطیلات آخر هیفیتیه 

باید بایار مراقب بارید   سارقین تماییل بیه 

نصب دستگاه های هک  ننده در آخر هفیتیه 

  زمانی  ه مطمئن روند  ه بیانیک  ها دارند 

 سا ت آتی تعطیل است   24در 

صورت وااب بانکی خود را مرتبا دنبال  نید 

و هرگونه بردارت غیر مجاز را سریعا گیزارش 

  نید  

 گردآورنده: حسین علیمرادی

 7931تیر ماه  -رماره هجده 
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 مرکز آپا دانشگاه خوارزمی

 

 رییس مرکز:

 د تر امید مهدی  بادتی

 

 اعضای هیات علمی:

 د تر اواان ملکیان

 د تر امید مهدی  بادتی

 

 کارشناسان مرکز:

 محمدواین خدامی

 سمیه نیا خلیلی

 محمد مرتروی

 امین زمانی

 واین  لیمرادی

 ریوا بهادری

 محان نادری

 نژادمحان یزدی

 فاطمه الهی

 

 

 دانلود رایگان:

 

هیا از دانلود رایگان مجمو ه  امل خبیرنیامیه

 طریق اسکن  د زیر در دسترس است 

 

 نشانی:

ی  یتیابیریانیه -دانشگاه خوارزمی  - را 

 مر ز آپا -ی همکف طبقه -مر زی 

 

 تلفن:

94515172126 

02634575018 

 12694513611(  2622 داخلی 

 

 پست الکترونیک:

cert@khu.ac.ir 
 

 وب سایت:

http://cert.khu.ac.ir/ 

 

 کانال مرکز آپا خوارزمی:

@khu_cert 
 

 

 

 

Kharazmi CERT Coordinator Center 

1397تیر ماه  -رماره هجده   
 معاونت پژوه  و فناوری


