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 در این شماره خواهید خواند:

برای حداقل یک ماه، کاارباراا ایانا ارنا  

اکسپلورر در معرض یک آسیب پاییاری ر ز 

صفر قرار داش ند. با اس فاده از ایا  آسایاب 

تواند کن رل کامل کامپیوتر پییری، مهاجم می

کاربراا را به دس  بگیرد. برای تبدیل شد باه 

یک قربانی تنها کافیس  که یک  ب ساایا  

  2صفحه  -آلوده را مشاهده نمایید. 

 7931مرداد  -شماره نوزدهم 

کاربران اینترنت اکسپلورر حداقل بررا   

یک ماه در معرض آسیب پذیر  روز صفر  

 قرار گرفتند.

شهرهای هوشمند همچناا باه حادی کاه 

مدیراا آا فکر می کنند شفاف   ایاده آل 

نیس ند. طبق تحقیقاتی که به تازگی اناااا  

شده اس  نقص های امنی ای بسایااری در 

 سایل مورد اس فاده در شهرهای هوشاماناد 

 جود دارد. نک ه ای که مهم اس  ای  اسا  

که فر شندگاا  سایل مربوط به شاهارهاای 

هوشمند، ح ی نکات اب دایی امنی ی را رعای  

آسیب  71نمی کنند. با بررسی چهار دس گاه 

تا از ایا  آسایاب  3پییری کشف گردید که 

پییری ها دارای درجه ی بحرانی می باشاناد. 

 5   4صفحه   -

 4آسیب پذیر  در ترنر را  71کشف  

 دستگاه مربوط به ش ر هوشمند

، هزاراا خانه هوشمند   کسب   کاار در Avastبه گزارش دهلی نو، طی هشداری از سوی 

هند س اا در معرض خطر نش  اطلاعات به دلیل نقص در کانفیگ پر تکل های مورد اس فاده 

 1صفحه  -ها هس ند. hubدر اتصالات خانه های هوشمند با 

  به گزارشAvast،    هزاران خانه   هوشمند در هند در معرض نشت اطرعارا

 قرار دارند.

از ماه ها پیش باج افزارها بلای جاا مشاغل 

مخ لفی همچوا حمل   ناقال، خادماات، 

ها در جهااا بانک، بیمارس اا   سایر شرک 

اند. با رشد ر ز افز ا ای  بااج افازاهاا شده

هرر زه اخبار بیش ری در خصاو  آلاوده 

 رسد.ها به گوش میشدا شرک 

ی بدافزاری، به دلیل حمله TSMCشرک  

هایش مابور به تعطیل کردا تمامی فعالی 

در هف ه ا ل آگوس  شد. ای  اتفاق برای بار 

ا ل برای ای  شرک  رخ داد که نایاازماناد 

 9صفحه  -هایش شد. توقف تمامی فعالی 

  باج افزار ویندوز  که شرکت سازنده 

ها  اپل آیفون را در ترایروان پردازنده

 هدف قرار داد.

USB-C    به عنواا یک رابط ارتباطی سریع

یک جک راح  برگش  پییر مورد اس افااده 

اس  که به دس گاه شما امکاا شارژ شدا می 

دهد. ای  رابط یک ر ش ا لیه برای حمله باه 

دس گاه مورد نارار را باه طارز سااده   

 6صفحه  -کند. ناخوشایندی فراهم می

-USBخبرگان امنیت انگلیسی از شارژر 

C  اپل برا  نشر بدافزار استفاده مری-

 کنند.
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کاربران اینترنت اکسپلورر حداقل برا  یک ماه در معرض آسیب  

 پذیر  روز صفر  قرار گرفتند.

تاریا  این رن  اکسپلورر یکی از ماحاباوب

مر رگرهای ارائه شده از سوی مایکار ساافا  

اس  که دیگر جای خود را به مایکار ساافا  

Edge  داده اس . اما ای  مر رگر ماحاباوب

هنوز طرفداراا خا  خود را دارد که در سرتا  

 کنند.سر دنیا همچناا از آا اس فاده می

های امنی ای م اسفانه ای  مر رگر دارای نقص

ها کاربراا را باا باشد که در سالبسیاری می

 مشکلات بزرگی ر به ر  کرده اس .

برای حداقل یک ماه، کاارباراا ایانا ارنا  

اکسپلورر در معرض یک آسیب پاییاری ر ز 

صفر قرار داش ند. با اس فاده از ایا  آسایاب 

تواند کن رل کامل کامپیوتر پییری، مهاجم می

کاربراا را به دس  بگیرد. برای تبدیل شد باه 

یک قربانی تنها کافیس  که یک  ب ساایا  

 آلوده را مشاهده نمایید.

ی دیر ز، شرم  مایکر سافا  یاک  صالاه

امنی ی برای ای  آسیب پییری که حد د یک 

ماه پیش توسط یک آنا ای  یار ش کشاف 

گردید، ارائه نمود. اکسپلوی  مورد اس افااده 

توسط مهاجم با م د مبهم ساازی ایااااد 

گردیده بودکه در حملات ر ز صفر قبل نیاز 

شد. ای  حامالاه ماوتاور از آا اس فاده می

ا مورد هادف ر   VBScriptاجرای کدهای

قرار میدهد که توسط مایکر ساف  در مااه 

ی نار  افازاری آا ارائاه می امسال  صله

 گردید.

های زیادی بی  اکسپلوی  ماه می   شباه 

جولای موجود اس  که طبق گامااا هاای 

یک گر ه  یا یاک  Trend Microشرک  

نویسنده پش  ای  ماجرا قرار دارند. شرکا  

های تولید کننده ی آن ی  یر ش همچنیا  

ی ر ز هشدار دادند که ای  آخری  حامالاه

 صفر نمی باشد.

برر ی سای  خاود  Trend Microشرک  

ای  د می  اکسپلوی  ایااد ” اعلا  نمود که: 

اس  که در ای  سال ارائه  VBشده با زباا 

شده اس . د ر از ان رار نیس  کاه ساایار 

در   VBآسیب پییری های دیگری از موتاور

 “آینده کشف گردد.

تولید کنندگاا آن ی  یر ش جزئیات بیش ری 

از ابعاد ای  نوع حمله را ارئه نکردند. اماا باا 

ان شار یک اسکری  شاات از داماناه ماورد 

اس فاده ی ماهااجامااا بارای باارگایاری 

اکسپلوی  نشاا می دهد که نا  آا داماناه 

 مای  "windows-updat"شامل کلاماات

 Micro Trendباشد. بر اساش ادعای شرک 

آپدی   71برر ی  یند ز  77 یند ز اکسپلورر 

Fall Creators  دارای ای  آسیب پاییاری

به طاور پایاش  VBScriptنمی باشد زیرا 

 فرض برر ی ای  مر رگر غیر فعال اس .

با ای  حال، مایکر ساف  در بول   امانایا ای 

خود اعلا  کرده اس  که این رن  اکسپلورر در 

 اقعا آسیب پییر  71جدیدتری  نسخه  یند ز 

 اس .

 گردآورنده: محمد مرتضو 

 7931مرداد ماه  -شماره نوزده 
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ها  اپل آیفون را در   پردازندهباج افزار ویندوز  که شرکت سازنده 

 تایوان هدف قرار داد.

از ماه ها پیش باج افزارها بلای جاا مشاغال  

مخ لفی همچوا حمل   نقل، خدمات، بانک، 

اند. ها در جهاا شدهبیمارس اا   سایر شرک 

با رشد ر ز افز ا ای  باج افزاها هرر زه اخباار 

ها باه بیش ری در خصو  آلوده شدا شرک 

 رسد.گوش می

اند کاه حملات باج افزاری تا جایی رشد کرده

دیگر یک تهدید جدی برای صنایاع حسااب 

توانند ای  صنایع را از شوند   به راح ی میمی

 پای در آ رند.

با رشد ر یکردهای امنی ی، هماچانااا بااج 

ی دهند. نمونهافزارها به فعالی  خود ادامه می

جدیدی که در ای  ماه ر ی داد در ادامه مورد 

 بررسی قرار خواهد گرف .

ی بادافازاری، به دلیل حمله TSMCشرک  

هایاش مابور به تعطیل کردا تمامی فعالی 

در هف ه ا ل آگوس  شد. ای  اتفاق برای باار 

ا ل برای ای  شرک  رخ داد که نیازمند توقف 

 هایش شد.تمامی فعالی 

های ی سری پردازندهسازنده TSMCشرک  

های قدرتمندی همانند اپل آیفوا اس . گا 

TSMC   همچنی  برای شرکNVIDIA ،

Qualcomm   AMD چیپ تولید مای-

 نماید. 

توسط یاک   TSMCچندی  بخش ساخ 

که بارر ی  Wansawareنوع از باج افزار 

سیس م عامل  یند ز مایکر سافا  عامال 

آگوس  آلوده شادناد. شادت  9کند در می

آلوده شدا سیس م ها در هر بخش م فا ت 

 بود.

بیاا نمود کاه  TSMCای شرک  در بیانه

مشکل به طور کامل شناسایی شده اس    

آگاوسا  در  5در حال رفع آا هس یم. در 

بیاا ناماود  TSMCشرک   74:11ساع  

درصد ابزارهایی که به بااج  01که در حد د 

افزار آلوده شده بودند با موفقی  باازیاابای 

 شدند.

تا کنوا ای  شرک  توانس ه اس  راه  ر د باج 

افزار به شرک  را که از طریق یاک شارکا  

ناشناش اس  تشخیص دهد. با ای  حال هنوز 

 منبع آلودگی تشخیص داده نشده اس .

معا ا ارشد، سخنگو   مدیر ماالای شارکا  

TSMC  : ایا  ” در نرر خود بیاا کردند که

ای در طی شیوع  یر ش به دلیل سوء اس فاده

فرآیند نصب نر  افزار برای یک ابزار جدید رخ 

داده اس  که باعث می شود  یر ش پا  از 

اتصال ابزار به شبکه کامپیوتری شرک  فعاال 

 “.گردد

با ای  حال تاکید کارد کاه  TSMCشرک  

اطلاعات محرمانه   یکپارچگی داده ها در ای  

حمله ان شار پیدا نکرده اس    اعلاا هاا باه 

 Lora Hoتما  مش ریاا ارسال شده اسا . 

آگوس  تاییایاد  5از طریق مکالمه تلفنی در 

اقداماتی را برای بس   ایا    TSMCکرد که

شکاف امنی ی   اقدامات امنی ی بایاشا اری 

 اناا  داده اس .

 گردآورنده: محمد مرتضو 

 7931مرداد ماه  -شماره نوزده 
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 دستگاه مربوط به ش ر هوشمند 4آسیب پذیر  در تن ا  71کشف  

شهرهای هوشمند همچناا باه حادی کاه  

مدیراا آا فکر می کنند شفاف   ایاده آل 

نیس ند. طبق تحقیقاتی که به تازگی اناااا  

شده اس  نقص های امنی ای بسایااری در 

 سایل مورد اس فاده در شهرهای هوشاماناد 

 جود دارد. نک ه ای که مهم اس  ای  اسا  

که فر شندگاا  سایل مربوط به شاهارهاای 

هوشمند، ح ی نکات اب دایی امنی ی را رعای  

 نمی کنند. 

 X-Forceطی مطالعات اخیری که توسط 

Team   شرکIBM   در کنفرانBlack 

Hat 2018  ان شار یاف ، با بررسای چاهاار

 3آسیب پییری کشف گردید که  71دس گاه 

تا از ای  آسیب پییری هاا دارای درجاه ی 

بحرانی می باشند. تمامی ای  دس گااه بارای 

اتصال خودر ها   سایر  سایل مورد اس افااده 

قرار می گیرند. پیدایش ای  پر ژه مربوط باه 

یک خطای انسانی از سوی ساکناا ها ائی بود 

که اع قاد داش ند جزایر آناا تحا  حامالاه 

 قرار داش ه اند. 2170موشکی در ژانویه 

تصمیم گرف  تاا  IBMبا توجه به ای  نک ه، 

با بررسی سیس م، ببیند آیا محاقاقااا مای 

توانند نقص هایی را پیدا کنند که مناار باه 

شاوناد. “  ساطاف فاوق الاعااده” حملات در 

Crowley  در خصو  نحوه شر ع مطالعات

ما به بررسی تاکانایاک هاای “ بیاا نمود:

اس فاده شده پرداخ یم   سعی به هک آنااا 

نمودیم. آسیب پییری های بسیاری را باه 

شارکا  “.  سرع یاف یم که ما را آشف ه کارد

IBM دیوای  هایi.LON 100/i.LON 

SmartServer   i.LON 600  از

Echelon   V2I Hub v2.5.1   V2I 

Hub v3.0  ازBattelle  را مورد باررسای

قرار داد. معایب امنی ی شامل دس گاه هایای 

 بود که در این رن  دیده می شدند؛ 

در مورد دیگر، نر  افزاری م   بااز باا ناا  

بود که  Hard-Codedکاربری   رمز عبور 

یاف   اینگونه نا  های کاربری   رمازهاای 

عبور آساا اس ، نقص دیگری کاه یاافا  

آناا بود که به ماهااجام  Shellگردید در 

اعطا می شد. بارای نشااا  rootدس رسی 

دادا یکی از ای  تهدیدات مربوط به حملات 

یاک فارآیاناد  Crowleyاح مالی، تیم 

هاایای کاه -نمایشی برر ی یکی از دس گاه

 Meshliumمورد مطالعه قرار دادند را از 

IOT  ایااد ناماودناد. آنااا از  ساایال

مانی ورینگ رایج همانند سنسور تشاعاشاع 

اس فاده نمودند   هر مشکالای را گازارش 

را در  Black Hatنمودند، که مخاطباا 

معرض تابش قرار دادا، ایده جالابای نامای 

ماحاصاولات  Crowleyباشد، لایا تایام 

Meshlium  را به یک سنسور آب ما اصال

کرد   یک سیلندر را که سطف آب ر دخانه را 

کن رل می کند را تح  اخ یار خود درآ رد. به 

در ماحاصاول  shellعل  ناقاص هاای 

Meshlium ،Crowley  قادر به هک کردا

دس گاه   خواندا  ر دی های غلط باود، در 

ن یاه آب بیش از حد آزاد شد   باه جااده 

 جعلی راه اندازی شد. 

 

 

 

 

 

 

 

 

 

 

 

 

 ی بعد.ادامه در صفحه

 گردآورنده: محمد مرتضو 

 7931مرداد ماه  -شماره نوزده 



دانشگاه خوارزمی“ آپا”خبرنامه   

5 

دستگاه مربوط به ش ر هوشمند  4آسیب پذیر  در تن ا  71کشف  
 )ادامه...(

 Crowley   بیاا نمود: خبر خوب ای  اسا

که فر شندگاا، هنگامی که نقص ها گازارش 

شده بودند، در همه موارد به سرعا   صالاه 

های مربوطه را ان شار نمودند. اما مطاالاعاات 

نشاا داد که  اضف اس  که تولیدکنانادگااا 

فکر   تیکید زیادی بر امنی  ندارند   آا را 

 Crowleyدر ا لوی  کم ری قرار می دهند. 

بیاا نمود که یکی از دلایلی که ماا در ایا  

شرایط قرارگرف ه ایم ای  اس  کاه تاولایاد 

کنندگاا تنها تمرکزشاا برر ی یاف ا  باازار 

فر ش به عنواا ا لی  شرک  می باشد. علا ه 

بر آا، ح ی اناا  یک بررسی پایه ثاب  مای 

هاای بازرگای را -تواند جلوی آسیب پییری

بگیرد. در زیر لیس ی از مشکلات یاف  شاده 

در دس گاه های شهر هوشمند قرار گارفا اه 

 اس :

 

Meshlium by Libelium - Wireless 
sensor networks 

 (4) CRITICAL -- Pre-
Authentication Shell Injection 
Flaw in Meshlium (four dis-
tinct instances) 

i.LON 100/i.LON SmartServer 
and i.LON 600 by Echelon 

 CRITICAL -- i.LON 100 
default configuration allows 
authentication bypass - CVE
-2018-10627 

 CRITICAL -- i.LON 100 
and i.LON 600 authentica-
tion bypass flaw - CVE-
2018-8859 

 HIGH -- i.LON 100 and 
i.LON 600 default creden-
tials  

 MEDIUM -- i.LON 100 and 
i.LON 600 unencrypted 
communications - CVE-
2018-8855  

 LOW -- i.LON 100 and 
i.LON 600 plaintext pass-
words - CVE-2018-8851 

V2I (Vehicle-to-Infrastructure) 
Hub v2.5.1 by Battelle 

 CRITICAL -- Hard-Coded 
Administrative Account - 
CVE-2018-1000625 

 HIGH -- Sensitive Function-
ality Available Without Au-

thentication - CVE-2018-
1000624 

 HIGH -- SQL Injection - CVE
-2018-1000630 • HIGH -- De-
fault API Key - CVE-2018-
1000626  

 HIGH -- API Key File Web 
Accessible - CVE-2018-
1000627 • HIGH -- API Auth 
Bypass - CVE-2018-1000628  

 MEDIUM -- Reflected XSS - 
CVE-2018-1000629  

V2I Hub v3.0 by Battelle 

 CRITICAL -- SQL Injection - 
CVE-2018-1000631 

 گردآورنده: محمد مرتضو 

 7931مرداد ماه  -شماره نوزده 
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اپل برا  نشر بدافزار  USB-Cخبرگان امنیت انگلیسی از شارژر 

 کنند.استفاده می

USB-C    به عنواا یک رابط ارتباطی سریع

یک جک راح  برگش  پییر مورد اس افااده 

اس  که به دس گاه شما امکاا شارژ شدا می 

   Plug and Playدهد. قابلی  هایی نریر 

Self-Installation  را نیز به خصوصیات آا

اضافه نمایید، همچنی  ای  رابط یاک ر ش 

ا لیه برای حمله به دس گاه مورد نرر را باه 

 طرز ساده   ناخوشایندی فراهم می کند.

به دلیل قابلی  صرفه جویای  USB-Cرابط 

در فضای فیزیکی به دلیل کاربرد چنادگااناه 

آا، اعم از رابط دی ا   شارژر در ناوت باو  

بسیار رایج می   MacBook Proهایی نریر

یک محقق امن یا ای  BBCباشد. به گزارش 

توانس ه اس  از طریق راباط شاارژر، یاک 

 بدافزار را برر ی اپل اجرا نماید.

با نا  مس عاار  USBم خصص امور امنی ی 

MG  توانس ه اس  شماری از بدافازارهاا را

 USBبرر ی گوشی های هوشمند از طریق

 DEFبا  ی از طاریاق BBCنصب نماید. 

CON   آشنا گردید   در آخری  فاعاالایا

هایش،  ی در حاال تالاش بارای جایب 

  payloadدیگراا در خصو  پر ژه توسعه

 ها بود.

پر ژه فعلی  ی شامل تغییر یک شارژر اپال 

نسب  به مدل عادی آا   جایگزینی مادار 

قدرت داخلی با سخ  افزار خود می بااشاد. 

تشخیص ای  نوع فریب بسیار مشکل اسا ، 

چرا که شارژر همچناا به طور عادی عامال 

می کند   در حی  شارژ کردا کاماپایاوتار 

شما )چه مک   چه پی سی(، قابلی  اجرا   

نصب بدافزارهای مخ لف را دارد. طبق گف ه 

MG نار  افازارهاای ” ، ای  امر می تواناد

مخرب، ر ت کی  ها   انواع مخ لف آلودگی 

را که ممک  اس  مخرب باشد، به سایاسا ام 

 “تزریق نماید.

ای  مفهو  در بی  م خصصاا تلفا  هاماراه 

تعریف جدیدی را به خود تخصیص داده اس  

مطرح می شود. با ایا  “  آب نوشیدا”   به نا  

در دس گاه هاای   USB-Cحال، اس فاده از 

PC .ابعاد کاملا م فا تی را شامل مای شاود ،

ای که فکر میکنید می توانید درس  در لحره

به کافی شاپ بر ید   از کسی بخواهید که لپ 

 تاپ شما را شارژ کند.

 گردآورنده: محمد مرتضو 

 7931مرداد ماه  -شماره نوزده 
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هزاران خانه   هوشمند در هند در معرض نشت  ،Avastبه گزارش 

 اطعاا  قرار دارند.

به گزارش دهلی نو، طی هشاداری از ساوی 

Avast هزاراا خانه هوشمند   کسب   کاار ،

در هند س اا در معرض خطر نش  اطلاعاات 

به دلیل نقص در کانفیگ پر تکل های ماورد 

اس فاده در اتصالات خانه های هوشماناد باا 

hub .ها هس ند 

سر ی  پیا  رساا  43،111محققاا بیش از 

( را در ایانا ارنا  MQTTپیا  تله م ری )

کشف کردند که به دلیل تنرنپمل  غلط در 

 دس رش هس ند.

سر ی  دهنده )که  92111ای  مقدار شامل 

تا از آناا در هند قرار دارد( بد ا پسورد  535

می باشد که ای  سر رها را در خاطار نشا  

 اطلاعات قرار می دهد.

 Martin، آقاای Avastمحقق امنیا ای 

Hron  بیاا نمود که به طور  حشا انااکای

دس رسی   کن رل خانه های هوشمند مارد  

ساده می باشد. زیرا هنوز از د رانی که امنی  

بحث اصلی دنیای تکنولاوژی ناباوده اسا  

پر تکل های ضعیفی  جود دارد. نیاز اس  تا 

مش ریاا در خصو  اهمی  امنی  اتصاال 

به  سایلی که بخش های مخ لفی از خااناه 

شاا را کن رل می کند آگاه باشاناد   باه 

 درس ی تنریمات آا را اعمال کنند.

، MQTTدر هنگا  راه اندازی پار تاکال 

کاربراا یک سر ی  دهنده را راه انادازی 

می کنند. در ای  موارد، عماوماا سار یا  

miniدهنده یک کامپیوتر شخصی  یا یک 

-computer  هماانانادRaspberry Pi 

اس  که  سایل می توانند به آا م اصال   

 ارتباط برقرار کنند.

خلافکاراا سایبری می توانناد دسا ارسای 

کامل به خانه ها پیدا کنند   در زمانی کاه 

صاحب خانه در خانه حضور دارد، سیاسا ام 

صوتی   تصویری را آلوده ناماایاناد   باا 

اس فاده از ای  سیس م ها ب وانند باز باودا 

  یا بس ه بودا درب ها را بررسی نمایند.

در ای  حال  مهاجماا سایبری می تاواناناد 

محل زندگی کاربر را ردگیری کنند   اطلاعات 

 شخصی بسیار حساسی را اس خراج نمایند.

 گردآورنده: محمد مرتضو 

 7931مرداد ماه  -شماره نوزده 
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 مرکز آپا دانشگاه خوارزمی

 

 رییس مرکز:

 دک ر امید مهدی عبادتی

 

 ااضا  هیا  المی:

 دک ر احساا ملکیاا

 دک ر امید مهدی عبادتی

 

 کارشناسان مرکز:

 محمدحسی  خدامی

 سمیه نیا خلیلی

 محمد مرتضوی

 امی  زمانی

 حسی  علیمرادی

 شیوا بهادری

 محس  نادری

 نژادمحس  یزدی

 فاطمه الهی

 

 

 دانلود رایگان:

 

هاا از دانلود رایگاا ماموعه کامل خبارنااماه

 طریق اسک  کد زیر در دس رش اس .

 

 نشانی:

ی کا ااباخااناه -دانشگاه خوارزمی  -کرج 

 مرکز آپا -ی همکف طبقه -مرکزی 

 

 تلفن:

94515172126 

02634575018 

 12694513611(  2622)داخلی 

 

 پست الکترونیک:

cert@khu.ac.ir 
 

 وب سایت:

http://cert.khu.ac.ir/ 

 

 کانال مرکز آپا خوارزمی:

@khu_cert 
 

 

 

 

Kharazmi CERT Coordinator Center 

1397مرداد ماه  -شماره نوزده   
 معا ن  پژ هش   فنا ری


