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دهد در مهوتهور راه دور را به مهاجاا  می

مایکروسافت توسط تهیهم   Jetایپایگاه داده

Trend Micro  .به تازگی کشف گهردیهد

ههای ویهنهدوز این باگ که در تاامی نسخه

موجود اسهت از  windows serverحتی 

زما  طراحی و پیاده سازی آ ، ههاهاهنها  

 9صفحه  -مرتفع نگردیده است. 

ک ف  تی  پذی ی روی صه  یزوتز   

 Jetدر مزویزور  Trend Microییم 

 ای مایک وتاف .مدی ی  پایگاه داده

یک اشکال جدید کروم به مهاجایهن اجهازه 

می دهد اطلاعات خصوصی را که در فهیه  

اند را  بوک و سایر پلتفرم های وب ذخیره شده

 5صفحه  -استخراج کنند. 

باگ م ورگ  ک وم به هک  هزا اازایه  

میدهد یا اطلاعات شخص  فیسبوک  و 

 های وب را اتاخ اج کنند!دیگ  پلاه م
ههای این بار پهای ههکهرهها بهه شهرکهت

خودروسازی باز شد و توانست حجم بهاییهی 

ههای از اطلاعات حساس مربوط به شهرکهت

مطرح خودرو سازی در جها  را بهه دسهت 

گیگابایت اطهلاعهات حسهاس  751آورند. 

های بزرگی مثل تویوتا و فورد و تسلا شرکت

به صورت آنلاین نشت پهیهدا کهرد و در 

 6صفحه  -دسترس عاوم قرار گرفت. 

 گیگ اطلاعات! 751ن   

با انتشار توییتی از آسهیهب  Zerodiumتیم 

پییری روز صفر در آخرین ورژ  از مهرورگهر 

Tor  خبر داد. این مرورگر دارای یک آسهیهب

باشد که یک درب پشتی بها پییری جدی می

قابلیت دور زد  تاامی تدابیر امنیتی مرورگهر 

Tor  .1صفحه  -است 

  Tor تی  پذی ی روی صه  در م ورگ 

 1ورژ  
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ی هوشمند در هند در مر ن ن   هزارا  خانه ،Avastبه گزارش  

 اطلاعات ق ار دارند.

یکی از اخباری که در ماه جاری با توجهه بهه 

باعث نگرانی کاربهرا   IoTرشد سریع وسایل 

در هند شد، خبر نشت اطلاعات این وسهایهل 

 محبوب در هندوستا  است.

هرچند که استفاده از این ابزار در تهاهامهی 

کشورهای جها ، کیفیت زندگی و آسایش را 

افزایش داده است اما تاثیرات آسیب پهییهری 

 هم نیز داشته است.

به گزارش دهلی نو، طی هشهداری از سهوی 

Avast هزارا  خانه هوشاند و کسب و کهار ،

در هندوستا  در معرض خطر نشت اطلاعهات 

به دلیل نقص در کانفیگ پروتکل های مهورد 

استفاده در اتصایت خانه های هوشاهنهد بها 

hub .ها هستند 

توجهی از تنظیاات ایهن عاوما کاربرا  با بی

کنند و تنها بها راه انهدازی وسایل عبور می

ی مورد نظر خود، از سایر مباحث چشم وسیله

 کنند.پوشی می

سروی  پیام رسا   43،444محققا  بیش از 

( را در ایهنهتهرنهت MQTTپیام تله متری )

کشف کردند که به دلیل تنظنپالت غلط در 

 دسترس هستند.

سروی  دههنهده  92444این مقدار شامل 

تا از آنا  در هند قرار دارد( بهدو   535)که 

پسورد می باشد که این سرورها را در خطهر 

 نشت اطلاعات قرار می دهد.

 Martin، آقهای Avastمحقق امنیتی 

Hron  به طور وحشتهنهاکهی ” بیا  ناود که

دسترسی و کنترل خانه های هوشاند مردم 

ساده می باشد. زیرا هنهوز از دورانهی کهه 

امنیت بحث اصلی دنیای تکنولوژی نهبهوده 

است پروتکل های ضعیفی وجود دارد. نهیهاز 

است تا مشتریا  در خصوص اهایت امنیهت 

اتصال به وسایلی که بخش های مختلفی از 

خانه شا  را کنترل می کند آگاه باشند و به 

 “درستی تنظیاات آ  را اعاال کنند.

، MQTTدر هنگام راه اندازی پهروتهکهل 

کاربرا  یک سروی  دهنده را راه انهدازی 

می کنند. در این موارد، عاهومها سهرویه  

miniدهنده یک کامپیوتر شخصی ویا یک 

-computer  هاهانهنهدRaspberry Pi 

است که وسایل می توانند به آ  متهصهل و 

 ارتباط برقرار کنند.

خلافکارا  سایبری می توانند دسترسی کامهل 

به خانه ها پیدا کنند و در زمانی که صهاحهب 

خانه در خانه حضور دارد، سیستم صهوتهی و 

تصویری را آلوده ناایند و با استفاده از ایهن 

سیستم ها بتوانند باز بود  ویا بسهتهه بهود  

 درب ها را بررسی ناایند.

در این حالت مهاجاا  سایبری می تهوانهنهد 

محل زندگی کاربر را ردگیری کنند و اطلاعات 

 شخصی بسیار حساسی را استخراج ناایند.

 گ د ورنده: محمد م یضوی

 7931شهریور ماه  -شااره بیست 
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ر د Trend Microک ف  تی  پذی ی روی صه  یوت  ییم  

 ای مایک وتاف .مدی ی  پایگاه داده  Jetمویور

یک آسیب پییری که قابلیت اجرای کد از راه 

دهد در موتور پهایهگهاه دور را به مهاجاا  می

 Trendمایکروسافت توسط تیم  Jetای داده

Micro .این باگ کهه   به تازگی کشف گردید

ههای ویهنهدوز حهتهی در تاهامهی نسهخهه

windows server   موجود است از زمها

طراحی و پیاده سازی آ ، هاانا  مهرتهفهع 

 نگردیده است.

لیا تاامی کاربرا  شرکت مایهکهروسهافهت را 

 دهد.تحت الشعاع خود قرار می

ی زمهانهی یک بازه Trend Microشرکت 

محدود را پ  از اطلاع رسانی به سازنهدگها  

برای رفع این موارد تعیین کرده اسهت. ایهن 

روز زما  را تا قبل از اطلاع رسانی  724گروه 

عاومی برای حل این آسیب پییری تعهیهیهن 

ی کرده است. تا کنو  مایکروسافت از این بازه

 زمانی عبور کرده است.

این آسیب پییری یک نقص خارج از محدوده 

 (OOBمی ) باشد که بازگشایی یک مهنهبهع

Jet  با عنصرOLEDB  مایکروسافت عهلهت

 آ  است. 

محققا  امنیتی بیا  ناودند که ایهن نهقهص 

هها )امینیتی در سیستم مدیریت اینهدکه 

indexای ( در موتور پایگاه دادهJet  قهرار

تواند به مهاجاها ، دارد. این نقص امنیتی می

 امکا  اجرای دستورات را از راه دور بدهد.

با این حال، جلوه گر این آسیب پییری ایهن 

است که برای ایجاد یک سو استفاده، تعامهل 

کاربر با یک فایل مخرب حتاا مهورد نهیهاز 

باشد. کد اثبات این آسیب پییری نیز در می

 گیت هاب به آدرس زیر قرار گرفته است.

 

https://github.com/thezdi/PoC/
tree/master/ZDI-18-1075 

 

می به  8این آسیب پییری در تاریخ  

مایکروسافت گزارش شد که مایکروسافت 

 Buffer overflowباگ مربوط به  2نیز 

را در بسته آپدیت امنیتی  Jetدر 

Microsoft Patch Tuesday update 
قرار داد که هنوز انتشار نیافته است. این 

غول نرم افزاری، این آسیب پییری را تایید 

ی امنیتی ناوده است و قرار است در وصله

 ماه اکتبر جای داده شود.

از آنجایی که هاانا  این آسیهب پهییهری 

 Trend Microرفع نگردیده است شرکت 

کند تا برای جلهوگهیهری از وارد توصیه می

هایی شد  لطاه به کاربرا ، از بازکرد  فایل

شهود خهود که از منابع ناشناس دریافت می

داری کنند. هاانین کاربرا  باید آگاه باشنهد 

 Jetای که از مهوتهور تا هر فایل پایگاه داده

کند را با احتیاط بیشتری نسهبهت استفاده می

به قبل باز ناایند و حتاا از منهبهع آ  آگهاه 

 شوند.

 گ د ورنده: محمد م یضوی

 7931شهریور ماه  -شااره بیست 

https://github.com/thezdi/PoC/tree/master/ZDI-18-1075
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-قادر به ت ق  فیلم  Peekabooهک ها با اتاهاده ای  تی  پذی ی 

 های نظاری  شدند.های م بوط به دوربین

یکی از وسایلی که عاوما در اتصال با اینترنت 

توا  بهه آ  از ههر جهایهی قرار دارد و می

های مدار بسهتهه و دسترسی داشت دوربین

باشد. از این رو این وسایل نظارتی نظارتی می

های مهای هم قرار دارنهد که عاوما در مکا 

 توانند خطرهای جدی را ایجاد ناایند.می

در این ماه خبر امکا  سو استهفهاده از ایهن 

سیستم نطارتی یکی از اخهبهاری بهود کهه 

 های زیادی گردد.توانست باعث ایجاد نگرانی

رود که صدها هزار دوربین امنیتی و گاا  می

-استفاده مهی Nuuoنظارتی که از نرم افزار 

کنند دارای یک آسیب پهییهری امهنهیهتهی 

 Tenableهستند. محققا  امنیتی شرکهت 

ی انهد کهه شهنهاسههاین باگ را کشف کرده

CVE-2018-1149  به آ  تخصیهص داده

شده است. این آسیب پییری بهه مهههاجهم 

قابلیت اجرای کد از راه دور را در نهرم افهزار 

شرکتی است که خود را بها  Nuuoدهد. می

معرفهی “  مدیریت ویدیویی” عنوا  نرم افزاری 

کرده است. تجارت این شرکت مهربهوط بهه 

های نظارتهی در صهنهایهعهی ی راه حلارائه

هااو  حال و نقل، بهانهکهداری، دولهت و 

یهک  Peekabooباشد. مناطق مسکونی می

است که  Buffer Overflowآسیب پییری 

به مهاجم امکا  مشهاههده و مهداخهلهه در 

دههد. ی نظارتی را مهیویدیوهای ذخیره شده

این آسیب پییری امکا  سرقت اطهلاعهاتهی 

، IPههای نظیر اطلاعات احراز هویت، آدرس

های نظهارتهی های مورد استفاده دوربینپورت

 دهد.را می

های از آنجایی که این آسیب پییری، توانایی

دهد، بهه زیادی را در اختیار مهاجم قرار می

دهد که حتی یک مهاجاا  این امکا  را می

ههای تصویر ثابت را به عنوا  منبع دوربهیهن

نظارتی قرار دهند. به عهلاوه ایهن آسهیهب 

پییری امکا  از کار انداختن کامل دوربین را 

 دهد.نیز به مهاجاا  می

Peekaboo  به طور خاصNVRMini 

2 NAS ی ضبط ویهدیهویهی کهه و شبکه

ههای برای اتصال دوربهیهن hubهاانند یک 

کنند را تحت تاثهیهر قهرار نظارتی عال می

، Exploitدهد. بعهد از اجهرای ایهن می

خواهد  CMSمهاجم دسترسی کاملی را به 

 داشت.

Gavin Millard  در صحبت باZDNet 

هایی که در سهراسهر بیا  ناود که شرکت

کننهد استفاده می Nuuoجها  از نرم افزار 

ها، نواحی عاومهی ها، بیاارستا شامل بانک

باشند و این سیستم نظهارتهی دارای و... می

باشد. تاکنو  اطلاعات ای میکاربرد گسترده

تکنیکالی در خصوص این آسیب پییری ارائه 

ایهن نهرم   3.9.0نشده است. هاانا  ورژ  

 باشد.افزار آسیب پییر می

در حالی که روزانه وسایل جدیدی به شبهکهه 

های نفوذ و حاهلهه نهیهز شوند، راهمتصل می

ها را کند که کاربرا  و شرکتافزایش پیدا می

دهند. برای آسهیهب در خطری جدی قرار می

ی نهرم پییری مطرح شده هاانا  هیچ وصله

در حهال  Nuuoافزاری ارائه نشده است. اما 

 باشد.ی یک راه حل برای آ  میتوسعه

 گ د ورنده: محمد م یضوی

 7931شهریور ماه  -شااره بیست 
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باگ م ورگ  ک وم به هک  ها ااایه میدهد یا اطلاعات شخص   

 های وب را اتاخ اج کنند!فیسبوک  و دیگ  پلاه م

یک اشکال جدید کروم به مهاجایهن اجهازه 

می دهد اطلاعات خصوصی را که در فهیه  

اند را  بوک و سایر پلتفرم های وب ذخیره شده

استخراج کنند. این اشکال بر هاه مرورگهرهها 

 Blinkکه از موتور مرورگر  Chromeمثل 

استفاده می کنند، تاثیر می گهیارد. طهبهق 

StatCounter کروم مرورگر مورد استفهاده ،

 درصد جاعیت اینترنت است.  53

باگ کروم از تگ ههای ویهدئهو و صهوتهی 

HTML  استفاده میکندکه در درخواست هها

از یک منبع ساخته میشهونهد.رو  مهاسهاس 

، اشکال تهگ ههای Impervaمحقق امنیت 

ویدیویی و صوتی را وقتی  کشف کرد، که بها 

بهرای  HTMLبرچسب های مهخهتهلهف 

 ارتباطات متقابل، تحقیق می کرد. 

به اشتراک گیاری منبع متقابل، مکانیهزمهی 

برای آمهوزش  HTTPاست که از هدرهای 

مرورگرهای وب و سرورها در مورد چگونگی 

استفاده از منابع متقابل دامنه استفاده مهی 

کند. این روش یک راه بهرای چهگهونهگهی 

درخواست آدرس های از راه دور را زمانی که 

دارای حق دسترسی هستند، تعهریهف مهی 

 کند. 

 

 باگ ک وم ب ای اتاخ اج اطلاعات

 HTMLرو  ماساس یافت که تگ ههای 

توانند که نوع محتوا ها را تصدیق کننهد  نای

و یک مهاجم میتواند ویدئو یا صوت مخفهی 

ای را تزریق کند که پست های فیسبوک را 

 درخواست میکند

هنگامی که کاربر از صفحهه وب مهههاجهم 

بازدید میکند که حاوی ویدیوهای مخفی یها 

برچسبهای صوتی است که از فهیه  بهوک 

پست ها را درخواست می کند و با تجزیه و 

تحلیل درخواست اینکه کدام پست ها بهرای 

کاربر فراخوانی می شود، مهاجاا  قادر بهه 

استخراج سن کاربر از شبکه اجتااعی بهدو  

 توجه به تنظیاات حریم خصوصی میشوند

رو  ماساس یک تابع جاوا اسکریپهت ایهجهاد 

کرد که برآورد یک اندازه منبع را به ارمهاها  

 می آورد.

مهاجم می تواند پست های فی  بوک را برای 

هر سن احتاالی ایجاد کند بها اسهتهفهاده از 

گزینه های محدودیت مخاطبها  کهه مهانهع 

دید  پست ها بر اساس سهن، مهوقهعهیهت، 

شود سن کاربهر  جنسیت و سایر ویژگی ها می

 را تعیین کند.

با استفاده از چندین اسکریپت که در هر بهار ” 

تست یک محدودیت متفاوت و منحصر به فرد 

را اجرا می کنند، بازیگر بد می تواند نسهبهتها 

سریع مقدار مناسبی از اطلاعهات خصهوصهی 

مربوط به کاربر را استخراج کند. بها تهجهارت 

حتهی  SaaSالکترونیک و یا مهاجاا  سایت 

می توانند آدرس ایایل ورود را اسهتهخهراج 

 ”کنند. 

ثابهت  Chrome h8در حال حاضر مسئله با 

شده است و کاربرا  به شدت توصیه می شوند  

به آخرین نسخه مرورگر کروم به روز رسهانهی 

-CVE-2018کنند. آسیب پییری به عنوا  

h177  .ثبت شده است 

 گ د ورنده: امید محمدی کیا

 7931شهریور ماه  -شااره بیست 
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 گیگ اطلاعات! 751ن   

های خودروسازی این بار پای هکرها به شرکت

باز شد و توانست حجم باییی از اطهلاعهات 

های مطرح خهودرو حساس مربوط به شرکت

 سازی در جها  را به دست آورند.

ههای گیگابایت اطلاعات حساس شرکهت 751

بزرگی مثل تویوتا و فورد و تسلا بهه صهورت 

آنلاین نشت پیدا کرد و در دستهرس عهاهوم 

 قرار گرفت.

اطلاعات حساس بیش از صد تولید کهنهنهده 

قطعات به صورت آنلاین منتشر شد، اطلاعات 

های تولیدی مثهل  منتشر شده متعلق به غول

 است. ThyssenKruppتویوتا، فورد تسلا و 

اطلاعات نشر  Upguardتیم ریسک سایبری 

سال از شااتیک خط تولید و نقشهه  10یافته 

های کارخانه و تنظیاات روبوتیک و درخواست

VPN ها و توافقات محرمانه را یافته و ای دی

 است

این اطلاعات به این علت منتشر شده که ایهن 

که مهربهوط بهه  rsyncکارخانجات پروتکل 

یا کهاربهر  IPپشتیبا  گرفتن است را توسط 

محدود نکرده بودند و دیهتهاهها بهه صهورت 

 .عاومی در دسترس بود

یافته است که اطهلاعهات از  Upguardتیم 

 نشر یافته است. 2018یک جویی 

ژوئیه بهه تهامهیهن  9این مسئله در تاریخ 

رسیهد و بهرطهر   1کنندگا  خودرو رده 

 ژوئیه انجام شد. 10کرد  آ  تا 

های منتشر شده شامل اطلاعات تاهاس داده

ها های مشتری مانند نام، مدالمشتری، داده

ID اعتبهار ،VPN ههای و... اسهت. داده

کارکنا  مانند اسکن گیرنامه، گواههیهنهامهه 

 رانندگی و سایر مدارک شناسایی.

های شرکتهی مهانهنهد هاانین شامل داده

فاکتورها، قیات ها، محدوده کار، مشتریها ، 

ها و اسناد تجاری رایج است. مهعهلهوم پروژه

 Upguardنیست چهه کسهی غهیهر از 

 دسترسی به پایگاه داده دارد. 

ترین بخش محرمانگی زنجیره تامین به ضعیف

-های سازمانی تبدیل شده است. شرکهتداده

هایی که بیش از یک میلیو  دیر در سال در 

کنند، هنوز هم تهوسهط امنیت رایانه صر  می

های خود را مهدیهریهت یک فروشنده که داده

 گیرند. کنند، در معرض خطر قرار میمی

 گ د ورنده: امید محمدی کیا

 7931شهریور ماه  -شااره بیست 
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 1رژ  و  Tor تی  پذی ی روی صه  در م ورگ 

با انتشار توییتی از آسهیهب  Zerodiumتیم 

پییری روز صفر در آخرین ورژ  از مهرورگهر 

Tor ههای خهبهر داد. بهر اسهاس گهفهتهه

Zerodium  که کار آنا  خهریهد و فهروش

های نرم افهزاری اسهت، ایهن آسیب پییری

-مرورگر دارای یک آسیب پییری جدی مهی

باشد که یک درب پشتی با قابلیت دور زد  

اسهت.  Torتاامی تدابیر امنیتی مهرورگهر 

این مرورگر برای بهلاک  NoScriptی افزونه

در سطح  JavaScriptکرد  تاامی کدهای 

باشد. اما این درب پشهتهی می“  ایان” امنیتی 

در حتی در زما  غیرفعهال بهود  تهاهامهی 

 ها نیز فعال است.افزونه

بیا  ناوده  x0rzیک کاربر توییتر با آی دی 

است که استفاده از این آسیب پییری بسهیهار 

و  Mukul Kumar ،CISOساده است. 

بهیها   Cavirin معاو  اجرایی سایبهری در

این آسیب پییری بیش از یک آسهیهب “ ناود:

پییری ساده در یک مرورگر نگرا  کهنهنهده 

است. سطح حاله بزرگ است و هکرها دارای 

نقاط ورودی متعددی هستند. بهرای حهفه  

موقعیت سایبری، نیاز به سخت گیری و یهک 

ای امنیتی است که شهامهل رویکرد چند ییه

هها و مراحل مستحکم سازی اپلیهکهیهشهن

های امنیتی و آمهوزش سیستم عامل، وصله

 “است. کاربرا ، به جز فایروال و رمزگیاری

Zerodium  یک پلتهفهرم بهرای آسهیهب

باشد. این کاپهانهی های روز صفر میپییری

ها را میخرد و آنا  را به دولهت آسیب پییری

 فروشد.فدرال می

آقهای  NoScriptی لیا توسعه دههنهده

Giorgio Maone  :در توییتی اعلام ناهود

این مشکل تهوسهط غهیهرفهعهال شهد  ” 

NoScript  درJSON Viewer  رخ داده

بهرای  campuscodiاست. با تشکهر از 

اطلاع رسانی این آسیب پییری روز صفر بهه 

 “.من. ما در حال کار برروی آ  هستیم

، سوال بزرگ  Moralesبا توجه به سخنا  

در اینجا این است که آیا این آسیب پییهری 

های دولتی برای دسترسی بهه توسط سازما 

ها توسط افهراد هایی که به اعتقاد آ سیستم

هد  مورد استفاده قرار می گرفته، استفهاده 

 شده است یا خیر؟

ههای در کهاربهری Torعاوما از سیستم 

شود. معاوی در شرکهت قانونی استفاده نای

های بزرگ به عنوا  یک خطر بهه آ  نهگهاه 

توسط مهاجاا  به عنوا  یهک  Torشود. می

های امنیتی محیط بهرای ابزار عبور از کنترل

ایجاد دسترسی از راه دور و بهرای فهرمها  و 

هاانین بهرای  Torشود. کنترل استفاده می

-ها در وب استفاده مهیعدم شناسایی فعالیت

یها  ISPشود که فرد نای خواهد نظارت یک 

نهاد دولتی بر آ  وجود داشتهه بهاشهد. ایهن 

دهد که افراد دقیقا هر آسیب پییری اجازه می

دهند توسط شهخهصهی کاری را که انجام می

 دیگر مانیتور و نظارت شوند.

 گ د ورنده: محمد م یضوی

 7931شهریور ماه  -شااره بیست 
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 م کز  پا دان گاه خواریم 

 

 رییس م کز:

 دکتر امید مهدی عبادتی

 

 اعضای هیات علم :

 دکتر احسا  ملکیا 

 دکتر امید مهدی عبادتی

 

 کارشناتا  م کز:

 محادحسین خدامی

 سایه نیا خلیلی

 محاد مرتضوی

 امین زمانی

 حسین علیارادی

 شیوا بهادری

 محسن نادری

 نژادمحسن یزدی

 فاطاه الهی

 

 

 دانلود رایگا :

 

هها از دانلود رایگا  مجاوعه کامل خبهرنهامهه

 طریق اسکن کد زیر در دسترس است.

 

 ن ان :

ی کهتهابهخهانهه -دانشگاه خوارزمی  -کرج 

 مرکز آپا -ی هاکف طبقه -مرکزی 

 

 یلهن:

94515472426 

02634575018 

 42694513644(  2622)داخلی 

 

 پس  الکا ونیک:

cert@khu.ac.ir 
 

 وب تای :

http://cert.khu.ac.ir/ 

 

 کانال م کز  پا خواریم :

@khu_cert 
 

 

 

 

Kharazmi CERT Coordinator Center 

1397شهریور ماه  -شااره بیست   
 معاونت پژوهش و فناوری


