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 در این شماره خواهید خواند:

در این ماه  Azorultی جدید از بدافزار نسخه

منتشر شد. این بدافزار حالا می تواندد مدد  

های جدیدی از ارز دیجیتا  را در آپددید  

جدید خود مورد سدرتد  تدرار دهددن ایدن 

ها در آپدی  رایگان نشده از این بدافزار ویژگی

  2صفحه  -دیده شده اس . 

 7931مهر  -شماره بیس  و یکم 

با ویژگی های جددیدد   Azorultبدافزار

 سرقت پسورد و کارت های اعتباری!

محققان امنیتی در دو ماه گذشته موفد  بده 

کشف دومین آسیب پدذیدری مدربدو  بده 

مایکروساف  برروی شبکه ی اجتماعی توییتر 

ی این آسدیدب پدذیدری شدند. منتشر کننده

 SandboxEscaperبرروی توییتر با اکان  

باشد که اثبات روش خود را ندیدز بدرروی می

  4صفحه  گی  هاب آپلود کرده اس .  

یک آسیب پذیری روز صفر دیدردر از 

 مایکروسافت برروی توییتر منتشر شد.

بداشدندد. تهدیدات تنها در حا  افزایش می 

کالیفرنیا با حادثه هک در انتخابات ماه ژوئن 

تکان بزرگی خورد و این شروع خوبی اسد  

تا مجرمان سایبری توطئه کنند تا انتخابدات 

ای کنگره را در سدراسدر ایدالات میان دوره

 9صفحه  -متحده تضعیف کنند. 

ایالات متحده چرونه امنیت سایدبدری  

 دهد؟خود را افزایش می

اگر شما نخواهید از مرورگدر پدیدش فدر  

 مایکروساف  استفاده کنید چه باید بکنید؟

خیلی از مردم گوگل کروم را به آن تدرجدید  

دهند. در هر حا  اسدتدفداده از مدوتدور می

جستجوی بینگ برای دانلود گوگل کروم مدی 

 تواند شما را در تهدیدات بدافزاری ترار دهد.

 5صفحه  -

دانلود گوگل کروم بدا اسدتدفداده از 

تواند شما را در  می  Edgeمایکروسافت 

مقابل تهدیدات بدافزاری و تبلیغ افزاری 

 قرار دهد.
اگر فکر می کنید که ویددیدویدی کده در 

YouTube  دس  به دس  می چدرخدد و

راهکار تمیز کردن سخ  افزار کامپیوتدر بدا 

ی ماشین ظرفشویی را میدهدد یدک ایدده

تعجب برانگیز اس ن پس حتما هدف رییدس 

مایکروساف  شما را شگف  زده خواهد کرد. 

 6صفحه  -

، Satya Nadellaرییس مایکروسافت

تصمیم دارد سرورهای این شرکت را به 

 زیر آب منتقل نماید.

های طولانی واتس اپ از ندمدایدش برای مدت

-تبلیغات درون پیام رسان خود اجتناب مدی

کردن اما این دوران رو به پایان اس . مدعداون 

بیان نمود کده  Chris Danielsاین شرک ن 

تدریدن حالا تبلیغات در حا  ورود به محبدوب

 1صفحه  -باشد. پیام رسان جهان می

 واتس اپ هم شامل تبلیغات خواهد شد!
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با ویژگی های جدید سرقت پسورد و کارت های   Azorultبدافزار

 اعتباری!

در ایدن  Azorultی جدید از بدافزار نسخه

ماه منتشر شد. این بدافزار حالا می تواند مد  

های جدیدی از ارز دیجیتا  را در آپددید  

جدید خود مورد سدرتد  تدرار دهددن ایدن 

ها در آپدی  رایگان نشده از این بدافزار ویژگی

 دیده شده اس .

به مندودور  2176در سا   Azorultبدافزار  

های اعتبدارین سرت  اطلاعاتی همچون کارت

ی مرورگر و محتوای کیدف پسوردهان تاریجچه

های مجازی از تربانیان ایدجداد گدردیدده پو 

 اس .

های زیدر حالا ورژن جدید این بدافزار در فروم

زمینی در حا  تبلیغ برای کسب مشتری می 

  Check pointباشد. شرک  امدندیدتدی 

بازگش  مجدد این بدفزار را کشدف ندمدوده 

 اس .

ی جدید این بدافزار تابلی  سرت  انواع نسخه

بیشتری از ارزهای دیجیتا  را از کیدف پدو  

تددوان بدده مشددتددریددان دارد کدده مددی

BitcoinGold نElectrumG ن

btcprivate نbitcore  وExodus Eden 

 اشاره نمود.

توسعه دهندگان این بدافزار در عناصر مربدو  

های سرت  ارز از کیف پو  تربانی و به بخش

loader  آنن بهبودهای بسدیداری ایدجداد

 اند.نموده

اندد کده محققان امنیتی همچنین پی بدرده

تغییرات دیگری نویر یک روش جدید بدرای 

رمزنگاری نام دامنه ی سرور کنتر  و فرمان 

 (C&C  به منوور مبهم سازی آن در پش )

 پرده رخ داده اس .

اکتبر و درس   4ورژن جدید این بدافزار در 

کمی پس از انتشار سورس کد آن عدرهده 

 checkگردید. به گفته ی محق  امینیتی 

pointی این بدافزار در نور دارد ن نویسنده

های جدید بده آنن تا با اهافه کردن ویژگی

هدای زیدر بتواند محصو  خود را در مدارکد 

 زمینی به فروش رساند.

 RIGآخرین نسخه از این بددافدزار حداوی 

Exploit باشد که با استفاده از آسدیدب می

 Internet Explorerهای موجود در پذیری

سعی در اجرای کددهدای  Flash Playerو 

JavaScript نVBScript  وFlash .دارد 

ی تبلی این بدافزار با استفاده از حملات نسخه

فیشینگ کاربران را مجبور به دانلود یک فایل 

کدرد کده بده در پیوس  می wordآلوده ی 

محض دانلود این فایل پیوس  توسط ترباندین 

 شد.های لازم به مهاجم داده میدسترسی

از آنجایی که این بدافزار با استفاده از آسدیدب 

های معمو  و رایج سعی در گدرفدتدن پذیری

کندن کاربران برای مصون کدردن دسترسی می

خود از این دسته حملات باید حتما خدود را 

های نرم افزاری کنند و مجهز به آخرین آپدی 

 های امنیتی را نصب نمایند.تمامی وصله

 گردآورنده: محمد مرتضوی

 7931مهر ماه  -شماره بیس  و یک 
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 دهد؟ایالات متحده چرونه امنیت سایبری خود را افزایش می

بداشدندد. تهدیدات تنها در حا  افزایش مدی

کالیفرنیا با حادثه هک در انتخابات ماه ژوئدن 

تکان بزرگی خورد و این شروع خوبی اس  تدا 

مجرمان سایبری توطئه کنند تا اندتدخدابدات 

ای کنگره را در سدراسدر ایدالات میان دوره

 متحده تضعیف کنند.

حملات چندگانه به بخش انتخابات در حداتل 

باعث شدد تدا رای  2176ایال  در سا   27

دهندگان از دول  درخواس  کنندد تدا وارد 

عمل شود. در ماه گذشتهن کمیسیون کمک به 

میلیون دلار را به عدندوان  981انتخابات مبلغ 

های ایالتی پرداخ  نمود کمک مالی به دول 

که ترار اس  بیش از یک سدوم آن صدرف 

 هزینه در بخش امنی  سایبری شود.

-ها و برنامههای دیگر نیز با ایجاد آژانسایال 

های دولدتدین هایی برای تأمین امنی  دارایی

این مسئله را به طور فعدالانده و مدتدمدرکدز  

وزیر امدور  Alex Padillaکنند. پیگیری می

خارجه کالیفرنیا در اوایل سا  جداری اعدلام 

ی کرد که دول  در حدا  راه انددازی اداره

بداشدد و هدمدچدندیدن امنی  انتخابات مدی

نیوجرسین در حا  اهافه کردن متخصصدیدن 

انتخاباتی به شبکه تلفیقی امنی  اطلاعدات و 

 2175ارتباطات نیوجرسی اس  که در سا  

 گردیده اس .تأسیس می

گدروه  بدا  Illinoisهیئ  انتخابات ایالتی

هایی مدبدندی بدر فناوری اطلاعات همکاری

هدان میلیون دلار بدرای فدایدروا  6.3هزینه 

آشکارسازهای نفوذ و مانیتورینگ امنیتی در 

هر دفتر انتخابات محدلدی داشدتده اسد . 

 Cyberای با عندوان همچنین آنان برنامه

Navigator  که هدف آن آموزش کارکندان

های امنیتی اس  ران دولتی و محلی در شیوه

 راه اندازی کرده اند.

برعدلدیده  Indiana Gaurdsشرکت 

حملات سایبری و از دسدت داد  

 اطلاعات

هدا در تدأمدیدن هان دول در میان این چالش

ای بدیدش از امنی  منابع اطلاعاتی و داده

هدای فدراواندی های انتخاباتی تلاشزیرساخ 

ی که تامین کننده Indianaاند. شرک  کرده

تجهیزات سخ  افزاری و نرم افدزاری بدرای 

کارمند اسد  اخدیدرا  91111آژانس و  711

سیستمی نرم افزاری را پیداده سدازی کدرده 

اس  که بستری برای نگهداری و انتشار امدن 

-ایال  تامین مدی 31ای را بین بیش از داده

 کند.

که به کاربران امکان دسترسی  SDAسیستم 

دهد فقط بدرای ها را میمورد به مورد به داده

های خاص در ندودر های خاص و یا دادهبرنامه

گرفته شده اس . این سیستم از اطلاعدات در 

 کند.انتقا  و نگهداری محافظ می

همانطور که ما همچنان به تماشای افدزایدش 

حملات سایبری در اندازه و مقیاس خود ادامه 

هایی کده تدوسدط ها بر روشدهیمن چشممی

ها برای مدقدابدلده بدا ادارات دولتی و سازمان

شودن باتدی تهدیدات رو به افزایش استفاده می

مانده اس . آزمایشگاه دموکراسی آمریدکدا می

هدایدی را که دولتی اس ن راهکارها و راه حدل

برای مبارزه با تهدیدات اینترنتی در این کشور 

 برد. به کار می

 گردآورنده: محمد مرتضوی

 7931مهر ماه  -شماره بیس  و یک 
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یک آسیب پذیری روز صفر دیرر از مایکروسافت برروی توییتر منتشر 

 شد.

محققان امنیتی در دو ماه گذشته موفد  بده 

کشف دومین آسیب پدذیدری مدربدو  بده 

مایکروساف  برروی شبکه ی اجتماعی توییتر 

ی این آسدیدب پدذیدری شدند. منتشر کننده

 SandboxEscaperبرروی توییتر با اکان  

باشد که اثبات روش خود را ندیدز بدرروی می

 گی  هاب آپلود کرده اس .

https://github.com/
SandboxEscaper/randomrepo/
blob/master/DeleteBug1.rar 
دومین آسیب پذیری روز صفر مایکروساف  از 

Microsoft Data Sharing ( ویا همدان

dssvc.dllگرددن که یک سرویس ( ایجاد می

local  بددرای فددراهددم کددردن داده بددیددن

 باشد.ها میاپلیکیشن

ی امنی  که این ادعدا بر اساس چندین خبره

تواند دستدرسدی اند مهاجم میرا بررسی کرده

خود را برروی سیستمی که به آن دستدرسدی 

دارد افزایش دهد. در اثبات این ادعان بدرروی 

گی  هاب کدی ترار داده شده اس  که بدرای 

دارد.  adminحذف شدن نیاز به دسترسی 

توان بدا اما با استفاده از این آسیب پذیری می

 ترن آن را حذف نمود.سط  دسترسی پایین

هدای اخدیدر از این آسیب پذیری تنها نسخه

-سیستم عامل ویندوز را تح  شعاع ترار مدی

هان  )در تمامی ورژن 71دهدن همانند ویندوز 

(ن 2178حتی آخرین آپدی  آن یعنی اکتبر 

 .2173و ویندوز سرور  2176ویندوز سرور 

از  Will Dormannبراساس بدیداندات 

CERT/CC  دلیل این آسیب پدذیدری در

های اخیر سیستم عامل ویندوز بخاطر نسخه

در آنان اس ن حا  آنکده  dssvc.dllوجود 

تر مدوجدود و تبل 8.7این ویژگی در ویندوز 

 باشد.نمی

این آسیب پذیری روز صفر به هر کاربدر بدا 

امکان حذف حذف  adminدسترسی غیر از 

دهد. این امکان به این خاطر هر فایلی را می

به طور مجدد  windows serviceاس  که 

 کند.ها را بررسی نمیدسترسی

ن به کداربدران هشددار ACROSبنیان گذار 

ترار داده شدده بدرروی  PoCداده اس  تا از 

گی  هاب استفاده ننمایند. اثبات این ادعا که 

برروی گی  هاب به صورت یک نرم افزار تدرار 

گرفته اس  تابلی  حذف فایل اساسی ویندوزن 

از کار انداختن سیستم عامل و مجبور کدردن 

کردن سیستم خدود را  restoreکاربران به 

 دارد.

مایکروساف  یک هفته بعد از آسیب پدذیدری 

ی او  انتشار یافته توسط این شخصن وصدلده

 2178امنیتی آن را در به روز رسانی اکتدبدر 

ترار داد. محققان امنیتی معتقد هستندد کده 

توسعه دهندگان این بدافزار تادر هستندد تدا 

ها را حذف ویدا  DLLهای سیستمی ویا فایل

 های مخربن جایگذاری کنند.آنان را با نسخه

 گردآورنده: محمد مرتضوی

 7931مهر ماه  -شماره بیس  و یک 

https://github.com/SandboxEscaper/randomrepo/blob/master/DeleteBug1.rar
https://github.com/SandboxEscaper/randomrepo/blob/master/DeleteBug1.rar
https://github.com/SandboxEscaper/randomrepo/blob/master/DeleteBug1.rar
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تواند شما را  می Edgeدانلود گوگل کروم با استفاده از مایکروسافت 

 در مقابل تهدیدات بدافزاری و تبلیغ افزاری قرار دهد.

اگر شما نخواهید از مرورگدر پدیدش فدر  

 مایکروساف  استفاده کنید چه باید بکنید؟

خیلی از مردم گوگل کروم را به آن تدرجدید  

دهند. در هر حا  اسدتدفداده از مدوتدور می

جستجوی بینگ برای دانلود گوگل کروم مدی 

 تواند شما را در تهدیدات بدافزاری ترار دهد.

دانلود گوگل کروم با استفاده از مدوتدور 

 bingجستجوی 

دهید از شما تنها کسی نیستید که ترجی  می

 استفاده نمایید. Edgeگوگل کروم به جای 

خیلی از مردم ترجیحشان بر استفاده از گوگل 

کروم اس . لذا برای این کار با یک جستجوی 

توانید لینک دانلود آن را پیدا کنیدد. سریع می

 ای اس .راه بسیار ساده

مشکل اصلی اینجاس  که اگر شدمدا از در 

از موتدور جسدتدجدوی  Edgeداخل مرورگر 

bing ی استفاده نمایید و کلمهdownload 

chrome  را جستجو نماییدن اولین لینکی که

به نمایش در خواهد آمد لینکدی اسد  کده 

 بیشترین تقاها برای آن انجام گرفته اس .

 Gabrielن هنگامی که Forbesبه گزارش 

Landau ی کلمهdownload chrome  را

 71بعد از خرید یک لپ تاپ نو با ویدنددوز 

سرچ نمودن وی برروی اولین لینک کلیک کرد 

وارد سایتی شد که به نور می رسید یکی از 

صفحات گوگل اس . دانلودی با فایلی به نام 

ChromeSetup.exe  شروع شد که دارای

 .Alpha Criteria Ltdامضای دیجیتالی 

 بود.می

فایرفاکس با موتور جستجوی گدوگدل ایدن 

 های فریبنده را به نمایش نگذاش .سای 

زمانی که آدرس جعلی سای  در فایرفاکدس 

وارد شدن پیام خطایی توسط آن به نمدایدش 

درآمد که در بخش آپشدن آن اطدلاعدات 

ی خروج از آن وجود کاملی از سای  و گزینه

 داش .

با این حا  بینگ پیوسته در حا  تلاش بدرای 

حفاظ  مشتریان از محتوای مخرب و حدذف 

 تبلیغات جعلی اس .

در هرحا ن شرایط یکسانی وجود نددارد. در 

کده در  bleeping computerای از مقاله

آپریل منتشر گردید همین شدرایدط بدا ندام 

ای دامدددددددددددددددددددنددددددددددددددددددده

NewChromeDownload.com  ایدجداد

های گذشتده ندیدز گردیده شده بود. در هفته

با این مشکل مواجده شدده  Redditکاربران 

های مختلف دیگری اتدام بده بودند که دامنه

های جدعدلدی گسترش بدافزار از طری  دامنه

 کردند.

 

 گردآورنده: محمد مرتضوی
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تصمیم دارد سرورهای این ، Satya Nadellaرییس مایکروسافت

 شرکت را به زیر آب منتقل نماید.

اگر فکر می کنید کده ویددیدویدی کده در 

YouTube  دس  به دس  می چدرخدد و

راهکار تمیز کردن سخ  افزار کامپیدوتدر بدا 

ی تعجب ماشین ظرفشویی را میدهد یک ایده

برانگیز اس ن پس حدتدمدا هددف ریدیدس 

 مایکروساف  شما را شگف  زده خواهد کرد.

Nadella  در سخندراندی اخدیدر خدود در

در خصدوص  Future Decodedکنفرانس 

ها توهیحاتدی داده  Data Centerی آینده

اس  و بیان نمدوده اسد  کده تصدد دارد 

های دریدا سرورهای این شرک  را به زیر آب

 منتقل کند.

بر اساس بیانات رییس فعلی مایدکدروسدافد ن 

های هد آب مخصوص سرور ی کپسو توسعه

 ی گسترش سرورها باشد.تواند آیندهمی

اگرچه در ابتدا این حرف کمی عجیب به نودر 

برسد اما باید به خاطر آورد که مایکروسدافد  

یک پروژه مشابه مربو  به راه  2176در سا  

اندازی سرور در زیر آب اتیانوس را در نزدیکی 

 کالیفرنیا به انجام رسانیده اس .

مزایای زیادی در انتقا  سرورها به زیر دریدا 

وجود دارد و کمترین آن تطبی  پذیری بدا 

موتعی  مکانی اس . علاوه بر ایدن مدواردن 

مایکروساف  توسط زمین هدای خدریدداری 

شده که روز به روز در حدا  پدر شددن از 

سرورها اس ن محدود نمی شود. عدلاوه بدر 

اینن تاخیر انتقا  داده می تواند به لدحدا  

 Nadellaتئوری کمی کاهش یابدد زیدرا 

ساکنان زمین “  درصد 51” گوید که تقریبا می

 کنند.در نزدیکی ساحل زندگی می

همچنین لازم به ذکر اس  که با سرورهدایدی 

زیردریان نیاز واتعی به ساخ  امکانات واتدعدی 

هدای بدرجسدتده بدا وجود ندارد. ساختدمدان

تکنولوژی خنک کننده و سر و صدای بالا مدی 

تواند به گذشته سپرده شود. علاوه بر اینن اگر 

برای مسائل مربو  به تعمیر و نگهداری ندیداز 

به  حذف یک سرور باشدن آن  سرور کافیسد  

 به بالای امواج برسد.

 هدایما نمی توانیم مطمئن باشیم که برنامده

Nadella  چگونه کار خواهند کردن اما بدرای

 ما تطعا بسیار جذاب اس .

 گردآورنده: محمد مرتضوی

 7931مهر ماه  -شماره بیس  و یک 
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 واتس اپ هم شامل تبلیغات خواهد شد!

های طولانی واتس اپ از ندمدایدش برای مدت

-تبلیغات درون پیام رسان خود اجتناب مدی

کردن اما این دوران رو به پایان اس . مدعداون 

بیان نمود کده  Chris Danielsاین شرک ن 

تدریدن حالا تبلیغات در حا  ورود به محبدوب

 باشد. پیام رسان جهان می

ترار شده اس  تا این تبلیدغدات در بدخدش 

Status  به نمایش گذاشته شوند. تا کاربدران

 بتوانند آنان را مشاهده نمایند.

در واتس اپ یک نسدخده از  Statusبخش 

مربدو  بده فدیدسدبدو  و  Storiesورژن 

توانندد اینستاگرام اس . مکانی که کاربران می

عکسن متن ویا ویدیوی خود را ظدرف مددت 

ساع  با سایر دوستان خود به اشدتدرا   24

 بگذارند.

ترار اس  تبلیدغدات در  Danielsی به گفته

ترار گیرند. این امر به عدندوان  Statusبخش 

اولین حال  کسب درآمد برای ایدن شدرکد  

باشد و همچنین فرصتی بدرای کسدب و می

  کارهای گوناگون برای رسیدن به افدراد در

 واتس خواهد بود.

واتس اپ همیشه بر این امر کده بدایدد از 

کدردن امدا تبلیغات دور باشد پافشاری مدی

در  2174زمانی که توسط فیسبو  در سا  

میلیارد دلار خریداری شددن ایدن  73حدود 

ها با تغییراتی اساسی مواجده شدد. سیاس 

 Brian Actonبنیان گذار این شدرکد ن 

در انتهای روزن من کمپانیدم را ” بیان نمود: 

فروختم. من حریم خصوصی کاربران را بده 

منافع بزرگتری فروختم. مدن اندتدخداب و 

سازش را انجام دادم. هر روز با آن زنددگدی 

 “کنم.می

وی همچنین اظهار داش  که فیدس بدو  

 تصد دارد تبلیغات را به واتس اپ بیاورد.

 7.5واتس اپ کده دارای  2176در سا  

میلیارد کاربرد بودن شروع به اشترا  گذاری 

هدا های کاربرانن ازجمله شماره تلفن آنداده

با شرک  مادر خود برای اهداف تبلیدغداتدی 

 کرد.

فیس بو  نیز با استفاده از سیستم تبلیغاتدی 

هدفمند خود و نمایش تبلیغدات بدر اسداس 

هدای جداری علاتمندی کاربدرانن در سدا 

توانس  سود بسیار بالایی را نصدیدب خدود 

نماید. حا  باید صبر کرد و دید که واتس اپ 

های جددیدد پدیدروی چگونه از این سیاس 

 خواهد کرد.

 گردآورنده: محمد مرتضوی
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 مرکز آپا دانشراه خوارزمی

 

 رییس مرکز:

 دکتر امید مهدی عبادتی

 

 اعضای هیات علمی:

 دکتر احسان ملکیان

 دکتر امید مهدی عبادتی

 

 کارشناسا  مرکز:

 محمدحسین خدامی

 سمیه نیا خلیلی

 محمد مرتضوی

 امین زمانی

 حسین علیمرادی

 شیوا بهادری

 محسن نادری

 نژادمحسن یزدی

 فاطمه الهی

 

 

 دانلود رایرا :

 

هدا از دانلود رایگان مجموعه کامل خبدرندامده

 طری  اسکن کد زیر در دسترس اس .

 

 نشانی:

ی کدتدابدخدانده -دانشگاه خوارزمی  -کرج 

 مرکز آپا -ی همکف طبقه -مرکزی 

 

 تلفن:

94515172126 

02634575018 

 12694513611(  2622)داخلی 

 

 پست الکترونیک:

cert@khu.ac.ir 
 

 وب سایت:

http://cert.khu.ac.ir/ 

 

 کانال مرکز آپا خوارزمی:

@khu_cert 
 

 

 

 

Kharazmi CERT Coordinator Center 

 7931مهر ماه  -شماره بیس  و یک 
 معاون  پژوهش و فناوری


