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 در این شماره خواهید خواند:

بدافزار رمزنگار جدیدی با عنوان 

CookieMiner  کاربران مک را هدف قرار

داده است. این بدافزار برای دزدیدن کوکی 

های وب و پسوردهای کاربران طراحی شده 

  2صفحه  -است. 

 7931دی  -شماره بیست و چهارم 

بدافزار رمزنگار دیگری کاربران مک  را 

 هدف قرار داد!

هصزار نصفصر از  770.111به طور خلاصصصه 

 740در مجمصو    QuadrigaCXمشتریان

اما متصاسصفصانصه .  اندمیلیون دلار از دست داده

پس از آنکه مدیر عامل و مصوسصس جصرا صد 

کواتون، از عوارض ناشی از بیماری کصرون از 

دنیا رفت. این شرکت دارای نقدینگی کصمصتصر 

  4صفحه   -شد. 

 QuadrigaCXفوت مدیر عامل شرکت 

 و انتقال رمز عبور به آن دنیا

این هفته با یک باگ آغاز شد و باعث گردید 

تا اپل برای حل این باگ وارد عمصل گصردد.  

بصه   face timeاین باگ برنامه محبوب اپل

دهد صدای افرادی را که به کاربران اجازه می

دهد را قبل از پاسخ دادن بصه ها پاسخ میآن

توانصد ویصدیصو شخص بشنود و همچنین می

گیرنده را قبل از قبول درخواست مشصاهصده 

 9صفحه  -کند. 

 باگ فیس تایم و شنود کاربران

گوگل در این ماه توانست یک کار بزرگ برای 

های اسپم انجام دهد. این مبارزه با ایمیل

درصد از  33.3کمپانی توانست بیش از 

های اسپم، فیشینگ و بدافزار را با ایمیل

های استفاده از هوش مصنوعی و روش

 1صفحه  -محافظتی دیگر، متوقف کند. 

میلیون ایمیل اسپکم در رو   011بلاک 

 Gmailتوسط 
 2121سال  Janامین روز از ماه  74بعد از 

تنهصا افصرادی کصه نصو  کصاربصری آنصان 

Business  ویصصاEducation   ،اسصصت

-های امنیتی اضافه ای را دریافت میآپدیت

ای را پرداخت کرده کنند که بابت آن هزینه

 6صفحه  -باشند. 

های دریافت آپدیت بیشتر انتشار هزینه

 7در ویندو  

حصفصح حصریصم در های اضافی معرفی ویژگی

ممکن اسصت بصرای  WhatsAppخصوصی 

برخی از کاربران سودمند باشد، اما تنها گامی 

کوچک در حفاظت در برابر افرادی است کصه 

دسترسی فیزیکی به یک دستگاه تلفن همصراه 

های دیصگصر دارند. محتویات پیام را در برنامه

تصر اسصت گیرد، مسئله بسیار جدینادیده می

 -که به خوبی مورد توجه قرار نگرفته اسصت. 

 0صفحه 

WhatsApp  با TouchID یاFaceID 

 شود!قفل می 
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 بدافزار رمزنگار دیگری کاربران م  را هدف قرار داد!

بدافزار رمزنگار جدیدی با عنوان 

CookieMiner  کاربران مک را هدف قرار

داده است. این بدافزار برای دزدیدن کوکی 

های وب و پسوردهای کاربران طراحی شده 

 است.

 نحوه ی انجام حمله

این بدافزار که بازخورد بالایی در اخبار داشته 

درصد از همه ی ارز  4است در حدود 

کسب شده در دهه ی  Moneroدیجیتا ی 

گذشته را به خود اختصاص می دهد.  همیشه 

به کاربران ارزهای رمز شده هشدار داده می 

 شود که مراقب تهدیدات احتما ی باشند. 

 سرقت اطلاعات ا  کوکی ها

این بدافزار که یک نسخه پیش رفته از 

OSX.DarthMiner  می باشد که نام

CookieMiner  بر آن نهاده شده است و

کاربران مک را هدف قرار داده است. این 

بدافزار قابلیت سرقت اطلاعاتی همچون 

، google chrome ،Safariپسوردها از 

SMS  های ارسال شده ازiMessage  و

را دارد. هدف   iTunesنسخه های پشتیبان

نهایی این بدافزار از استخراج این اطلاعات 

دست یابی به پسوردهای حساب های ارز 

 رمزهای کاربران می باشد.

در کنار این عوامل، دسترسی به این اطلاعات 

به هکرها کمک می کند تا بتوانند احراز 

هویت های دو مرحله ای کاربران را با 

موفقیت پشت سر بگذارند و از آنان رد 

شوند. این امر به این خاطر است که اکثر 

پسوردها به شماره تلفن کاربران پیامک می 

شود. اگر هکر موفق به سرقت اطلاعات 

شود،  ذا به آسانی می تواند دارایی های 

 کیف پول کاربران را نیز خا ی نماید.

علاوه بر این، این بدافزار اقدام به نصب نرم 

برروی دستگاه قربانی   miningافزارهای

می کند که قابلیت استخراج ارز دیجیتال 

monero .را دارا می باشد 

مهمترین بخش در هک اکانت کاربران، 

سرقت کوکی های وب آنان از کامپیوتر 

قربانی و سیستم مبادلات ارزی می باشد. 

بدون استفاده از کوکی به سرقت رفته، 

ممکن است سایت مبادلات ارز دیجیتال به 

کاربر پیام دهد که پسوردش به شیوه های 

غیر مرسوم استفاده شده است. با سرقت کل 

کوکی، کاربر هیچ موقع به استفاده ی غیر 

قانونی پی نخواهد برد،  ذا کاربر زمانی متوجه 

 می شود که تمامی حسابش خا ی شده باشد.

Palo Alto  به کاربران هشدار داد که در

خصوص این بدافزار بسیار مراقب باشند و 

تنظیمات خود را در حا ت امنیتی تنظیم 

نمایند. افزود: دارندگان ارزهای دیجیتال به 

صورت مستمر باید مراقب تنظیمات امنیتی و 

دارای های دیجیتال خود از انتشار ناخواسته 

 باشند.

 گردآورنده: محمد مرتضوی

 7931دی ماه  -شماره بیست و چهارم 
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 باگ فیس تایم و شنود کاربران

این هفته با یک باگ آغاز شد و باعث گردیصد 

تا اپل برای حل این باگ وارد عصمصل گصردد.  

بصه   face timeاین باگ برنامه محبوب اپل

دهد صدای افرادی را که بصه کاربران اجازه می

دهد را قبل از پاسخ دادن بصه ها پاسخ میآن

تصوانصد ویصدیصو شخص بشنود و همچنین می

گیرنده را قبل از قبول درخواسصت مشصاهصده 

 کند.

 iOSهصای اپصل در این مسئله در دستگاه

یا بالاتر وجود دارد. این امر نیصز بصرای   12.1

مکینتاش هم  همچنین به نظر می رسد کصه 

این اشکال مربوط به ویژگی تماس گصروهصی 

 2172در سال    FACE TIME  است که 

 راه اندازی کرده است.

این باگ به این نحو است که فرد در حصا صی 

که تماس گرفته است، از پایصیصن صصفصحصه 

 add personنمایش دستگصاه  و روی 

کلیک کرده و سپس شماره را درصصفصحصه 

 face timeافزودن انتخاب کرده و تمصاس 

شود و صدای میکروفون گیرنده را شرو  می

 دهد.قبل از پاسخ دادن به آن به شما می

تا اینجای کار این امر به اندازه کصافصی بصد 

نیست، اما اگر گیرنده دکمه پصاور را فشصار 

داده یا تماس ورودی را نادیده بگیرد و قطع 

کند، دوربین نیز فعال خواهد شد، بصه ایصن 

را   face timeمعنی که هر کسی که تماس

کند قابلیت شنود و دیصدن طصرف شرو  می

 مقابل را خواهد داشت.

این شرکت اعلام کرده است که از این موضو  

مطلع است و بعد از این هفته، نسخه این نصرم 

 افزار به روز رسانی خواهد شد.

اپل مدت هاست که به عنوان یصک شصرکصت 

فعال در زمینه فن آوری شناخته شده اسصت، 

که در بالاتر از همه چیز بصه حصفصح حصریصم 

دهد. این حادثه خصوصی مشتریان اهمیت می

ممکن است ناقض حریم خصوصی در سصطص  

اشکالاتی همچون مشکلات فیس بوک نباشد، 

ای سنگصیصن تواند به اپل ضربهاما هنوز هم می

 وارد کند.

 گردآورنده: امیرحسین ضرغامی

 7931دی ماه  -شماره بیست و چهارم 
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 و انتقال رمز عبور به آن دنیا QuadrigaCXفوت مدیر عامل شرکت 

ذخیره سازی امن در کیف پول سرد بصه ایصن 

معنی است که ارز ها به طور کامل غیرقصابصل 

 770.111دسترس هستند. به طور خلاصصه 

در   QuadrigaCXهزار نفر از مشصتصریصان

اما .  اندمیلیون دلار از دست داده 740مجمو  

متاسفانه پس از آنکه مدیر عامل و مصوسصس 

جرا د کواتون، از عوارض ناشی از بصیصمصاری 

کرون از دنیا رفت. این شرکت دارای نقدینگی 

 کمتر شد.

یک رویه معمول در میان مبادلات رمزنگصاری 

ارز، این است که سکه های مشتریصان را در 

کیف پول های سرد ذخیره کنند، که آفلاین و 

رمزگذاری شده اند و فقط می توانند تصوسصط 

کسانی که رمز عبور را می دانند، دسصتصرسصی 

پیدا کنند. اینها از هصک کصردن و سصرقصت 

مجازی آنها را محافظت می کند اما این بصدان 

معنی است که کل ارزش کیف پول در دسصت 

 کسانی است که با رمز عبور دارند.

 QuadrigaCXیک گزارش ادعایی توسصط 

 ژانویه نشان می دهد که  97در تاریخ 

6,500 bitcoins ($92 million) 

11,00 bitcoin cash ($1.3 million) 

11,000 bitcoin cash SV ($707,000) 

35,000 bitcoin gold ($352,000) 

200,000 litecoin ($6.5 million) 

430,000 ether ($46 million) 

این میزان ارز دیجیتال ذخیره شده در  ص  

جرا صد کصواتصون تاپ وی غیر قابل دسترس 

 بوده!

در حا ی که این شرکت چندیصن مصحصقصق 

امنیتی )هکر( را برای دسترسی به    تصاپ 

استخدام کرده است تا اطصلاعصات را رمصز 

گشایی کنند اما تاکنون موفقیت بسیار کمی 

. موجودی این شرکت در حصال داشته است

حاضر در دسترس نمی بصاشصد و امصکصان 

 بازگشت آن بسیار پایین است.

از دادگصاه عصا صی   QuadrigaCXشرکت

درخواست توقف محاکمه را داشته است تصا 

بدین طریق بتواند زمان مناسب را برای بصه 

دست آوردن    تاپ و جلوگیری از نابصودی 

 شرکت را به دست آورد. 

 01در حا ت ایده آل، آنان میتواند به حدود 

میلیون دلار از اطلاعات داخلصی  ص  تصاپ 

دسترسی داشته باشند، اگرچه بخصش قصابصل 

توجهی از این پول نیز پول مشتصریصان خصود 

 است.

از آنجاییکه خبر مربوط به از دسصت رفصتصن 

احتما ی دارایی کاربران نشصت پصیصدا کصرد، 

 Redditبسیاری از کاربران در تصویصیصتصر و 

درخواست اثبات مرگ را داشتند و همچنصیصن 

خشونت خود را از بصابصت از دسصت رفصتصن 

 داراییشان بیان نمودند.

اعتراف کصرده انصد  QuadrigaCXکارکنان 

که تهدیدات مرگ از سوی کصاربصران یصافصت 

میکنند و سخت در حال برسی و رفصع ایصن 

 موضو  می باشند.

 

 

 گردآورنده: امیرحسین ضرغامی

 7931دی ماه  -شماره بیست و چهارم 
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WhatsApp  با TouchID یاFaceID  شود!قفل می 

حصفصح حصریصم در های اضافی معرفی ویژگی

ممکن اسصت بصرای  WhatsAppخصوصی 

برخی از کاربران سودمند باشد، اما تنها گامی 

کوچک در حفاظت در برابر افرادی است کصه 

دسترسی فیزیکی به یک دستگاه تلفن همصراه 

های دیصگصر دارند. محتویات پیام را در برنامه

تصر اسصت گیرد، مسئله بسیار جدینادیده می

 که به خوبی مورد توجه قرار نگرفته است.

WhatsApp  روز رسانی مصهصم خصود را به

توانند دسترسی بصه که می iOSبرای کاربران 

    TouchIDیصا  FaceIDبرنامه را به وسیله 

ای برای محافظت از مکا مصات به عنوان وسیله

 خصوصی محدود کنند منتشر کرده است.

برای فعال کردن این ویژگی، روی تنظیصمصات 

ضربه بزنید، سپس به حساب کاربری بصرویصد. 

را مصی  Screen Lockگزینه فعال کردن 

توان در زیر بخش حریم خصوصی یافت. اگصر 

کسی این قابلیت را فعال کند، باید اطمیصنصان 

ها های اعلان آنحاصل کنند که پیش نمایش

به درستی تنظیم شده است تصا مصحصتصوای 

حساس را از نمایشگر پنهان کنند. اما تماس 

هصنصوز  WhatsAppهای دریافت شده از 

قادر به پاسخ دادن بدون نیاز به احراز هویت 

 بیومتریک هستند.

-از ویژگصی Screen Lockدر حال حاضر 

باشد اما هصیصچ ها میهای عدم نمایش پیام

راهی برای محدود کصردن دسصتصرسصی بصه 

مکا مات انتخابی وجود ندارد. این هنوز یصک 

از  iOSویژگی است که منحصرا برای نسخه 

این پیام انتشار یافته است و انتظار مصیصرود 

هایصی کصه تأیید اثر انگشت بر روی دستگاه

و بالاتر هستند نیز  6.1دارای نسخه اندروید 

 پشتیبانی شود.

هصای ویصژگصی WhatsAppبا وجود اینکه 

بخصشصد، فصیصس خصوصی خود را بهبود می

بوک هنوز با اینکصه شصرکصت مصادر اسصت 

همچنین اقدام مناسبی در این راستا نکصرده 

 است.

برخی از محققان امنیتی معتقدند، فیس 

-end-toبوک به طور کامل از رمز گزاری 

end encryption کند که بسیار استفاده می

 امن است.

های متعدد در طول سال گذشته نشان گزارش

تواند محتویصات می WhatsAppدهد که می

های دیگر در یصک دسصتصگصاه پیام را به برنامه

تلفن همراه نشت دهد اگرچه ایصن مصوضصو  

 تایید نشده است.

 

 

 

 گردآورنده: امیرحسین ضرغامی

 7931دی ماه  -شماره بیست و چهارم 
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 7های دریافت آپدیت بیشتر در ویندو  انتشار هزینه

تنهصا  1دانیم که کاربران ویندوز ی ما میهمه

ماه فرصت دارند تا مصایصکصروسصافصت بصه  72

پشتیبانی خود از این محصول پصایصان دهصد.  

 2121سصال  Janامین روز از ماه  74بعد از 

 Businessتنها افرادی که نو  کاربری آنان 

های امنیصتصی است، آپدیت  Educationویا 

کنند کصه بصابصت آن اضافه ای را دریافت می

ای را پرداخت کرده باشند. حال در طی هزینه

اقدامی،  مایکروسافت مشخصص نصمصود کصه 

هصای ی مربوط به دریافت این آپصدیصتهزینه

 اضافی چقدر گران خواهد بود.

، 1از ویصنصدوز  ی استفادهبر طبق پایان دوره

پشتیبانی اضافی از این سیسصتصم عصامصل از 

و  Professionalی تمامی کاربران نسخصه

Enterprise  تا ماهJan  ادامصه  2129سال

هصای مشصخصص خواهد داشت. بر اساس نصر 

 1شده از سوی مایکروسافت کاربران وینصدوز 

 1باید بیش از کاربران وینصدوز  Proی نسخه

هزینه پرداخت کننصد.  Enterpriseی نسخه

سیاست مایکروسافت از انجام اینکار، تشویق 

ی ویندوز کاربران به استفاده از آخرین نسخه

 باشد.می

کاربرانی کصه  2127تا  2121ی سال در بازه

استفصاده  Enterpriseی نسخه 1از ویندوز 

دلار بصه ازای هصر  20کنند باید مبلغ می

ای که ویندوز برروی آن در ماشین )وسیله

حال اجراست( را پرداخت نمایند. این مقصدار 

دلار  01برای سال دوم دو برابر و به مبلصغ 

خواهد رسید. همچنین در سال سصوم ایصن 

 دلار افزایش پیدا خواهد کرد. 711مبلغ به 

حصتصی  Proی نسخه 1استفاده از ویندوز 

باشد. برای های بیشتری نیز میدارای هزینه

دلار  01این نسخه، برای سال اول از مبلغ 

شود و در سصال دوم بصه ها شرو  میهزینه

دلار  211دلار و در سال سصوم بصه  711

 خواهد رسید.

این مبا غ بدین معنا هستند کصه کسصب و 

 1کارهایی که دارای هزارن وسیله با وینصدوز 

های بسیار بالایی را تحمصل هستند باید هزینه

نمایند تا بتوانند از این ویندوز استفاده نمایند. 

های بسیار کمصی از طرفی کمپانی ها با هزینه

 71توانند سیستم عامل خود را به ویندوز می

 آپدیت نمایند.

مصاه  72علارقم اینکه این سیستم عامل در 

برد، افراد زیادی در حال پایانی خود به سر می

 71شرو  به کار با آن هستند. بازار ویصنصدوز 

همچنان داغ است اما بازار این سیستم عامصل 

رشصد  1.23در حصدود  Janقدیمی در ماه 

 داشته است.
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 Gmailمیلیون ایمیل اسپم در رو  توسط  011بلاک 

گوگل در این ماه توانست یک کار بزرگ برای 

های اسپم انجصام دهصد. ایصن مبارزه با ایمیل

درصصد از  33.3کمپانی توانست بصیصش از 

های اسپم، فیشینگ و بصدافصزار را بصا ایمیل

هصای استفاده از هوش مصصنصوعصی و روش

محافظتی دیگر، متوقف کصنصد. بصه  صطصف 

TensorFlowتصوانصد ، این کمپانی حالا مصی

میلیون ایمیل اسپم را در روز شناسایصی  711

 کند.

TensorFlow  که توسط گوگصل در سصال

ها مورد متن باز شد، در تشخیص اسپم 2170

استفاده قرار گرفته است و حالا این سیسصتصم 

ها را پصیصدا گوگل قابلیت دسته بندی ایمیل

 کرده است.

میلیون ایمیل اسپصم را  711گوگل بیش از 

 TensorFlowکنصد. در روز شناسایی می

نیز به کمک این سیستم آمصده اسصت تصا 

های ارسا ی بصا مصحصتصوای تصصویصر، ایمیل

-هایی که از دامصنصهمحتوای مخفی و ایمیل

شصونصد را های تازه ایجاد شده ارسصال مصی

 شناسایی کند.

میلیون ایمیل در روز شاید رقم بسیصار  711

میلیارد کصاربصر  7.0بالایی باشد اما در مقابل 

، یعنی تنهصا بصلاک یصک Gmailسرویس 

 کاربر.  71ایمیل اسپم از هر 

گوگل اعلام کرده است که سیستم یادگصیصری 

قابلیت شخصی سازی  TensorFlowماشین 

های اسپصم را از سصوی برای تشخص ایمیل

 کاربران دارد.

زیرا ممکن است ایمیلی از سوی یصک کصاربصر 

اسپم شناخته شود و ی برای شخصی دیصگصر 

 مهم باشد.

هیچ تعریفی برای اسپم وجود ندارد اما بصدون 

تواند در این راه نقش شک هوش مصنوعی می

 ای داشته باشد.بسیار برجسته
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 مرکز آپا دانشگاه خوار می

 

 رییس مرکز:

 دکتر امید مهدی عبادتی

 

 اعضای هیات علمی:

 دکتر احسان ملکیان

 دکتر امید مهدی عبادتی

 

 کارشناسان مرکز:

 محمدحسین خدامی

 سمیه نیا خلیلی

 محمد مرتضوی

 امین زمانی

 حسین علیمرادی

 شیوا بهادری

 محسن نادری

 نژادمحسن یزدی

 فاطمه ا هی

 

 

 دانلود رایگان:

 

هصا از دانلود رایگان مجموعه کامل خبصرنصامصه

 طریق اسکن کد زیر در دسترس است.

 

 نشانی:

ی کصتصابصخصانصه -دانشگاه خوارزمی  -کرج 

 مرکز آپا -ی همکف طبقه -مرکزی 

 

 تلفن:

94010172126 

02634575018 

 12694013611(  2622)داخلی 

 

 پست الکترونی :

cert@khu.ac.ir 
 

 وب سایت:

http://cert.khu.ac.ir/ 

 

 کانال مرکز آپا خوار می:

@khu_cert 
 

 

 

 

Kharazmi CERT Coordinator Center 

 7931دی ماه  -شماره بیست و چهارم 
 معاونت پژوهش و فناوری


