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 در این شماره خواهید خواند:

فیس بوک با استفاده از یک رویکرد سه جانبه 

های جعلی از سیستم برای مبارزه با حساب

های اجتماعی به محض های تشخیص شبکه

های بالقوه را بررسی ورود به سیستم، تقلب

هایی را که سه مرحله  تواند آنکند و میمی

 -گذارند حذف کند. اول را پشت سر می

  2صفحه 

 8931اردیبهشت  -شماره بیست و هشتم 

های جعلی  میلیارد از حساب 91.2حذف 

 فیس بوک

Flipboard های فناوری یکی دیگر از غول

است که اخیرا اطلاعات مهم کاربران خود را 

هایی که در معرض خطر نشر داده است. داده

قرار دارند عبارتند از نام کاربر، کلمه عبور، 

آدرس های ایمیل و توکن دیجیتالی که برای 

های شخص ثالث به پیوند حساب

Flipboard 4صفحه  -شوند. استفاده می  

فعالیت هکیههیا بیهرسی ریهسرهیای 

Flipboard  ماه 1.به مدت 

پس از اینکه فیس بوک و توییتر نیز به این 

موضوع اعتراف کردند، گوگل گفت این یک 

اشکال است که موجب ذخیره برخی از 

شود. کلمات عبور به صورت متن ساده می

این مسئله که فقط بر روی بخشی از 

تأثیر گذاشته،  G Suiteکاربران سازمانی 

 9صفحه  -است. 

از رال  G Suiteبهخ  از گذرساژه های 

 به صورت متن راده ذخیهه شده! 9112

که تا کنون کسور روسیه را  Shadeباج افزار  

هدف قرار داده بود، اکنون در امریکا و ژاپن 

دیده شده است. این باج افزار برای اولین بار 

توسط آزمایشگاه امنیتی  2184در سال 

Kaspersky  کشف گردید اما اخیرا این باج

افزار فعالیت خود را به بیرون از مرزهای 

 7صفحه  -روسیه گسترش داده است. 

 به امهیکا! Shadeسرسد باج افزار 

ی محبوب ای در برنامهیک مشکل حافظه

تواند می Notepadمایکروسافت به نام 

از راه دور  Shellمنجر به باز شدن بخش 

 Tavis Ormandyشود. این باگ توسط 

کشف  Zeroی یکی از اعضای تیم پروژه

 6صفحه  -شده است.

 Notepadسجود آریب پذیهی 

رسوایی جمع آوری اطلاعات که در سال 

گذشته در فیس بوک رخ داد، تاثیری وسیع 

در صنعت فناوری به همراه داشت. اما  مردم 

در مورد حفاظت از اطلاعات شخصی خود 

شود آگاهی بیشتری دارند و این امر باعث می

ها سطح دسترسی توسعه دهندگان که شرکت

 -به اطلاعات مشتری را محفوظ نگه دارند

 5صفحه 

محدسد کهدن درتهر  بیه الایاتیات 

 Googleشخص  تورط 
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 های جعل  فیس بوکمیلیارد از حساب 91.2حذف 

فیس بوک با استفاده از یک رویکرد سه جانبه 

های جعلی از سیستم برای مبارزه با حساب

های اجتماعی به محض های تشخیص شبکه

های بالقوه را بررسی ورود به سیستم، تقلب

هایی را که سه مرحله  تواند آنکند و میمی

 گذارند حذف کند.اول را پشت سر می

 2183فیس بوک در سه ماهه اول سال  

های تقلبی میلیارد از حساب 2.83فیس بوک 

 8.2را غیرفعال کرد، که در گذشته فقط 

میلیارد حساب فاقد اعتبار بود. نتیجه حملات 

خودکار از کاربران جعلی بسیار بد است که 

ها در یک سعی در ایجاد حجم زیادی حساب

 بار دارند.

الکس شولتز، ازتیم آنالیز در فیس بوک، 

تعداد حملات حساب ”هشدار داده است که 

های جعلی که توسط اقدامات ساده انجام می 

شود بسیار بالا است. اگر یک کاربر  جعلی، 

تلاش کند یک حمله را ایجاد کند و صد 

ها را میلیون حساب جعلی ایجاد کند، ما آن

به محض ایجاد حذف می کنیم. صد میلیون 

تقلبی ایجاد شده اما هیچ کس در  حساب

ها قرار نگرفته است و از این پشت این حساب

-رو، ما هیچ گونه آسیبی به کاربران واقعی

 “کنیممان وارد نمی

فیس بوک نیز آمار و ارقام شایع در خصوص 

مواردی چون محتوای برهنگی، فعالیت 

جنسی و همچنین خشونت را به اشتراک 

 81،111گذاشت. برآورد شده است که از 

 88باری که افراد محتوا را مشاهده کردند، 

بار آن، حاوی مطالبی از برهنگی و  84تا 

 فعالیت جنسی بوده است. 

فیس بوک علاوه بر این، برای اولین بار 

های شیوع تروریسم جهانی و برهنگی شاخص

کودکان و استثمار جنسی را به اشتراک 

 گذاشت. 

ها برای اندازه تعداد هر کدام از این دسته

های استاندارد برای گیری با استفاده از تکنیک

 فیس بوک بسیار زمان بر بوده است.

 گهدآسرنده: امیهحسین ضهغام 

 8931اردیبهشت ماه  -و هشتم  شماره بیست
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به صورت متن راده  9112از رال  G Suiteبهخ  از گذرساژه های 

 ذخیهه شده!

پس از اینکه فیس بوک و توییتر نیز به این 

موضوع اعتراف کردند، گوگل گفت این یک 

اشکال است که موجب ذخیره برخی از 

شود. این کلمات عبور به صورت متن ساده می

مسئله که فقط بر روی بخشی از کاربران 

 تأثیر گذاشته، G Suiteسازمانی 

https://gsuite.google.com/  از سال

. است تا کنون وجود داشته 2115

و کاربران آن  Googleخوشبختانه برای 

شواهدی وجود ندارد که هیچ کدام از کلمات 

 عبور به طور نامناسبی لو رفته باشد.

این مشکل از یک ویژگی حذف شده در 

بوجود آمده  G Suiteهای شرکت حساب

است. گوگل مدیران دامنه را مجاز دانسته بود 

بنابراین تازه واردان می تواتسند به سرعت در 

روز اول وارد حساب  خود شوند. اما یک خطا 

به  2115در هنگام اجرای این ویژگی در سال 

وجود آمد که به این معنی بود که کنسول 

مدیریت یک کپی از این کلمات عبور را در 

 متن ساده ذخیره می کرده.

علاوه بر این، گوگل به طور تصادفی با این  

گوید از رمزهای عبور خطا مواجه شد ولی می

سوء استفاده نشده  و آن  G Suiteمشتریان 

به  2183روز بعد ژانویه  84ها را تا حداکثر 

کند و هیچ صورت رمز شده ذخیره می

مدرکی از دسترسی نامناسب به مشتریان 

 وجود ندارد.

در حالی که کلمه عبور متن ساده در 

به صورت داخلی  Googleسرورهای امن 

 Gذخیره شده است، این شرکت با مدیران 

Suite ها گفته است تماس گرفته و به آن

که برسی کنند و هرگونه حساب کاربری که 

 ایجاد می شود مجدد تنظیم شود.

در ماه مارس، فیس بوک اعلام کرد که 

، ده Liteصدها میلیون کاربر فیس بوک ”

ها میلیون کاربر دیگر فیس بوک و دهها 

رمزهای عبور خود  Instagramهزار کاربر 

را در یک فرمت قابل خواندن بدون 

 “اند.رمزگذاری ذخیره کرده

توییتر نیز مسائل مشابهی را تجربه کرده 

میلیون کاربر را  991است. این سایت رمز 

در سال گذشته پس از یک اشکال در سرور 

-پسوردها به صورت متن ساده ذخیره می

 کرد.

در حالی که این مسئله تنها بر یک 

تأثیر  G Suiteزیرمجموعه از کاربران 

گذاشته و هیچ کلمه عبوری به سرقت نرفته 

است، این امر همچنان برای گوگل رسوایی 

بزرگی خواهد بود. این شرکت اذعان می 

بزرگی خواهد بود. این شرکت اذعان می کند 

به استانداردهای خود و همچنین ”که 

 “مشتریان خود عمل نکرده است.

 گهدآسرنده: امیهحسین ضهغام 

 8931اردیبهشت ماه  -و هشتم  شماره بیست

https://gsuite.google.com/
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 ماه 1.به مدت  Flipboardفعالیت هکهها بهرسی رهسرهای 

Flipboard های فناوری یکی دیگر از غول

است که اخیرا اطلاعات مهم کاربران خود را 

هایی که در معرض خطر نشر داده است. داده

قرار دارند عبارتند از نام کاربر، کلمه عبور، 

آدرس های ایمیل و توکن دیجیتالی که برای 

های شخص ثالث به پیوند حساب

Flipboard شوند. استفاده می 

این شرکت بیان کرده است در حالی که 

های غیر احراز شده برروی مشکوک به فعالیت

آپریل شدند متوجه  29های خود در سرور

و  2181ژوئن  2شدند یک مهاجم در تاریخ 

-28و همچنین در تاریخ  2183مارچ  29

به اطلاعات دیتابیس آنان  2183آپریل  22

 دسترسی داشته است.

ایجاد شده اند  2182مارچ  84کاربرانی از 

اند پسوردشان ویا پسورد خود را تغییر داده

هش شده است. پیش  bcryptبا استفاده از 

از آن تاریخ نیز پسورد کاربران با استفاده از 

 هش شده است. SHA-1الگوریتم 

Flipboard هنوز در حال شناسایی اکانت-

اند. این هایی است که درگیر این نقص شده

میلی.ن کاربر فعال در ماه  851شرکت دارای 

است که بر اساس بیانات این شرکت، تمامی 

ها در این نقص شریک نیستند. این اکانت

همچنین این شرکت بیان نموده است که به 

زودی پشورد تمامی کاربران را ریست خواهد 

 کرد.

 گهدآسرنده: محمد مهتضوی

 8931اردیبهشت ماه  -و هشتم  شماره بیست
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 Googleمحدسد کهدن درتهر  به الااتات شخص  تورط 

رسوایی جمع آوری اطلاعات که در سال 

گذشته در فیس بوک رخ داد، تاثیری وسیع 

در صنعت فناوری به همراه داشت. اما  مردم 

در مورد حفاظت از اطلاعات شخصی خود 

شود آگاهی بیشتری دارند و این امر باعث می

ها سطح دسترسی توسعه دهندگان که شرکت

به اطلاعات مشتری را محفوظ نگه دارند. حال 

شده  Googleی شرکت این روسوایی متوجه

است و محققان امنیتی بسیاری در طول 

های خود را در خصوص ها، نگرانیسال

ی صحیح از اطلاعات در محصولات استفاده

Google اند.بیان نموده 

ی صحیح از اطلاعات در محصولات استفاده

Google اند.بیان نموده 

 Projectگوگل در سال گذشته اعلام کرد

Strobeای از ، به بررسی ریشه و شاخه

های شخص ثالث به دسترسی توسعه دهنده

های دستگاه اندرویدی و داده

را مشغول است. این غول   Googleحساب

جستجو قبلا چندین سایت جدید را اجرا 

کرده است و اکنون توجه خود را به 

Chrome .تغییر داده است 

گوگل نیاز دارد که فقط درخواست دسترسی 

به اطلاعات مورد نیاز برای پیاده سازی ویژگی 

های خود را در صورتی که بیش از یک مجوز 

برای اجرای یک ویژگی استفاده شود، این 

مجوز باید از مجوزهای دسترسی به حداقل 

 مقدار داده استفاده کند.

گوگل گفته است که همیشه توسعه دهندگان 

را برای استفاده از این رفتار تشویق کرده 

است، اما در حال حاضر، الزام لازم برای همه 

های افزودنی به این شکل است. گوگل برنامه

های افزونه همچنین ماموریت دارد که برنامه

ای که برای محتوای کاربر ارائه شده و 

کنند،  باید از ارتباطات شخصی را ارسال می

یک خط مشی رازداری تبعیت کنند و 

 اطلاعات را به طور ایمن ارسال کنند.

مرورگرها به یک برند محبوب برای حملات رو 

به رشد فیشینگ و مهندسی اجتماعی تبدیل 

های  اند، بسیاری از حملات از افزونهشده

کنند که بعدا با کد مخرب قانونی استفاده می

 شوند.به روز رسانی می

 گهدآسرنده: امیهحسین ضهغام 

 8931اردیبهشت ماه  -و هشتم  شماره بیست
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 Notepadسجود آریب پذیهی 

ی محبوب ای در برنامهیک مشکل حافظه

تواند منجر می Notepadمایکروسافت به نام 

از راه دور شود. این  Shellبه باز شدن بخش 

یکی از  Tavis Ormandyباگ توسط 

 کشف شده است. Zeroی اعضای تیم پروژه

وی در توییت خود بیان نمود که به دلیل 

رخ  وجود یک نقص امنیتی که در حافظه

از  Shellتوان به خط فرمان و یا دهد میمی

 راه دور دست یافت.

وی همچنان بیان نمود که این آسیب پذیری 

باشد با این نرم افزار همراه می 8315از سال 

 و هیچکس تا کنون به آن پی نبرده است.

من نخستین فردی هستم که  “  وی بیان نمود:

 Notepadرا از درون  Shellخط فرمان 

ام. این نقص یک آسیب پذیری اجرا نموده

باشد و من آن را به ای میحافظه

Microsoft ام. این آسیب اعلام نموده

ی من را درگیر خود پذیری تمام آخر هفته

 “نمود

این محقق بیان نمود که جزییات مربوط به  

روز آینده انتشار  31این آسیب پذیری در 

 خواهد یافت. 

این آسیب ”وی همچنین بیان نمود که: 

باشد و ما به پذیری یک باگ جدی می

ام تا آن را روز مهلت داده 31مایکروسافت 

 “مرتفع سازد.

های مایکروسافت، قرار است تا بعد از بررسی

اطلاعات مربوط به این آسیب پذیری به طور 

کامل در اختیار سایرین قرار داده شود. اگر 

را  مایکروسافت نتواند که این آسیب پذیری

ماه برطرف کند، در آن زمان  9طرف مدت 

تمامی مراحل این آسیب پذیری منتشر 

 خواهد شد.

برخی محققان معتقدند مهم نیست که چه 

جدی  Notepadشدت نقص موجود در 

است، مشکل اصلی برای مهاجمان این است 

را راه اندازی کرده  Notepadتوانند که می

 و یک فایل را تجزیه و تحلیل کنند.

ای دفترچه ممکن است نقص حافظه 

یادداشت وجود داشته باشد و ممکن است 

خطرناک باشد، اما باید روی رایانه هدف قرار 

بگیرد و برنامه ویرایش متن را راه اندازی کند، 

بنابراین استفاده موفقیت آمیز از این نقص از 

 راه دور واقعا نمی تواند امکان پذیر باشد. 

ماه منتظر بود و دید که آیا بنا به  9حال باید 

ادعای این محقق امنیتی آیا این آسیب 

پذیری به همین میزانی که بیان شده است 

 جدی است یا خیر؟

 

  

 گهدآسرنده: محمد مهتضوی

 8931اردیبهشت ماه  -و هشتم  شماره بیست
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 به امهیکا! Shadeسرسد باج افزار 

که تا کنون کسور روسیه را  Shadeباج افزار  

هدف قرار داده بود، اکنون در امریکا و ژاپن 

 دیده شده است.

 2184این باج افزار برای اولین بار در سال 

کشف  Kasperskyتوسط آزمایشگاه امنیتی 

گردید اما اخیرا این باج افزار فعالیت خود را 

به بیرون از مرزهای روسیه گسترش داده 

 است.

، باج افزار Kasperskyبراساس تحقیقات 

Shade  کشور دیگر غیر از روسیه  5تاکنون

را تحت تاثیر قرار داده است که عبارتند از 

 ایالات متحده، ژاپن، هند، تایلند و کانادا. 

توسط ایمیل آلوده گسترش  Shadeباج افزار 

این  2183یابد. در اواخر ماه فوریه سال می

های آلوده شامل لینکی به یک آرشیو و ایمیل

باشد. این می PDFیا پیوست یک فایل 

لینک یا فایل پیوست شامل یک فایل جاوا 

باشد که برای دریافت اسکریپت ویا جاوا می

های مورد نیاز این باج افزار طراحی فایل

 شده است.

زمانی که یک قربانی به این باج افزار آلوده 

شود، در ابتدا تصویر پشت زمینه ویندوز می

فایل برروی  81گردد و وی تغییر می

-گردد که دارای نامدسکتاپ آن ایجاد می

تا   README1.txtهای

README10.txt باشند. پیغامی که می

 در تصویر پشت زمینه وجود دارد حاوی متن

 ” attention! All the important 

files on your disks were encrypt-

ed. The details can be found in 

README.txt files which you 

can find on any of your disks”   

 باشد.می

دارای یک  README.txtهای تمامی فایل

 باشد.متن ثابت می

 اهداف جدید

های هایی که حاوی محتوا و لینکاخیرا ایمیل

باشد به سایر کشورهای نیز ارسال آلوده می

ی این است گردیده است. این امر نشان دهنده

که توسعه دهندگان تمایل دارند تا کسب و 

 کار خود را به سایر کشورها گسترش دهند.

دهد که تحقیقات کارشناسان امنیت نشان می

 11های گسترش این بدافزار پورت یکی از راه

توانید میزان باشد. در تصویر موجود میمی

گسترش این بدافزار را در کشورهای مختلف 

 مشاهده نمود.

 

 

 

 

 گهدآسرنده: محمد مهتضوی

 8931اردیبهشت ماه  -و هشتم  شماره بیست
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 مهکز آپا دانشگاه خوارزم 

 

 رییس مهکز:

 دکتر امید مهدی عبادتی

 

 اتضای هیات تلم :

 دکتر احسان ملکیان

 دکتر امید مهدی عبادتی

 

 کارشناران مهکز:

 محمدحسین خدامی

 سمیه نیا خلیلی

 محمد مرتضوی

 امین زمانی

 حسین علیمرادی

 شیوا بهادری

 امیرحسین ضرغامی

 نژادمحسن یزدی

 فاطمه الهی

 

 

 دانلود رایگان:

 

هرا از دانلود رایگان مجموعه کامل خبررنرامره

 طریق اسکن کد زیر در دسترس است.

 

 نشان :

ی کرترابرخرانره -دانشگاه خوارزمی  -کرج 

 مرکز آپا -ی همکف طبقه -مرکزی 

 

 تلفن:

94575182126 

02634575018 

 12694573611(  2622)داخلی 

 

 پست الکتهسنیک:

cert@khu.ac.ir 

 

 سب رایت:

https://cert.khu.ac.ir/ 

 

 کانال مهکز آپا خوارزم :

@khu_cert 

 

 

 

 

Kharazmi CERT Coordinator Center 

 8937اسفند ماه  -شماره بیست و ششم 
 معاونت پژوهش و فناوری

 8931اردیبهشت ماه  -و هشتم  شماره بیست


