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 در این شماره خواهید خواند:

وزارت دادگستری اعلام کرده است که 

نفر را در ایالات متحده و  281مقامات فدرال 

خارج از کشور در رابطه با طرح های ایمیل 

(، که به عنوان BECاسپم تجاری )

نیز “  کلاهبرداری مالی سایبر شناخته شده”

  2صفحه  - دستگیر شده اند.

 1938مرداد   -شماره سی و یکم 

نفر از کلاه برداران ایمیلی دستگیرر  ۱۸۲

 شدند

پس از ربودن یک حساب کاربری دوم با  

استفاده از همان روشی که هفته گذشته در 

حساب شخصی جک دورسی به کار رفته بود، 

توییتر تصمیم گرفته است ویژگی پیامکی، 

Tweet  را غیرفعال کند. هنوز هیچ اقدامی

انجام نشده  که دوباره بتوان آن را به به بازار  

عرضه کرد، اما توییتر می گوید که روی رفع 

  5صفحه  -این مشکل کار می کند. 

پس از هک حساب مدیر عامل توییرترر  

 غیرفعال شد  Tweetویژگی پیامکی

DNS DNS-overموزیلا مدتی است که با 

-HTTPS  آزمایشاتی کرده است که با

CDN  هایی مانندCloudflare  و

Akamai 4صفحه کند. کار می 

-DNS-over فایرفاکرس ارابرلریر 

HTTPS   به زودی برای افزایش امنیر

 دهدپیشفرض ارار می

یک محقق امنیتی توانسته است تا چندین 

دیتابیس حاوی اطلاعات شخصی کاربران را 

ی فیس برروی سرورهای محافظت نشده

بوک پیدا کند که اکثر آنان شماره تلفن 

 -صدها میلیون از کاربران فیس بوک است. 

 6صفحه 

 044رخنه امنیتی فیس بوک و نشرر 

 میلیون شماره تلفن!

کاربران همواره به دنبال بهترین ابزاری 

-هستند که پسوردهای روزانه آنان در سایت

ها و سیستم های مختلف را ذخیره نماید. 

پس بهتر است کمی در خصوص استفاده از 

 9صفحه  -این ابزارها آگاه باشیم.  

اطرلاعرا   LastPassباگ موجود در 

 دهد!احراز هویتی را نشر می

ها، باوجود هزاران دستگاه تلویزیون در خانه

ها در خصوص حفظ حریم خصوصی دلواپسی

باشد. ترس از این همواره رو به افزایش می

ها پیوسته در است که برخی از این تلویزیون

حال مانیتور کاربران حتی در حالت استندبای 

  7باشند. صفحه می

های هوشمند و جاسوسی آنران تلویزیون

 از کاربران!
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 نفر از کلاه برداران ایمیلی دستگیر شدند ۱۸۲

ممکن است فکر کنید که مردم دیگر در 

معرض کلاهبرداری های  ایمیلی قرار نمی 

گیرند، اما اشتباه می کنید. وزارت دادگستری 

نفر  281اعلام کرده است که مقامات فدرال 

را در ایالات متحده و خارج از کشور در رابطه 

(، که BECبا طرح های ایمیل اسپم تجاری )

کلاهبرداری مالی سایبر شناخته ”به عنوان 

 نیز دستگیر شده اند.“ شده

، یک تلاش هماهنگ  ReWiredعملیات 

برای اجرای قانون توسط وزارت دادگستری، 

وزارت امنیت داخلی، وزارت خزانه داری، 

خدمات بازرسی پستی و وزارت امور خارجه، 

طی یک دوره چهار ماهه انجام شد که منجر 

نفر سهم ایالات متحده،  74به دستگیری 

نفر  15نفر  در ترکیه و  18در نیجریه ،  167

نیز در غنا. دستگیر شدند و اما در فرانسه، 

ایتالیا ، ژاپن، کنیا، مالزی و انگلستان نیز این 

 تلاش ها انجام شد

معمولاً با دسترسی  BECکلاهبرداری های 

به حساب های مالی شرکت ها ، کارمندان 

مشاغل کوچک و بزرگ را هدف قرار می دهد 

و آنها را در نقل و انتقالاترصد  می کند. 

همین جنایتکاران در پشت این ایمیلها نیز به 

دنبال افرادی مانند سالمندان با استفاده از 

کلاهبرداریهای عاشقانه و فریب با دوستی  

بودند ، و این شامل این می شود که شخصی  

شریک کاملی پیدا کرده و آنها ها را برای 

 ارسال پول متقاعد می کردند.

از کلاهبرداری های دیگر استفاده شده 

توسط مجرمان ، کلاهبرداری رایج در قرعه 

کشی است که در آن گفته می شودکه  در 

قرعه کشی برنده شده اند و تا کنون هرگز 

در آن وارد نشده اند اما قبل از دریافت 

 جوایز  خود باید مالیات بپردازند.

همچنین کلاهبرداری دیگری وجود دارد  

برای حساب “  اضافه پرداخت”که قربانیان 

های بانکی کارفرمایان جعلی را ارسال می 

کنند. کلاهبرداری در فروش وسیله نقلیه که 

قربانیان با استفاده از کارتهای هدیه پیش 

پرداخت ، وسایل نقلیه غیر موجود را 

پرداخت می کنند. و کلاهبرداری های اجاره 

، که شامل کلاهبرداران موافقت برای اجاره 

یک ملک ، ارسال چک بد بیش از مبلغ 

سپرده توافق شده و درخواست بازپرداخت 

اضافی از طریق انتقال با چک های برگشتی 

 می شود.

، گفت: ما  FBI، مدیر A  .Wrayکریستوفر 

برای مردم  هر کاری که می توانیم  که از 

 شما محافظت کند، خواهیم کرد

میلیون دلار توسط  9.7این عملیات تقریباً 

مأمورین اجرای قانون هزینه برداشته  است. 

براساس اعلام مرکز شکایت جرائم اینترنت ، 

)حساب  EACو  BECکلاهبرداری های 

کاربری ایمیل( بیش از یک میلیارد دلار 

خسارت در سال گذشته وارد ساخته است که، 

به خود  2017تقریباً دو برابر بیشتر از سال 

 اختصاص داده اند.

 گردآورنده: امیرحسین ضرغامی

 1938مرداد ماه  -شماره سی و یکم 
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 دهد!اطلاعا  احراز هویتی را نشر می LastPassباگ موجود در 

شوند تا برای حوادثی این چنینی باعث می

لحظاتی به خود آییم و ببینیم تا چه حد 

ابزارهای مدیریت پسورد بی پروا در دسترس 

همگان قرار گرفته است. کاربران همواره به 

دنبال بهترین ابزاری هستند که پسوردهای 

ها و سیستم های مختلف روزانه آنان در سایت

را ذخیره نماید. پس بهتر است کمی در 

 خصوص استفاده از این ابزارها آگاه باشیم.

 LastPassاپلیکیشن رایگان مدیریت پسورد 

جدیدا بخاطر نقص آسیب پذیری که به 

هکرها قابلیت دیدن جزییات سایتی که کاربر 

در آن ورود پیدا کرده است را میداد، آپدیت 

 شد.

Tavis Ormandy  محقق امنیتی تیم

Google’s Project Zero  بیان نمود که

این آسیب پذیری در اواخر ماه پیش کشف 

شد. برای سو استفاده از این آسیب پذیری 

نیاز است تا کاربر تعداد مشخصی از اعمال 

شامل پر کردن پسورد توسط آیکون 

LastPass  را انجام دهد و سپس یک سایت

آلوده را مشاهده نماید و سپس با گول 

خوردن برروی یک صفحه چندین بار کلیک 

 نماید.

بیان نمودند  LastPassتوسعه دهندگان 

اند که که  به سرعت نسخه ای را توسعه داده

این آسیب پذیری را پوشش دهد و نقص 

اعلام شده از سوی تیم امنتی گوگل را 

 مرتفع نمودند. 

در حالی که این آسیب پذیری تنها در 

کاربرد این نرم افزار در مرورگرهای کروم و 

داد اما توسعه دهندگان فایرفاکس رخ می

بیان نمودند که آنان این نقص را برای 

 تمامی مرورگرها اصلاح و رفع نمودند.

نیاز نیست که  LastPassبنابراین کاربران 

ی به روز کار زیادی انجام دهند. اگر گزینه

رسانی خودکار در گوشی آنان فعال باشد 

تنها کافیست به در اپلیکیشن خود به 

رفته و بررسی کنند که آیا  Aboutقسمت 

ارتقاع   v4.33.0 / v4.33.4ورژن آنان به 

 یافته است یا خیر.

 

 

 

 گردآورنده: محمد مرتضوی

 1938مرداد ماه  -شماره سی و یکم 
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به زودی برای افزایش امنی   DNS-over-HTTPS فایرفاکس اابلی 

 دهدپیشفرض ارار می

DNS DNS-overموزیلا مدتی است که با 

-HTTPS  آزمایشاتی کرده است که با

CDN  هایی مانندCloudflare  و

Akamai رسد موزیلا کند. به نظر میکار می

با بهره گیری از عملکرد و مزایای امنیتی در 

رمزگذاری شده ، قادر است  DNSترافیک 

 این ویژگی را به طور پیش فرض فعال کند.

در ادامه فعالیت موزیلا برای افزایش محافظت 

-DNS-overاز حریم خصوصی، به زودی 

HTTPS های را به کاتالوگ غنی از ویژگی

 کند.اضافه می Firefoxحریم خصوصی 

 Firefoxبا ساخت  2018موزیلا از سال 

Nightly  خود، که ازDoH  پشتیبانی می

، کاربران Firefoxکرد و در نسخه های اخیر 

را در  DoHاین امکان را داشتند که 

تنظیمات مرورگر به صورت دستی فعال کنند. 

را  DoHبا این حال، هدف این بوده است که 

به جایی برساند که موزیلا بتواند بطور پیش 

 ادغام کند. Firefoxفرض آن را در 

در آزمایشات اخیر ، موزیلا یادآوری کرده 

است که چگونه می توان مشکلات مربوط به 

را کشف و کاهش  DoHاستقرار گسترده 

داد، ضمن اینکه به انتخاب هر دو کاربر برای 

انتخاب کردن و تنظیمات سازمانی که 

ممکن است با این ویژگی کار نکند، احترام 

گذاشته است. گفته می شود، موزیلا اواخر 

 fallbackرا  که آن را  DoHهمین ماه 

mode باشد.می نامد، در حال انجام می 

این بدان معنی است که اگر نام های دامنه 

شکست بخورند،  DoHبا استفاده از 

Firefox  به استفاده از سیستم عامل پیش

باز می گردد. به طور مشابه ،  DNSفرض 

اگر فایرفاکس تشخیص دهد که کنترل 

والدین یا خط مشی های شرکت مؤثر است، 

Firefox DoH .را غیرفعال می کند 

-DNSاین شرکت قبل از استقرار کامل  

over-HTTPS  قصد دارد به تدریجDoH 

را در ایالات متحده در اواخر ماه سپتامبر از 

 بین ببرد.

 گردآورنده: امیرحسین ضرغامی

 1938مرداد ماه  -شماره سی و یکم 
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غیرفعال   Tweetپس از هک حساب مدیر عامل توییتر  ویژگی پیامکی

 شد

پس از ربودن یک حساب کاربری دوم با  

استفاده از همان روشی که هفته گذشته در 

حساب شخصی جک دورسی به کار رفته بود، 

توییتر تصمیم گرفته است ویژگی پیامکی، 

Tweet  را غیرفعال کند. هنوز هیچ اقدامی

انجام نشده  که دوباره بتوان آن را به به بازار  

عرضه کرد، اما توییتر می گوید که روی رفع 

 این مشکل کار می کند.

هفته پیش، هکرها حساب توییتر شخصی 

جک دورسی را در اختیار گرفتند و از آن 

برای شعارهای نژادی و پیام های ضد 

انحصاری استفاده کردند. این گروه خود را 

Chuckle Squad  می نامد و با بهره گیری

، Cloudhopperاز آسیب پذیری در 

خدمتی که توسط توییتر به منظور تقویت 

ویژگی پیامکی به دست آورد ، توانستند این 

 کار را انجام دهد. 

در اوایل امروز ، این اتفاق دوباره برای بازیگر 

کلوئه مورتز رخ داد و اندکی پس از آنکه 

توییتر اعلام کرد به طور موقت توانایی تویت 

از طریق پیام کوتاه را می دهد به عنوان 

روشی برای اطمینان از محافظت از حساب 

مردم در برابر تلاش های دیگران دانست. این 

شرکت حامل های تلفن همراه را به همان 

اندازه که خودش را ، مقصر دانست و افزود که 

این اقدام را به دلیل آسیب پذیری هایی که ”

باید توسط حامل های تلفن همراه برطرف 

شود و همچنین اتکا ما به داشتن شماره تلفن 

 “پیوندی برای تأیید هویت دو عاملی است.

وقتی که کاربران  توییتر از طریق پیام کوتاه 

تویت می کنند. این ویژگی احتمالاً هنوز در 

مکانهایی که اتصال به اینترنت ممکن نیست 

 مفید است 

با این وجود ، توییتر قول داد که به محض 

مشخص کردن راهی برای جلوگیری از 

استفاده هکرها از شماره تلفن کاربر برای 

ربودن حساب آن ها، این ویژگی را دوباره 

فعال کند. در همین حال، در حال کار بر 

استراتژی بلند مدت خود برای این ”روی 

 می باشد.“ ویژگی

 

 گردآورنده: امیرحسین ضرغامی

 1938مرداد ماه  -شماره سی و یکم 
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 میلیون شماره تلفن! 044رخنه امنیتی فیس بوک و نشر 

یک محقق امنیتی توانسته است تا چندین 

دیتابیس حاوی اطلاعات شخصی کاربران را 

ی فیس بوک برروی سرورهای محافظت نشده

پیدا کند که اکثر آنان شماره تلفن صدها 

میلیون از کاربران فیس بوک است. با این 

حساب شرکت فیس بوک استدلالش این 

است که این اطلاعات مربوط به یکسال قبل 

هستند اما این حرف چیزی از حقیقت وجود 

 کند.ی امنیتی کم نمییک رخنه

هنگامی که مارک زاکربرگ در اوایل سال 

در “  محوریت حفظ حریم خصوصی”جاری 

فیس بوک را تشریح کرد، همه حق داشتند 

 های او با شک و تردید رفتار کنند. که با وعده

میلیون  413آخرین نقض امنیتی، به تعداد 

شماره تلفن کاربران را در معرض نمایش قرار 

داد، حتی پس از آن رخنه نیز فیس بوک 

اعلام کرد که دسترسی به آن اطلاعات را 

بیش از یک سال پیش به عنوان بخشی از 

یک به روزرسانی خط مشی محدود کرده 

 است. 

Sanyam Jain   یک محقق امنیتی در بنیاد

GDI  که این دیتابیس محافظت نشده از

فیس بوک را کشف نموده است به خبرگزاری 

TechCrunch  گفته است که وی نتوانسته

اطلاعاتی از شخصی که در اطلاعات رخنه 

کرده است پیدا کند. اما خبر خوب این است 

که فیس بوک اعلام نموده است که این 

 ها را از دسترس خارج کرده است.دیتابیس

این سرور شامل اطلاعات عظیمی از کاربران 

میلیون رکورد اطلاعات  199است که شامل 

میلیون رکورد  50از کاربران امریکایی، 

میلیون  18اطلاعات از کاربران ویتنامی و 

 رکورد از کاربران انگلیسی یوده است. 

اند که هر یک از این محققان بیان کرده

مربوط است که  IDها به یک شماره تلفن

-ها می IDباشند. با استفاده از این یکتا می

های کاربران فیس بوک را بازیابی توان اکانت

نمود. همچنین برخی از رکوردهای اطلاعاتی 

هایی نظر جنیست، نام و محل شامل داده

 باشند.زندگی می

سخنگوی فیس بوک بیان کرده است که 

این اطلاعات مربوط به یک سال پیش و قبل 

-های امنیتی میاز به روز رسانی خط مشی

باشد که قابلیت جستجوی کاربران از طریق 

 شماره تلفن حذف گردید.

ی امنیتی در احراز در ابتدای امسال نیز رخنه

ای فیس بوک باعث لو رفتن هویت دو مرحله

 های کاربران شد.شمار زیادی از شماره تلفن

های امنیتی ها بر سر نقصمثل اینکه درگیری

ها همچنان فیس بوک تمامی ندارد و این قصه

 ادامه خواهند داشت.

 

 گردآورنده: محمد مرتضوی

 1938مرداد ماه  -شماره سی و یکم 
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 های هوشمند و جاسوسی آنان از کاربران!تلویزیون

ها، باوجود هزاران دستگاه تلویزیون در خانه

ها در خصوص حفظ حریم خصوصی دلواپسی

باشد.  ترس اصلی از همواره رو به افزایش می

ها پیوسته این است که برخی از این تلویزیون

در حال مانیتور کاربران حتی در حالت 

باشند. مقصد تمامی ارسال این استندبای می

-می Googleو  Netflixاطلاعات عموما 

 باشد.

براساس تحقیقاتی از محققان دانشگاه 

Northeastern  وImperial College 

اند که برخی از در لندن به تازگی کشف کرده

های هوشمند که داخل آنان تلویزیون

و  LGبرندهای مشهوری همچون 

Samsung  اطلاعاتی نظیر آدرس آی پی و

Location  را به سرورهایNetflix  و

های نمایش دهنده تبلیغات برخی از واسط

های هوشمند دیگر کنند. تلویزیونارسال می

که دارای دوربین و میکروفن هستند اطلاعات 

همچون  کاربران را به ده ها واسط

 کنند.ارسال می Spotifyمایکروسافت و 

همچنین تحقیقات انجام شده در دانشگاه  

Princeton دهد که برخی از نشان می

اطلاعات FireTV و   Rokuهایاپلیکیشن

 کنند.ها و گوگل ارسال میکاربران را به واسط

در تحقیقات انجام شده در دانشگاه 

Northeastern  وسیله در امریکا  81برروی

و انگلیس، محققان دریافتند که اطلاعات قابل 

اهمیتی توسط این وسایل با سرورهایی نظیر 

-مایکروسافت، گوگل، آکامایی رد و بدل می

 شود.

اند که اطلاعاتی نظیر محققان مطرح کرده

محل اقامت کاربران، آدرس آی پی و حتی 

زمانی که کاربران با آن وسایل تعامل دارند 

 گردند. به سرورها ارسال می

گوگل بیان کرده است براساس نوع 

اپلیکیشنی که کاربران از آنان در تلویزیون 

کنند اطلاعات هوشمند خود استفاده می

شود. حتی مختلفی به گوگل ارسال می

ای را در حال تماشا اینکه کاربر چه برنامه

باشد نیز برای گوگل اهمیت دارد کردن می

های مختلف تا متناسب با آن به کاربر برنامه

را پیشنهاد دهد و تبلیغات هدفمندی به وی 

 نمایش داده شود.

به خاطر داریم که کمپانی  2015از سال 

Samsung یک نقص امنیتی در تلویزیون-

شد ها هوشمند خود یافت که باعث می

اطلاعات کاربران را در دسترسی متجاوزین 

 داد.قرار می

اطلاعات کاربران را در دسترسی متجاوزین 

 داد.قرار می

همچنین در تحقیقاتی دیگر نشان داده شد 

های هوشمند برند پرفروش از تلویزیون 5که 

های رفتاری کاربران خود را در دنیا، عادت

کنند، حتی زمانی که برنامه در حال دنبال می

 استریم شدن نباشد.

 

 

 گردآورنده: محمد مرتضوی

 1938مرداد ماه  -شماره سی و یکم 
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 مرکز آپا دانشگاه خوارزمی

 

 رییس مرکز:

 دکتر امید مهدی عبادتی

 

 اعضای هیا  علمی:

 دکتر احسان ملکیان

 دکتر امید مهدی عبادتی

 

 کارشناسان مرکز:

 محمدحسین خدامی

 سمیه نیا خلیلی

 محمد مرتضوی

 امین زمانی

 حسین علیمرادی

 شیوا بهادری

 امیرحسین ضرغامی

 نژادمحسن یزدی

 فاطمه الهی

 

 

 دانلود رایگان:

 

هرا از دانلود رایگان مجموعه کامل خبررنرامره

 طریق اسکن کد زیر در دسترس است.

 

 نشانی:

ی کرترابرخرانره -دانشگاه خوارزمی  -کرج 

 مرکز آپا -ی همکف طبقه -مرکزی 

 

 تلفن:

94575012026 

02634575018 

 02694573600(  2622)داخلی 

 

 پس  الکترونیک:

cert@khu.ac.ir 
 

 وب سای :

https://cert.khu.ac.ir/ 

 

 کانال مرکز آپا خوارزمی:

@khu_cert 
 

 

 

 

Kharazmi CERT Coordinator Center 

 1937اسفند ماه  -شماره بیست و ششم 
 معاونت پژوهش و فناوری

 1938مرداد ماه  -شماره سی و یکم 


